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1. Czym jest VPN ?

VPN (Virtual Private Network) — ttumaczgc dostownie Wirtualna Sie¢ Prywatna - tunel, przez ktéry
ptynie ruch w ramach sieci prywatnej pomiedzy klientami koricowymi za posrednictwem publicznej
sieci (takiej jak Internet) w taki sposdb, ze wezty tej sieci sg przezroczyste dla przesytanych w ten
sposéb pakietéw. Mozna opcjonalnie kompresowaé lub szyfrowaé przesytane dane w celu
zapewnienia lepszej jakosci lub wiekszego poziomu bezpieczenstwa.

Rozwigzania oparte na VPN stosowane sg np. w sieciach korporacyjnych firm, ktérych zdalni
uzytkownicy pracuja ze swoich domdéw na niezabezpieczonych faczach. Wirtualne Sieci Prywatne
charakteryzuja sie dos$¢ duzg efektywnoscig, nawet na stabych tgczach (dzieki kompresji danych)
oraz wysokim poziomem bezpieczenstwa (ze wzgledu na szyfrowanie). Rozwigzanie to sprawdza
sie w firmach, ktérych pracownicy czesto podrdzujg lub korzystajg z mozliwosci telepracy.

OpenVPN - pakiet oprogramowania, ktdéry implementuje techniki tworzenia bezpiecznych
potgczen punkt-punkt (VPN) lub strona-strona w sieciach routowanych lub mostkowanych.
Umozliwia on tworzenie zaszyfrowanych potgczen miedzy hostami przez sie¢ publiczng Internet
(tunel) — uzywa do tego celu biblioteki OpenSSL.

OpenVPN uzywa bibliotek OpenSSL do szyfrowania danych i kanatéw kontrolnych. Moze réwniez
korzystaé¢ z HMAC by stworzy¢ dodatkowg warstwe zabezpieczenia potgczenia. Pakiet jest w stanie

rowniez wykorzysta¢ mozliwosci sprzetowe, by polepszy¢ stopien i jakos¢ szyfrowania.

OpenVPN oferuje kilka metod uwierzytelnienia uzytkownikow: poprzez klucze, certyfikaty lub
nazwe uzytkownika i hasto.

Aby korzysta¢ z powyzszej funkcjonalnosci, nalezy zapoznac sie z protokotami SSL oraz TLS oraz
odpowiadajgcej im implementacji w postaci OpenSSL.

UWAGA!
Urzadzenie konfigurujemy z poziomu przegladarki:
Adres : 192.168.1.234
Login: admin

Hasto:12345

Po zalogowaniu sie na urzgdzenie, mozemy dokona¢ modyfikacji tych wartosci.




7F ANSTOR

2. Generacja certyfikatow i kluczy prywatnych
Pierwszym krokiem podczas konfiguracji OpenVPN jest wygenerowanie certyfikatéw i kluczy
prywatnych dla Urzedu Certyfikacji, klienta i serwera. Urzad Certyfikacji jest instytucja, ktéra
przydziela certyfikaty serwerowi i klientom.
Kolejne kroki postepowania :

1. Pobieramy iinstalujemy aplikacje OpenVPN GUI ze strony :

https://openvpn.net/index.php/download/community-downloads.html

Po pobraniu instalujemy aplikacje zaznaczajgc dodatkowe opcje OpenSSL Utilities i OpenVPN RSA
Certificate Management Scripts.

2. Uruchamiamy wiersz polecen jako administrator i za pomocg komendy cd przechodzimy
do folderu, easy-rsa.

B Administrator: C:AWindows\System32\cmd.exe lﬂﬂli—hj

Microsoft Windows [Wersja 6.1.76611
Copyright <(c> 2B8? Microsoft Corporation. Wszelkie prawa =zastrzeZone.

C:wwindowsssystem32>cd “"C:vProgram files“OpenUPN-easy—rsa'

C:“Program Files“OpenlUPN-easy-rza>_

Folder ten znajduje sie w lokalizacji, ktdrg wskazaliSmy podczas instalowania aplikacji. DomysIna
lokalizacja to C:\Program Files\OpenVPN\easy-rsa.

3. W konsoli wykonujemy instrukcje init-config.

BN Administrator: C\Windows\System32\cmd.exe |£|EI&J

Microsoft Windows [Werszja 6.1.-76H11
Copyright {c> 28A? Microsoft Corporation. Wszelkie prawa zastrzeZone.

C:“windowsssystem32>cd "C:“Progranm files“OpenUPN-easy rsa"

C:“Program Files“OpenUPN\easy—rsa>init—config

C:\Program Files“\OpenUFPN\e asy—rsa)cugy vars.bat.sample vars.bat

Liczha skopiowanych plikdw: -

C:“Program Files“OpenUPN-easy-rsa’

W folderze easy-rsa utworzony zostat plik vars.bat.



https://openvpn.net/index.php/download/community-downloads.html
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4. Otwieramy plik vars.bat w notatniku i zmieniamy wartosci parametrow KEY_COUNTRY,
KEY_PROVINCE, KEY_CITY, KEY_ORG i KEY_EMAIL, by odpowiadaty naszej organizacji.

"] vars — Notatnik

Plic Edyga Format Widok Pomoc
@echo off

rem Edit this variable to point to
rem the openssl.cnf file included
rem with easy-rsa.

set HOME %PrugramF‘l'Ies%\openVPN\easy—rsa
set KEY_CONFIG=openss1-1.0.

rem Edit this variable to point to
rem your soon-to-be-created key
rem directory.

rem

rem WARNING: clean-all will do
rem a rm -rf on this directory
rem so make sure you define

rem it correctly!

5et KEY_DIR=keys

rem Increase this to 2048 if you
rem are paranoid. This will sTow
rem down TLS negotiation performance
rem as well as the one-time DH parms
rem generation process.

set KEY_SIZE=1024

rem These are the default values for fields
rem which will be placed in the certificate.
rem change these to reflect your site.

rem Don't leave any of these parms blank.

[Fet KEY_COUNTRY=PL

et KEY_PROVINCE=MPL

[set KEY_CITY=Krakow

et KEY_ORG=Astor

[set KEY_EMATIL=mail@astor.com.pl

set KEY_NAME=changeme

set KEY_OU=changeme

set PKC511_MODULE_PATH=changeme
set PKCS11_PIN=1234

KEY_COUNTRY — Kraj

KEY_PROVINCE — Region (Wojewddztwo)
KEY_CITY — Miasto

KEY_ORG - Organizacja (Firma)
KEY_EMAIL — Adres Email

5. Nastepnie za pomocg wiersza polecen generujemy certyfikat urzedu certyfikacji

Wopisujemy kolejno trzy instrukcje
e vars
o clean-all
e build-ca

Ostatni skrypt powoduje wygenerowanie certyfikatu i klucza prywatnego Urzedu Certyfikacji.
Zostaniemy poproszeniu o podanie wartosci takich jak kraj, nazwa miasta i nazwa firmy. Mozna

pozostawi¢ wartosci domysine. Organisation Unit Name mozna potraktowac jako dziat w firmie.

Zmieni¢ musimy jedynie parametr Common Name na Certyfikat.
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EX Administrator: indows\System32\cmd.exe

Microsoft Windows [Mersja 6.1.76811
[Copyright {c?> 208? Microsoft Corporation. Wszelkie prawa zastrzezone.

IC:windowsssystem32>cd “C:\Program files“OpenUPN\easy-rsa"
[C=“Program Files\OpenUPN“easy-rsaXinit-config

[C=~FProgram Flleu\OpenUPN\ea‘.y prsarcopy vars.hat.sample vars.bat
Liczha skopiowanych plikdu: 1.

[C=“Program Files“OpenUPN“\easy—prsaivars

IC: \Pl-ogl-am Flle*‘\OpenUPN\eaf‘y psarclean—all
Nie moZna odnalezé ukre..lnnegu pllku.
Liczha skopiowanych plikdu

Liczba skopiowanych plikdu 1.

IC:~Program Files“OpenUPN:easy-rsa>build-ca
UARNING: can’t open config file: setc/sslsopenssl.cnf
Loading ’screen’ into random state — done
[Generating a 1824 hit RSA private key
LEHEEEE

EE Ry

ca.key’

You are about to be asked to enter information that will be incorporated
into your certificate request.

What yow are about to enter is what is called a Distinguished Mame or a DM.
There are guite a few fields but you can leave some blank

[For some fields there will be a default value,

If you enter *.’'. the field will he left blank.

[Country Name (2 letter code? [PL1:PL

State or Province Mame (full name> [MPL1:MPL

Locality Hame (eg. city) [Krakowl:Krakow

Organization Mame {(eg. company? [Astorl:Astor

Organizational Unit Mame <eg. section)? [changemel:AstorDPT

[Common Name <eg, your name or your server’s hostname? [changemel:Certyfikat
Name [changeme]:Certyf ikat

Email Address [mailPastor.com.pll:mailPastor.com.pl

IC:Program Files“OpenUPN:\easy—-rsal>_

6. Nastepnie nalezy wygenerowad certyfikaty i klucze serwera

W tym celu w wierszu polecen wpisujemy instrukcje build-key-server NazwaSerwera. Ponownie
bedziemy poproszeni o zmiane wartosci. Ponownie pozostawiamy domysine. Wymagana jest tylko
zmiana Common Name na NazwaSerwera. Pola challenge password oraz optional company
name mozna pozostawié puste.

Nastepnie pojawig sie dwa pytania. W obu przypadkach nalezy wybrac y i nacisngé¢ Enter.

B Administrator: CAWindows\System32icmd.exe | = 2] ||

IC:\Program FlleF\OpenUPN\eaEy* za>build-key-server ServerASTOR
WARMING: can’t open config file: retcs/sslr/openssl.cnf

Loading ’‘screen’ into random state — done

lGenerating a 1824 hit RSA private key

ng new private key to ’'keysServerASTOR.key’

You are about to be asked to enter information that will be incorporated
into your certificate reguest.
What you are about to enter is what is called a Distinguished Mame or a DM.
There are guite a few fields but you can leave some hlank
FDP some fleld“ there will bhe a default value.

v enter *.’, the field will he left hlank.

jCountry Name <2 letter code) [PLI:FL

[Btate or Province Name (full name> [MPLI:MPL

Locality Hame {eg. city> [Krakowl:Krakou

[Organization Mame (eg, company> [fAstorl:fAstor

[Organizational Unit Name <(eg, section? [changemel:AstorDPT

jCommon Name (eg. your name or your server’s hostname> [changemel:ServerASTOR
Name [changeme 1:ServerASTOR

[Email Address [mailPastor.com.pll:mailPastor.com.pl

[Please enter the following ’extra’ attributes

fto be sent with your certificate reguest

A challenge password L[1:

An optional company name [1:

WARNING: can’t open config file: sete/ssl/openssl.cnf
Using configuration from openssl-1 B.cnf

Loading ‘screen’ into random state done

[Check that the request matches the signature
[Signature ok

[The Subject’s Distinguished Hame is as follows

jc oun tryName PRlNTRBLE' *PLY
lstateOrProvinceName :PRINTAB MPL*

localityName 'PRINTRBL Krakow”

jorganizat ionNane :PRINTABL. Astor’
jorganizationalUnitMame : PRINTABL. AstorDPT’
lcommonMame PRINTABL ServerASTOR’

Iname PRINTABL ServerASTOR’
lenailAddress :IASSTRING: ' mailPastor.com. L]
[Certificate is to be certified until Jul 13 11:59: 5'? 2026 GMT (3658 days>
[Sign the certificate? [ysnl:y

H out of 1 certificate requests certified, commit? [w/nly
frite out database with 1 new entries
[Data Base Updated

C:\Program Files\OpenUPN\easy-rsa’_
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7. Nastepnie wygenerujemy klucz klienta

W wierszu polecen wpisujemy instrukcje build-key NazwaKlienta lub build-key-pass
NazwaKlienta, jesli chcemy by dostep do klienta byt chroniony hastem. Bedziemy wtedy
poproszeni o dwukrotne wpisanie hasta. Podobnie jak wczes$niej wartosci pozostawiamy
domysinie. Common Name nalezy ustawi¢ na NazwakKlienta.

Ponownie pojawig sie dwa pytania, na ktore odpowiadamy wpisujac y i klikajgc Enter.

B Administrator: CAWindows\System32\cmd.exe BRIl ™

C:\Progran Files\OpenUPN\easy-rsa’build-key XlicntASTOR

UARNING: can’t open config file: fetcssslropenssl.cnf

Loading ’screen’ into random state - done

Generating a 1624 bit RSA private key ¢
rrree

IO
Ykeys KlientASTOR. key’
You are about to be asked to enter information that will be incorporated
into your certificate »aque
ente what is called a Distinguished Name or a DH. E
@ ficlds but you can leave some
fields there will be a default value,
[f you enter *.’, the field will be left hlank.
Country Name <2 letter cade? [PLI:PL
State or Province Mame {full named [MPLI:MPL
Locality Name (eg, city) [Krakow]:Krakeu
Organization Name Ceg, company> [Astorl:Astor
Organizational Unit Mame (eg, section) [changemel:AstorDPT
.. your name or your server’s hostname> [changemel:KlientASTOR
Name_[changeme1:K1ientAST
[Enail Address [mailGastor-com.pllimailBastor.com.pl

m

[Please enter the following ‘extra’ attributes
lto be sent with your ne»t;flcate request e
A challenge passwor

n optional company name [1: t
UARNING: can’t open config file: Jete/: l/npen s1.enf

Using configuration from opens
Loading ’screen’ into wandom ol h:
[Check that the reguest matches the

s Distinguished Name is as follous -
*PRINTABLE:’ PL*
s tateOrProv inceName H
localityName
forgan izationHane :
forgan izationallnitHane :
lcommonName <P

name
lemailAddress G: ilPastor.com.

[Certificat s to be Bertlfle(l untll Jul 13 12:05: 41 20826 GMI (3650 days?
[Sign the certificate? [y/nl:y

i out of 1 certificate requests c ied, commit? [y/nly
jiritc out database with 1 new entries
Data Base Updated

C:\Progran Files\OpenUPN\easyrsa>

8. Na koniec generujemy plik z parametrami Diffiego-Hellmana, wywotujac instrukcje
build-dh.

BN Administrator: C\Windows\System32\cmd.exe

IC:~Program Files“OpenUPH“\easy-rsa*build-dh

WARNING: can’t open config file: rsetcrssslsopenssl.cnf

Loading ‘screen’ into random state — done

Generating DH parameters, 1824 bit long safe prime, generator

This is going to take a long time y
+

C:sProgram Files“OpenUPN“-easy-rsaX_

W folderze easy-rsa utworzony zostat folder keys zawierajacy wszystkie potrzebne pliki.
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3. Konfiguracja OpenVPN - serwer - AS30GSM200P

Po podaniu odpowiednich certyfikatow i kluczy w zaktadce OpenVPN po stronie urzadzenia

AS30GSM200P, mozemy przejs¢ do finalizacji owej konfiguracji.

1. Wopisujemy w przegladarce internetowej adres ip 192.168.1.234.
Domysiny login: admin
Domysine hasto: 12345

Aby potaczyc sie z urzadzeniem komputer musi znajdowac sie w tej samej rodzinie adreséw.

W naszym przypadku IP komputera bedzie wygladac nastepujgco :
192.168.1.xx

2. Sprawdzamy wersje wgranego firmware’u na urzadzenie !

. AS30GSM100P GPRS/HSPA Router Configuration Panel
e

Modem HE910, 1 SIM, RS-232, firmware: 141212

ASTRAADA

Poprawng wersja jest firmware :141212 lub 141224

3. W zaktadce Time sprawdzamy poprawnos¢ ustawionego czasu.

NTP

RTC time (UTC) 2015-03-12 10:33:31

NTP Peer 1 prefered Enabled

SEE Set this option to enable peer 1 server querying
Enter IP address NTP server

NTP Peer 2 server Enabled
Set this option to enable pesar 2 server querying
Enter IP address NTP server

NTP Peer 3 server Enabled

Set this option to enable pesr 3 server querying

Set date/time Set

4. W zaktadce GSM Network uzupetniamy pole APN odpowiednig wartoscig, aby uzyskac
staty, zewnetrzny adres IP.

Informator Techniczny
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Device status GSM connection
Basic
Local network
G5M network SIM slot
Connection control PIN Enabled

Enter PIM hars

Ports configuration
TCP/IP forwarding
VLAN

Static routes Enter APN hera

APN |n'.2n'..p|u:-g:-n'..p| |

5. Przechodzimy do zaktadki OpenVPN. Uzupetniamy pola nastepujgcymi wartos$ciami:
OpenVPN mode: Server

Connection mode: Router (TUN) multi-client

VPN device: GSM

Port: 1194 (dowolnie wybrany wolny port)

Protocol: TCP

Network: 10.1.0.0 (przyktadowa adresacja)

Netmask: 255.255.255.0

e Wybieramy 1 z tuneli OpenVPN, po czym ustawiamy OpenVPN mode w tryb serwer,
zgodnie z naszymi oczekiwaniami.

e W zaktadce Connection mode wybieramy jeden z dwéch wariantéw:
- tryb bridge(TAP)
- -tryb routera(TUN)
- W tym przykfadzie zostanie zaprezentowane potgczenie w trybie TUN -
(multiclient).

e W zaktadce VPN wybieramy GSM.

e Deklarujemy na ktédrym porcie bedzie obstugiwane potgczenie. Standardowo, do tego typu
operacji z wykorzystaniem protokotéw TCP badZz UDP wykorzystuje sie port 1194, lecz
mozna wykorzystac inny, wolny port.

- Nalezy zapamieta¢ wybrany port !

e Wybieramy protokét: TCP bgdz UDP, w tym przyktadzie skonfigurowane potgczenie po TCP.
- Nalezy zapamietaé wybrany protokét !

e Podajemy sie¢ i maske VPNa, zalecane podane wartosci:
- Network:10.1.0.0
- Netmask:255.255.255.0
Nalezy zapamieta¢ podane informacje, poniewaz s3 one niezbedne do dalszej konfiguraciji !
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Device status OpenVPN tunnels
Basic
Local network

GSM network
Connection control

Tunnel configuration

openVPNtunnel1 T
Please select VPN tunnel you would like to configurs

Ports configuration

X OpenVPN mode
TCP{TP forwarding

VLAN Connection mode

Router (TUN) multi ¥

Stati 10

€ routes Remote Server IP or
Dynamic DNS domain
Access control
Remote Server as
Advanced domain name

&

Enter Remote Server as domain name

enVPN
X! VPN device

TPsec static

o]
7]
=

-

IPsec mobile NAT-T Enable NAT Traversal (NAT-T)
TPsec authentication Set this option to enable the use of MAT-T (i.e. the encapsulation of
N2N ESP in UDP packets) if needed, which can help with clients that are
behind restrictive firewalls.
CARP
NTRIP port
TEREET protocol
Administration
Time Network
Sydog Netmask

6. Przechodzimy do konfiguracji certyfikatéw oraz kluczy:

W nastepujacych polach uzupetniamy je zawartosciag podanych plikéw z folderu easy-
rsa\keys:

o CA cert: certyfikat urzedu certyfikujgcego (ca.crt)

e Server/client cert: certyfikat dla serwera (NazwaSerwera.crt)

e Server/client private key: klucz prywatny dla serwera (NazwaSerwera.key)
e DH PEM: plik z parametrami Diffiego-Hellmana (dh1024.pem)

Powyzsze pliki mozna otworzy¢ za pomocg notatnika.
7. Jezeli chcemy mie¢ mozliwos¢ korzystania z adresacji sieci LAN(192.168.1.0/24) po stronie
urzadzenia AS30GSM200P Uzupetniamy pole:
Additional configuration: push "route 192.168.1.0 255.255.255.0"
Nalezy zwréci¢ uwage aby caty ten skrypt byt napisany w jednej linii bez uzycia klawisza

ENTER!!

Wklejamy catg zawartos$€ pliku, tgcznie z nagtéwkami !
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8. Jezeli wszystko zostato wykonane poprawnie, zatwierdzamy wszystkie zmiany !

IO\key

Server/client cert

Server/client private
key

MIIG@zCCELugAwIBAgIJALTRAP /c+616MARGCSqG5Ib3DQE
BCWUAMIGhMQsWCQYD
VQQGEWIQTDELMAKGAIUECBMCV1AXETAPBgNVBACTCFNGY3p

Generate

----- BEGIN PRIVATE KEY-----
MITIQwIBADANBgkqhkiGIWABAQEFAASCCSBuggkpAgEAADT
CAQC cIm6K1sVriMam

]

b8B5 /vl /dCtK5GFdag7AwaTa2MATdZLVIMVUSFsOrulxDU

Certificate:
Data:
Version: 3 (@x2)
Serial Number: 1 (@xl1)

Generate

————— BEGIN PRIVATE KEY-----
MIIIQgIBADANBgkqhkiGIwABAQEFAASCCSIuggkolgEAlT
CAQCaSGy jwmDookfm

6TVZHUUS9RBOzXFa/pTGePmvBt0jcGakuanlC+Skhtpgill

----- BEGIN DH PARAMETERS-----

MIIBCAKCAQEA SKUVTASEMKy sQLPSBrKXjZmEWcINsk/1bH
KEzVXUEGRztMIXek(
Ibol/3YuekeGTxgl7f13F4587KuloSpmKzz1j9180wFa7bb

]

Generate

This field is optional

LZO compression

Additional configuration

[+ Enabled
Set this option ta enable LZO compression

push "route 192.168.1.8 255.255.255.@"

Backup and restore
Discard changes

Save settings

9. Po zatadowaniu nowych informacji, nalezy sprawdzi¢ czy zostaty one poprawnie wgrane na

urzadzenie. Jest to szczegdlnie wazne gdy fgczymy sie poprzez publiczne IP.

Informator Techniczny

Pomoc techniczna dostepna jest na Platformie Internetowej ASTOR — pod adresem platforma.astor.com.pl.

Serwis stanowi zrédto wiedzy technicznej dostepne 24 godziny na dobe i umozliwia zgtaszania zagadnien serwisowych oraz $ledzenia ich stanu

Ogdlnopolska linia telefoniczna 12 424 00 88, e-mail: support@astor.com.pl.

Strona 10z 15




X ANSTOR Artykut

4. Konfiguracja OpenVPN - klient — OpenVPN-GUI

1. Po poprawnym skonfigurowaniu serwera, nalezy skonfigurowaé urzgdzenie, ktére bedzie

3.

klientem w sieci OpenVPN. Zaktadamy, ze najczestszym wyborem w tym wypadku bedzie
komputer.
Uruchamiamy program OpenVPN GUI jako administrator.

Po uruchomieniu, w prawym dolnym rogu powinna pojawi¢ sie ikonka:

PL & [ =z 40

Aby nawigzaé potaczenie, nalezy poda¢ parametry potaczenia. Dzieki nim program jest w
stanie okresli¢ takie informacje jak: klient/serwer, TCP/UDP, ktéry port jest uzywany,
adresy IP. Stuzg do tego pliki z rozszerzeniem .ovpn.

W folderze OpenVPN\config tworzymy plik client.ovpn i wklejamy do niego ponizszg
konfiguracje z odpowiednim adresem IP serwera.

client # ustawiamy computer jako klienta

dev tun # connection mode ustawiamy jako tun

proto tcp # wybieramy protokol

remote 87.251.253.19 1194 # podajemy adres IP karty sim uzytej w modemie GSM i port
ca ca.crt # nazwa certyfikatu urzedu certyfikujgcego

cert NazwaKlienta.crt # nazwa certyfikatu klienta

key NazwaKlienta.key # nazwa klucza prywatnego klienta

comp-lzo # uzywanie kompres;ji lzo

verb 4 # poziom komunikatdw podczas potgczenia

Za NazwakKlienta wpisujemy nazwe pliku certyfikatu oraz klucza klienta znajdujgcego sie w
folderze OpenVPN/easy-rsa.

Adres IP karty sim uzywanej w modemie GSM, mozna znalezé w panelu konfiguracji routera,
dostepnego pod adresem 192.168.1.234 w przegladarce w zaktadce Device status.

Informator Techniczny Strona 11z 15
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+\ AS30GSM100P GPRS/HSPA Router Configuration Panel
L Modem HE910, firmware: 141212

ASTRAADA www.astraada.pl
Device status

Modem information

Model, firm. ver. HES10-D ()
IMEL 351579053079123
PIN READY
Operator Selection 1]
Network Registration 22
Status "
Signal Strength (CSQ) 95
Packet Data Service No Data
GSM selection MASTER
GSM mformation
RX packets: 12233 errors:0 dropped:0 overruns:0 frame:0

bytes:2747259 (2.6 MB)

TX packets: 12583 errors:0 dropped:0 overruns:0 carrier:0
bytes:2167783 (2.0 MB)

W folderze umieszczamy réwniez wszystkie certyfikaty i klucze z folderu easy-rsa\keys.

AT bin | config doc
‘ Folder plikdow ‘ Folder plikaw [ ‘ Folder plikow

log | sample-config
[ ‘ Folder plikdow ‘ Folder plikaw

1!

EdEy-r=a

Przeniesienie tych plikéw do folderu /config jest warunkiem wykrycia przez program

konfiguracji, ktéra umozliwia nham potaczenie !

4. Po poprawnym przeniesieniu tych plikdéw, przechodzimy do ikonki OpenVPN w prawym
dolnym rogu, klikamy na nig prawym przyciskiem, powinnismy mie¢ mozliwos¢ potaczenia

sie po OpenVPN:

Polacz
Rozlacz

Pokaz Status

Pokaz Log
Edytuj Kenfiguracje —
Zmieri Hasto M

Ustawienia...

Zakerfcz

Dostosuj..
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5. Klikamy Potacz i czekamy na odpowiedz. Na ekranie interfejsu graficznego beda pojawiac
sie komunikaty. Ich liczba i szczegétowos¢ zalezy od parametru verb, ktéry jest
umieszczony w pliku client.ovpn. Ponizej obraz opisanej sytuacji:

F

@ Potgczenie OpenWPN (clientl)

Stan Obecny: tgczenie

Wed Oct 15 14:47:18 2014 MANAGEMENT: CMD 'hold release’

Wed Oct 15 14:47:18 2014 WARMING: No server cedfficate verfication method has been enabled. See ht
Wed Oct 15 14:47:18 2014 LZ0 compression initialized

Wed Oct 15 14:47:18 2014 Control Channel MTU parms [ L:1576 D:140 EF:40 EB:0 ET:-0 EL:0]

Wed Oct 15 14:47:18 2014 Socket Buffers: R=[8192--8152] 5=[8152-8152]

Wed Oct 15 14:47:18 2014 Data Channel MTU pamns [ L:1576 D:1450 EF:44 EB:135 ET:32 EL:0 AF:3/1]
Wed Oct 15 14:47:18 2014 Local Options String: "Vd devtype tap link-mtu 1576 tun-mtu 1532 proto TCPwd,
Wed Oct 15 14:47:18 2014 BExpected Remote Options String: V4 devtype tap link-mtu 1576 tun-mtu 1532 ¢
Wed Oct 15 14:47:18 2014 Local Options hash (VER=V4): *31fdf004"

Wed Oct 15 14:47:18 2014 Expected Remote Options hash (VER=V4): 3e6d1056"

Wed Oct 15 14:47:18 2014 Attempting to establish TCP connection with [AF_INET]87 251.253.15:1194
Wed Oct 15 14:47:18 2014 MANAGEMENT: =STATE: 1413377238, TCP_CONNECT..,

Wed Oct 15 14:47:20 2014 TCP connection established with [AF_INET]87.251.253.19:1154

Wed Oct 15 14.47:20 2014 TCPv4_CLIENT link local: [undef]

Wed Oct 15 14:47:20 2014 TCPv4_CLIENT link remote: [AF_INET]87.251.253.19:1154

Wed Oct 15 14:47:20 2014 MANAGEMENT: >STATE:1413377240.WAIT .,

Wed Oct 15 14:47:20 2014 MANAGEMENT: =STATE:1413377240,AUTH. .,

lWed Oct 15 14:47:20 2014 TLS: Initial packet from [AF_INET]&7.251.253. 19:1194, sid=cdde2ale Ele2B‘Dac

m. |

< 1 | 3

Rozlgcz ] [ Pol. Ponownie ]

6. Jezeli wszystko przebiegto pomysinie, powinnismy dostrzec taki komunikat:

@ client1 jest teraz potaczony. * *
PrzyznaneIP: 10.1.0.2

[

Oznacza to, iz zostato nawigzanie potgczenie, automatyczne zostato nam przydzielony
adres IP z puli dostepnych adreséw.

Od tej pory jesteSmy potaczeni pomiedzy komputerem a urzadzeniem za pomoc3
OpenVPN.

Jedli klient nie jest w stanie sie potaczyé, to mozliwe jest, ze program jest blokowany przez
firewall. Nalezy wtedy dodaé odpowiedni wyjatek na port 1194.
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5. Dodawanie wyjatku na port 1194

1. Przechodzimy do Panelu Sterowania|System i Zabezpieczenia|Zapora Systemu
Windows, nastepnie Ustawienia zaawansowane.

2. W oknie dialogowym przechodzimy do regut przychodzacych i dodajemy nowg regute.

@ Zapora systemu Windows z zabezpieczeniami zaawansowanymi [E=Rfaf™
Plik Akcja Widok Pomoc
|
W Zapora systemu Windows z zab) LI Rl s | Akgje
I8 Reguly preychodsace] Mazwa Grupa - Profil  Wiaczony Ak Zastap  Program  Adreslokalny  Adres zdalr ~ || Reguly przychodzace -
5 Reguly wychodzace Bl
i Reguly zsbezpieczer polacs | (& CodeMeter Runtime Server Publi..  Tak Zezwa... Nie C\Progr..  Dowolne Dowolne WA Nowa reguta..
» B, Monitorowanie (@ CodeMeter Runtime Server Publi.. Tak Zerwa... Nie C\Progr... Dowelne Dowolne |= |7 Fierg wedtug profiléw N
@ CodeMeterPWEL Wszys.. Tak Zezwa.. Nie C\Progr..  Dowolne Dowolne < i o i N
@ copesvs Publi.. Tek Zerwa... Nie Ci\Progr...  Dowolne Dowalne truj wedhug stanbw
@ copesvs Publi.. Tak Zerwa... Nie C\Progr...  Dowolne Dowelne V' Filtruj wedkug grup 4
(@) CODESYSControl Service Publi..  Tak Zezwa.. Nie C\Progr..  Dowolne Dowolne Widak »
(@) CoDESYSControl Service Publi..  Tak Zezwa... Nie C\Progr..  Dowclne Dowolne L
|6 Odswiez
@ Daemonu.exe Dome... Nie Zerwa... Nie C:\Progr...  Dowolne Dowelne
@ Daemonu.exe Dome.. Nie Zezwa.. Nie Ci\Progr..  Dowolne Dowolne [z Ekspertyj lists..
@ Eksplorator Windows Dome... Tak Zezwa... Nie Ci\windo.. Dowclne Dowolne H Pomoc
® Eksplorator Windows Publi.. Tak Zablo.. Nie Cwindo.. Dowolne Dowolne
(© Eksplorator Windows Publi..  Tak Zablo.. Nie Dowolne Dowolne
@ Eksplorator Windows Dome... Tak Zezwa... Nie Dowolne Dowolne
@ Firefox (C:\Program Files (86)\Moxzilla Fir.. Prywa.. Tak Zezwa... Nie C\Progr..  Dowolne Dowolne
(@ Firefox (C:\Program Files (36)\Moxzilla Fir... Prywa.. Tak Zezwa... Nie C\Progr..  Dowolne Dowolne
Gateway Publi.. Tak Zerwa... Nie C\Wind... Dowelne Dowalne
@ Gateway Publi..  Tak Zezwa.. Nie C\Wind.. Dowolne Dowolne
@ Gateway Service Publi..  Tak Zezwa... Nie C\Progr..  Dowolne Dowolne
@ Gateway Service Publi.. Tak Zerwa... Nie C\Progr... Dowelne Dowolne
(@ GatewayDDE Publi..  Tak Zezwa.. Nie C\Wind.. Dowolne Dowolne
@ GatewayDDE Publi..  Tak Zezwa... Nie C\Wind... Dowclne Dowolne
(@Intel(R) PROSet/Wireless WiMAX Red Ben... Publi.. Tak Zezwa... Nie C\Progr... Dowolne Dowolne
@1Intel(R) PROSet/Wireless WiMAX Red Ben... Publi..  Tak Zezwa.. Nie C\Progr..  Dowolne Dowolne
@Intel(R) PROSet/Wireless WiMAX Service Publi..  Tak Zezwa... Nie C\Progr..  Dowclne Dowolne
@Intel(R) PROSet/Wireless WilAX Service Publi.. Tak Zezwa... Nie C\Progr..  Dowolne Dowolne
@wrmcu Publi..  Tak Zezwa... Nie C\Progr..  Dowolne Dowolne
@wpmc Publi..  Tak Zezwa... Nie C\Progr..  Dowclne Dowlne
@ Kaspersky Administration Kit Prywa.. Tak Zezwa.. Nie Dowolne  Dowolne Dowolne
@ Kespersky Administration Kit Publi..  Tak Zezwa... Nie Dowolne  Dowclne Dowolne
@ Kaspersky Administration Kit Dome... Tak Zerwa... Nie Dowolne  Dowelne Dowolne
@ kinagwds.exe Dome.. Tak Zezwa.. Nie C\Progr..  Dowolne Dowolne
7] Nome... Tak Terwa... Nie C\Proar..  Downlne Nowalne ™
<[ vl i l ,
. , . . .
3. Wybieramy Port, protokét TCP i wpisujemy nr portu : 1194
s
ﬂ Kreator nowej reguly ruchu przychodzacego - - u
Protokdl i porty
Okredl protokoly i porty, ktérych dotyczy ta regula
Kroki:
& Typreguly Cayta requla dotyczy protokohu TCP, czy UDP?
& Protokél i porty
@ Pkga
@ Profi
@ Nazwa . . - =
Czyta requla dotyczy wszystkich portéw lokalmych, czy okreslanych portéw lokalmych?
Wszystkie porty lokalne |
@ Okredlone porty lokalne: 1134 {l
Przylclad: 80, 443, 5000-5070 "
(l
fl
fl
fl
fl
N
fl
N
Dowiedz sie wigcej o protokole i portach I
]
]
< Wstecz Dalej = i Anuluj
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4. Nastepnie klikamy dalej i zaznaczamy opcje Zezwalaj na potaczenie

-
ﬂ Kreator nowej reguly ruchu przychodzacego

Akcja
Okred| akcig do wykonania w przypadiw, gdy polaczenie spelnia warunki okreslone w regule “
Kroki:
@ Typreguly Jaka akcje nalezy wykonad, gdy polaczenie spelnia okreslone wanunki?
@ Protokal i porty B

. @ Zezwalaj na polaczenie
@ Prcia Obejmuje polaczenia chronione za pomoca protokolu |Psec, jak | pataczenia niechronione.
@ Profil

(©) Zezwalaj na polaczenie. jesli jest bezpieczne

@

Nazwa Obejmuje tylko polaczenia uwierzytelnione przy uzyciu protokolu IPsec. Polaczenia bedg
zabezpieczane przy uZyciu ustawien okreslonych we wiasciwosciach protokolu |Psec i regut
zawartych w wedle Regula zabezpieczen polgczenia

(0) Zablokuj polaczenie

Dowiedz sie wiecej o akciach

<Wstece |[ Dalei> | [ A |

5. Przechodzimy dalej i kornczymy dodawanie wyjatku

6. Nastepnie przechodzimy do regut wychodzacych i powtarzamy wczesniejsze czynnosci
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