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Rozszerzone zabezpieczenia Security dla kontroleréw serii PACSystems

RX3i

Parametr Enhanced Security we wtasciwosciach podsystemu na kontroler RX3i

Poczagwszy od wersji 7.15 firmware jednostek centralnych serii RX3i (z wyjgtkiem IC695CPU310 i
IC695CMU310) i oprogramowania Proficy ME od wersji 7.0 SIM11, dostepny jest parametr
Enhanced Security we wtasciwosciach podsystemu typu PACSystems RX3i. Parametr pozwala na
uaktywnienie rozszerzonych zabezpieczen dla jednostki centralnej, w tym na zdefiniowanie
zakresu zmiennych referencyjnych dostepnych dla urzagdzen zewnetrznych, np. HMI, innych
kontrolerdw, itp. Programista okresla, czy dane te beda dostepne w trybie czytania czy tez
czytana/zapisu. Dane, ktére nie zostaty udostepnione, nie bedg osiggalne przez te urzadzenia.
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Uaktywnienie tego typu zabezpieczenia nie blokuje dostepu do zmiennych z poziomu
oprogramowania narzedziowego Proficy ME w trybie Programmer, natomiast w trybie Monitor
dane nieudostepnione nie bedg wyswietlane w tablicach Reference View Tables, a zamiast nich
zostanie wyswietlony symbol ktédki. Informacje o udostepnionych obszarach sg zapamietane w
CPU.

Podczas uaktywniania parametru Enhanced Security programista zostanie poproszony o
zdefiniowanie hasta. Hasto to bedzie potrzebne w przypadku, gdyby programista zamierzat w
przysztosci wytgczyc tryb rozszerzonych zabezpieczen.

Password Security &‘
Please enter a password to enable enhanced sscurity

Plaass re-enter the password

Cancel
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W trybie Enhanced Security, we wtasciwos$ciach CPU jest konieczne pozostawienie parametru
Passwords ustawionego na wartos¢ Enabled.

o (0.1) IC695CPE310 (=03

Settings | Scan | Memory | Fauls | Port1 | Port 2 | Soan Sets | Power Consumplion | Access Control

Parameters Values

Passwords
Stop-Made /0 Scanning Dizabled
watchdog Timer [ms) 200
Lagic/Configuration Power-up Source Slways RAM
Data Power-up Source Always RAM
Run#Stop Switch Enabled
Memory Pratection Switch Disabled
Power-up Mode Last
Modbus Address Space Mapping Type Dizabled
Universal Serial Bus Enabled

Uaktywnienie trybu Enhanced Security spowoduje dodanie nowej zaktadki konfiguracyjnej Access
Control dla CPU. Na tej zaktadce programista definiuje obszary w pamieci referencyjnej, jakie maja
by¢ udostepniane przez CPU dla urzadzen zewnetrznych.
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Number Memory Area Start Access ~
% Register Memory 11 Read-Only E
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Select an Areg Fiead-Only
Select an Area Read-Only
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Select an Area

Przy korzystaniu z opcji Enhanced Security nalezy zdefiniowac hasta dla poziomdw dostepu Access
Level.

Program: ENHANCED_SECURITY1  Controller State: ... (%]
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Access Level

" Level Four - Change Passwords. wite logic and configuration
r
" Level Thiee - Wwiite logic and configuration, CFL stopped

[ Level Twa - Wiite data and clear the fault tables
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Uwaga

Urzqdzenia zewnetrzne moggq fqczyc przesytane dane w pakiety. Jezeli w pakiecie znajdzie sie
chocby jedna nieudostepniona zmienna, transmisja catego caty pakietu zakoriczy sie
niepowodzeniem. W takiej sytuacji do tablicy btedow zostanie dodany wpis informujgcy o
przyczynie niepowodzenia w komunikacji. Nalezy wtedy skasowac tablice bteddw i ponownie
wystac zapytanie o wiasciwy obszar danych.
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