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Instalacja i konfiguracja 11S-a na potrzeby dostepu WEB-
owego/Secure Viewer-a do aplikacji Wonderware
InTouch Machine Edition

Informator Techniczny Wonderware nr 164

27.06.2017 r.

INSTALACJA MICROSOFT INTERNET INFORMATION SERVICES (IIS)

UWAGA!

e Ponizsza procedura instalacji zostata przedstawiona w oparciu o system desktopowy -
Windows 10 (podobna konfiguracja wystepuje takze np. na Windowsie 7). W przypadku
systemoéw serwerowych, ponizsze komponenty (doktadnie te same) nalezy zainstalowad,
dodajac role 11S-a z odpowiednimi jej sktadnikami do systemu operacyjnego

e Procedura nie uwzglednia konfiguracji, ktéra powinna by¢ zrobiona wprost w Srodowisku
deweloperskim Wonderware InTouch Machine Edition, w momencie, gdy aplikacja ma by¢
udostepniona np. przez przeglagdarke internetowa

e Procedura wykonywana jest na komputerze petnigcym role serwera projektu

Przechodzac do panelu Programy i funkcje, kliknij z lewej strony okna na opcje Witacz lub wytacz
funkcje systemu Windows

[ Programy i funkce - m] ®

« « 4 [ > Panelsterowania > Wszystkie elementy Panelu sterowania » Programy i funkcje v @ | Przeszukaj: Programy i funkcje O

Strona gléwna Panelu

sterowania Qdinstaluj lub zmien program

Wyéwietl zainstalowane Aby edinstalowac program, zaznacz go na liscie, a nastepnie kliknij przycisk Qdinstaluj, Zmien lub Napraw.

aktualizacje
F Wiacz lub wytacz funkcje

Nazwa - v Wydawca Zainstalow... Rozmiar Wersja
ﬁ\nTouch Machine Edition Mobile Access v8.0 Wonderware 03.04.2017 13,5MB 8011
\nTouch Machine Edition vB.0 Wonderware 03.04.2017 2%0MB  80.1.1
(8] Microsoft Visual C++ 2008 Redistributable - x86 9.0.3..  Microsoft Corporation 03.04.2017 939KB  9.0.30729.6161
(8] Microsoft Visual C++ 2010 %86 Redistributable - 10.0.... Microsoft Corporation 03.04.2017 B69KB  10.0.30319
5 Microsoft Visual C++ 2012 Redistributable (x86) - 11.0.. Microsoft Corporation 03.04.2017 173MB  11.0.61030.0
# Microsoft Visual C++ 2013 Redistributable (<86) - 12.0.. Microsoft Corperation 03.04.2017 17,1MB  12.0.30501.0
Sentinel Protection Installer 7.6.6 Safelet, Inc. 03.04.2017 230MB 768
[ Studic PDF2 {novaPDF 7.7 printer) Softland 03.04.2017 393 MBE

“~_  Aktualnie zainstalowane programy Catkowity rozmiar: 381 MB

[.] Zainstalowanych programaw: 8
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Ze wskazanej listy funkcji systemu Windows, zaznacz opcje Internetowe ustugi informacyjne z
uwzglednieniem wszystkich komponentow, ktdre sg przedstawione na ponizszym rysunku.

Funkeje systemu Windows - O *
Wihacz lub wytacz funkcje systemu Windows (7]

Aby wiaczyc funkeje, zaznacz jej pole wyboru, Aby wytaczyc funkcje, wyczysc jej pole wyboru.
Wypelnione pole oznaczs, ze tylko czesc funkdji jest wiaczona.

[ERCIIY |rternetowe ustugi informacyjne ~

= M | Narzedzia zarzadzania siecia Web
Kensola zarzadzania usbugami 15
[ | Marzedzia i skrypty zarzadzania ustugami II5

[ | Ushuga zarzadzania ushugami II5

O Zgodnosé z narzedziami zarzadzania ustugami 115 w wersji 6
[ | SerwerFTP
=0 Ustugi WWW

= W | Funkcje tworzenia aplikacji
ASP
ASP.NET 3.5
ASP.NET 4.6
Filtry ISAPI
Inicjowanie aplikacji
Interfejs CGI
Protokadt WebSocket
Rozszerzalnosé architektury MET 3.5
Rozszerzalnosé architektury MET 4.6
Rozszerzenia ISAPI
Strona serwera zawiera
= @] | Funkcje wydajnoéciowe

Kompresja zawartosci dynamicznej

KO- OREERORORREE

Kompresja zawartosci statycznej
= W | Kondycgja i diagnostyka

[0 Monitor zadan
[0 | Marzedzia rejestrowania
Rejestrowanie HTTP
[ | Rejestrowanie niestandardowe
[ | Rejestrowanie ODBC
O Sledzenie

= W | Wspélne funkcje HTTP
Bledy HTTP
Dokument domysiny
Przegladanie katalogdw
[ | Przekierowywanie HTTP
[0 Publikowanie WebDAV
Zawartosc statyczna

=0 Zabezpieczenia

Autoryzacja adresdw URL

Filtrowanie zadan

Protokat [P Security

Scentralizowana cbstuga certyfikatow S50

Uwierzytelnianie mapowar certyfikatéw klientéw

Uwierzytelnianie mapowan certyfikatéw klientdw za posrednictwem us
Uwierzytelnianie podstawowe

Uwierzytelnianie systermu Windows

Uwierzytelnianie szyfrowane

[ | Izolowany tryb uzytkownika W

ooooooor™d

Po zaznaczeniu wskazanych opcji, wcisnij przycisk OK. Po wcisnieciu tego przycisku, rozpocznie sie
instalacja 11S-a z zaznaczonymi komponentami.
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KONFIGURACJA 1IS-A ORAZ UPRAWNIEN DO FOLDERU PROJEKTU

Z narzedzi administracyjnych systemu Windows, otwdrz Menadzera internetowych ustug
informacyjnych (11S)

5 Menedzer internetowych ustug informacyjnych (IS) — O x
€ VMAINTOUCHME » B @~

Plik  Wyswietl Pomoc

Polaczenia Akdje
@g’}l Dom VM-INTOUCHME
Zarzadzaj serwerem
[E - - -
» 1S5 VM-INTOUCHME (VM- INTO Filtr: » W Przejds - gk Pokaz wszystko | Grupuj wediug: Obszar '; -
ASP.NET ‘ ~ A ™
=] .3 L 4 & © e
Ciagi pofaczenia Dostawcy Globalizaja Klucz komputera Kompilacja  Poczta e-mail SMTP Poziomy zaufania  Reguly autoryzacji
platformy .NET platformy NET platformy NET NET
o 5
Stan sesji Strony bledéw NET  Strony i formanty  Ustawienia aplikacji _
@ Pomoc
FTP -~
= T 2
179 Ev
Filtrowanie zadari Izolowanie Komunikaty FTP  Obslugazapery FTP  Ograniczenia  Ograniczenia préb  Przegladanie  Reguly autoryzacji
FTP uzytkownikéw FTP adreséw IP i dom... logowania na ko... katalogéw FTP FTP

r a]
e Gl J(FTE)

Rejestrowanic FTP Ustawienia SSL Uwierzytelnianic

ustugi FTP
[H -
@ c e = g =
4= F L e [ = 2|
ASP Buforowanie  Certyfikaty serwera cal Dokument Filtrowanie zzdan Filtry ISAPI Kompresja
danych wy.. domyélny
ry 2
e - Xy
LY EPY Maramiszzmia Nmrzmiseanis ICADI i Draszes rabmees Drwanladamia 2
= 5| [ Widok funkcji |IZ Widok zawartosci
Gotowe L=

W drzewku, dostepnym z lewej strony okna, przejdZz do opcji Default Web Site, a nastepnie kliknij w
opcje Ustawienia podstawowe... - opcja odstepna w prawej czesci okna, w grupie Akcje

@4 Menedzer intermetowych ushug infermacyjnych (I5) - O X

& @ » VMINTOUCHME » Witryny » Default Web Site »

Plik  Wyswietl Pomoc
Polaczenia .
# 0 Dom Default Web Site

v .Qﬂ VM-INTOUCHME (VM-INTO!

Bl Eksplomyj

S Filtr: - ¥ Praejdé - Gk Pokaz wszystko | Grupuj wediug: Obszar Ecytiy Uprvinien: T
12 Pule aplikacji Byt witeyne
ASP.NET ~ G .
Default Web Site L 3 N
[eomm=] | "2 = © ® ¢ = 8 & p———
Ciggi polaczenia Dostawcy Globalizacja Kluez kemputera Kompilacja ~ Poczta e-mail SMTP Poziomy zaufania  Profil platformy ietl aplikacje
platformy .NET platfarmy .NET platformy .NET NET el o
I Zarzadzanie witrynasieci |
e Web 8
Reguly autoryzacji Role platformy NET ~ Stan sesji Strony bledéw .NET Strony i formanty Ustawienia aplikacji  Uzytkownicy 2 Uruchom ponownie
NET platformy NET b Romoceni
zpocznij
s . B Zatrzymaj

(‘Z :ij‘;& E .& % % @ ‘é’j ‘I:vr::ghdinie witryny sieci

ASP Buforowanie cal Dokument Filtrowanie zadar Filtry ISAPI Kompresia  Mapowania obstugi Przegladaj *:80 (http)
danych wy... domysiny Ustawienia zaawansowane...
& ] L e Konfigursj
o o 19e] p Sledzenie nieudanych zadaf.
Moduty Nagléwki Ograniczenia Przegladsnie  Przekierowywanie Reguly sutorstwa  Reguly autoryzacji  Reguly Sledzenia Limity.
odpowiedzi HTTP  adreséw IPidomen  katalogéw HTTP WebDAV nieudanych zadan

Dodaj publikacje FTP...

P8 @

Rejestrowanie Strony bledéw Typy MIME Ustawienia Uwierzytelnianie
protokotu SSL

Zarzgdzanie ~

B

Echitrr L it

& 5| [E]widok funkgi [ (7% Widok zawartosci
Gotowe
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W wyséwietlonym oknie Edytowanie witryny wskaz w polu Sciezka fizyczna:, gdzie znajduje sie katalog
z projektem Wonderware InTouch Machine Edition, ktéry ma by¢ uruchamiany np. przez przeglagdarke
internetowa, a nastepnie wecisnij przycisk OK.

Edytowanie witryny ? *
Nazwa witryny Pula aplikagji

[Default web site | [pefauttappPool Wybierz...
Sciezka fizyczna:

| Ch\Apps\InTouchMachineEditionDemo

3 T

Pofacz jako... Testuj ustawienia...

Przejdz ponownie do obiektu Default Web Site, i na gtdwnym oknie menadzera, w grupie IIS, wejdz do
opcji Typy MIME.

€5 Menedzer intemetowych uslug informacyjnych (IIS) - m] X
& 5 @ » YM-INTOUCHME » Witryny » Default Web Site » @ e @

Plilk  Wyswietl Pomoc

Polaczenia .
~ 0 Dom Default Web Site
]
CERTYE - —
~ -9 VM-INTOUCHME (VWHINTOL, | ¥ Pragjdi - G Pokaz wszystko | Grupuj wedhug: Obszar =D
£} Pule aplikacji )
8] Witryny ASP.NET - y
© b Default Web Site | %? & ;l? & § F Edytuj witryne
jab| e 0 [ = = -E.qJ Powiazania..
Ciagi potaczenia Dostawcy Globalizagja  Kluez komputera Kompilaja  Paczta e-mail SMTP Poziomyzaufania  Profil platformy ieris pod el
platformy NET platformy NET platformy .NET NET N
ietl aplikacje
=) (2 g; :-& ietl katalogi wirtuaine
: ) . - ; Zarzadzanie witryng sieci
Reguly autoryzaqji Role platformy NET  Stansesii  Strony bledéw .NET Strony iformanty Ustawienia aplikacii  Uzytkownicy frts @
NET platformy NET e
2 Uruchom ponownie
Iis - » Rozpocznij
o' ?ﬂ foar h % & l @ B Zatrymaj
= ) [/] é = Przegladanie witryny sieci
AsP Buforowanic cal Dokument Filtrowanic zadak Filtry 1SAPI Kempresia  Mapowania obstugi Web
danych wy... domyiny Przegladaj ™80 (http)
. o E 1=y 0 = 7 Ustawienia zaawansowane.
5 M ) e | stawienia zaawans
%{usﬂ fa He Now) i gsc S
Moduty Nagiéwki Ograniczenia Przegladanie  Przekierowywanie  Requiy autorstwa  Reguly autoryzacji  Requly éledzenia L) .
odpowiedzi HTTP  adreséw IP i domen katalagéw HTTP WebDAV nieudanych adan Sledzenie nieudanych z3dar...
- Limity..
] H B T
‘ Jﬁ % 93) Dodaj publikacje FTP...
Rejestrowanie Strony bledéw | i Typy MIME Ustawienia Uwierzytelnianie @ Pomoc
protokotu S5L
Zarzadzanie -
Edvtor kenfiquracii v
& > [Elwidok funkeji |2 Widok zawartosci
Gotowe L=
support@astor.com.pl 4
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Kliknij opcje Dodaj..., dostepng z prawej strony okna, w grupie Akcje.

&5 Menedszer internetowych ustug informacyjnych (1IS)

- o X
‘e @ » VM-INTOUCHME » Witryny » Default Web Site » Wy @
Plic  Wywietl Pomoc
- ke
s @ v
V% V,’:';:zzﬁ:’:f WM-INTOU | 515 tej Funkei do 2arzadzania listy rozszerzers narw plikéw i zwiazanych 2 nimi typéw zawartode, ktére sa obslugiwane jako pliki statyczne preez serwer sieci Web, @ Pomec
81 Witryny Grupuj wedlug: Brak grupowania ~
» & Default Web Site Rozszerzenie Typ MIME Typ wpisu ~
& application/itme  Lokalne
353 ted/h3z3 Odziedziczone
3g2 video/2gpp2 Odziedziczone
3gp video/3gpp Odziedziczone
3gp2 video/3gpp2 Odziedziczone
3app video/3gpp Odziedziczone
asc audio/aac Odriedziczone
aaf application/octet-.. Odziedziczone
aca application/octet-.. Odziedziczone
accdb application/msac...  Odziedziczone
accde application/msac...  Odziedziczone
accdt application/msac...  Odziedziczone
ac applicationfinten... Odziedziczone
adt audio/vnd.dins.adts  Odziedziczone
adts audio/vnddina.adts  Odziedziczone
afm application/octet-.. Odriedziczone
ai application/posts...  Odziedziczone
aif audio/x-aiff Odziedziczonc
aifc audioaiff Odziedziczone
aiff audioaiff Odziedziczone
appeache ted/cache-manifest  Odziedziczone
application application/x-ms-.. Odziedziczone
art image/c-ig Odziedziczone
asd application/octet-.. Odziedziczone
anf widan fu_mme_acf OiAwizdwisenme 2
3 > | |[E] Widok funkeji | 72 Widok zawartosci
Konfiguracja: 'Default Web Site' web.config L=

Dodaj odpowiedni typ MIME, wprowadzajac w pole ,Rozszerzenie nazwy pliku:”: .app, a nastepnie w
polu , Typ MIME:”: application/studio Po wprowadzonej konfiguracji, zatwierdz jg wciskajgc przycisk

OK.

Dodaj typ MIME ? >

Rozszerzenie nazwy pliku:

0o |

Typ MIME:
|application!studiol

Upewnij sie, ze ponizej wskazane rozszerzenia istniejg juz na liscie typdw MIME. Jedli ktores z
rozszerzen nie bedzie dostepne — konieczne jest ich dodanie doktadnie w taki sposéb jak pokazany

powyzej. W przypadku, gdy ktores z ponizszych rozszerzen jest juz skonfigurowane na serwerze IIS, nie
modyfikuj jego konfiguracji.

Rozszerzenia: .app, .bin, .csv, .gis, .html, .ico, .ini, .Ist, .scc, .scr, .sg, .stmp, .tra, .txt

support@astor.com.pl 5
www.astor.com.pl/kontakt
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Po wprowadzonych zmianach, zrestartuj serwer 11S-a, klikajagc Uruchom ponownie — jak na ponizszym
rysunku.

@ Menedzer internetowych ustug informacyjnych (11S) - m] x
e @ » VMINTOUCHME » Wityny » Default Web Site » @ @

Pl Wyswietl Pemoc
Polaczenia .
z o Dom Default Web Site

~ .Q_ﬂ VM-INTOUCHME (VM-INTOU

Bl Eksploruj

- Filtr: « ¥ Breejds - (5 Pokaz wszystko | Grupuj wedbug: Obszar N=E Edyt e
-3 Pule aplikacji Edytuj witryne
v (& Witryny ASP.NET — :
. owigzania...
5 & Default Web Site >, N q o
ab) l-@!) 0 ) Xz = =% o= [E Ustawienia podstawowe...
Ciagi pofaczenia Dostawcy Globalizacjs  Kluczkomputers  Kompilaia  Poczts e-mail SMTP Poziomy zaufania  Profil platformy 4 aplikacie
platformy NET platformy NET platformy NET NET 4 katalogi irtuzine
2 = i Zarzadzanie wityna sie |
Reguly autoryzacji Roleplatformy NET  Stansesi  Strony bleddw .NET Stronyiformanty Ustawienia aplikacji  Uzytkawnicy
NET platformy NET s
Is N B Zatrzymaj

(‘2‘ irﬁ ) ﬁ % % \@ éﬂ ;’r:?laahnie witryny sieci

Przegladaj .80 (http)

Asp Buforowanie cal Dokument  Filtrowaniczadan  Filtry ISAPI Kompresia  Mapowania obslugi
danych wy... domysiny Ustawienia zaawansowane...
%ﬂ = e o) E % Konfiguruj
= = ES 9] L O 3 Sledzenie nicudanych zadati...
Moduty Magtéwki Ograniczenia Przegladanie  Przekierowywanie  Reguly autorstwa  Reguly autoryzacji  Reguly éledzenia (T
odpowiedzi HTTP  adreséw P i domen  katalogéw TTP WebDAV nieudanych zadari -

Dodsj publikacjs FTP...

| ﬁf % 3!; @ Pomoc

Rejestrowanie Strony bledéw Typy MIME Ustawienia Uwierzytelnianie
protoketu S5

Zarzadzanie a
Erb e bmmfimieasii o
= 5| [[2] Widok funkgji [i-Z Widok zawartosci
Gotowe €.

Po ponownym uruchomieniu serwera, zamknij menazera internetowych ustug informacyjnych (1IS).

Przejdz do folderu z projektem aplikacji, kliknij na nim prawym przyciskiem myszy i wejs¢ do
wiasciwosci folderu. Nastepnie przejdz do zaktadki Zabezpieczenia.

Wiasciwosci: InTouchMachineEditionDemo *

Ogéine  |dostepnianie Zabezpieczenia WPoprzednie wersie  Dostosowywanie

InTouchMachineEdtionDema

Typ: Folder plildw
Lokalizacia:  C:\Apps
Rozmiar: 50,2 MB (bajtow: 54 557 558)

m‘?r M3 917 MB bajtw: 96 231 424)
Zawiera: 801 plikéw, 26 folderdw

Utworzony:  pigtek. 7 kwistnia 2017, 11:45:22

Atrybuty: [m] Tyika do odezytu {dotyczy
tylko plikkdw wfolderze)

[ Uknty Zaawansowane...
Anuluj Zastosuj
support@astor.com.pl : 6
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Kliknij przycisk Edytu;j.
Wiasciwoéci: InTeuchMachineEditionDeme *
Ogélne Udostepnianie Zabezpieczenia  Poprzednie wersie  Dostosowywanie
Nazwa obiektu: C:\Apps‘InTouchMachineEditionDemo

Nazwy grup lub uzytkownikdw:

A Uzytkownicy uwierzytelnieni
R SYSTEM
SR Administratorzy (WM-INTO UCHME  Administratorzy)

88 Usytkownicy (VM-INTOUCHME\ Uzytkowricy)

Aby zmienié uprawnienia, kliknij praycisk Edytuj. Edytu...

Uprawnienia dia: Uzytkownicy uwierzytelniani Zezwalg) Cdmdw

Pelna kontrola "

Modyfikacja

Odczyt i wykonanie

Wydwietlanie zawartogci foldenu

Odczyt

Zapis W
Kliknij praycisk Zaawansowane, aby przejc do specialnych

uprawnien lub ustawien zaawansowarrych.

| CK | | Anuluj | Zastosuj

W kolejnym oknie, kliknij przycisk Dodaj..., aby dodaé nowych uzytkownikéw do listy.

Uprawnienia dla InTouchMachineEditionDemo b4

Zabezpieczenia
MNazwa obiektu: C:\AppsiInTouchMachineEdtionDemao

Nazwy grup lub uzytkownikdw:

A Uzytkownicy uwierzytelnieni
SR 5YSTEM
SR Administratorzy (VM-INTOUCHME \Administratorzy)

HR Uzytkownicy (VMINTOUCHME Uzytkownicy)

| Dods.. | Usui |
Uprawnienia dla: Uzytkownicy
uwierzytelnieni Zezwalaj Odmdw
Peina kontrola | o ~
Modyfikacia |
Odczyt | wykonanie |
Wyswietlanie zawartosci folderu 1
Odezyt -
QK I | Anuluj | Zastosyj

support@astor.com.pl
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Pojawi sie okno Wybieranie: Uzytkownicy lub Grupy. Upewnij sie, ze uzytkownicy/grupy, beda
dodawani z lokalnego komputera. W tym celu sprawdz, czy w polu Z tej lokalizacji, podana jest nazwa
komputera, ktéry ma by¢ serwerem projektu.

Wybieranie: Uzytkownicy lub Grupy H
Wybierz ten typ obisktu:

|Uiytkownicy. Grupy, lub Whudowane zabezpieczenia gldwne | Typy obiektdw ..
Z tej lokalizagji:

[VHH-INTOUCHME || Lokalizace...

Wprowadz nazwy obiektdow do wybrania (previclady):

Sprawdz nazwy

Zaawansowane. .. oK Anuluj

W polu Wprowadz nazwy obiektéow do wybrania (przyktady): dodaj nastepujgcego uzytkownika i
grupe uzytkownikow: IUSR, 1IS_IUSRS

Wybieranie: Uzytkownicy lub Grupy *
Wiybierz ten typ obiektu:

|Uiytknwnicy. Grupy, lub Whudowane zabezpieczenia gléwne | Typy obiektdw...

Z tej lokalizacii:

|VM—INTOUCHME | SlEmE

prowadz nazwy obiektdw do wybrania (previcdady):

IUSR; 15_IUSRS| Sprawdz nazwy
Faawansowane. . | 0K | Anuluj

Kliknij przycisk Sprawdz nazwy, aby upewnic sie, ze obiekty zostang poprawnie zidentyfikowane w

systemie. System moze delikatnie zmodyfikowaé wprowadzone wczesniej nazwy, tak jak na ponizszym
rysunku.

Wyhieranie: Uzytkownicy lub Grupy hod
Wybierz ten typ obiektu:

|Ui)'tkownicy, Grupy, lub Whudowane zabezpieczenia ghowne | Typy obiektow. ..
Z tej lokalizacii:

|VM-INTOUCHME | e
Wprowadz nazwy obiektdw do wybrania (praviclady):

IUSH; VM-INTOUCHMEMNIS USRS Sprawd nazwy
ZAEWENSOWane ... Anuluj

support@astor.com.pl :
www.astor.com.pl/kontakt
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Upewnij sie, ze dodawani uzytkownicy/grupy uzytkownikow, zostaty poprawnie dodane do listy.

Uprawnienia dla InTouchMachineEditionDemo X
Zabezpieczenia
MNazwa obiektu: C:\Apps*In TouchMachineEditionDema

Mazwy grup lub uzytkownilcdw:

HR Uzytkownicy uwierzytelnisni

R SYSTEM

SR Administratorzy (WM-INTOUCHME Administratorzy)
SR 1IS_IUSRS (VM-INTOUCHMENIS_IUSRS)

HRIUSR
H2 Uzytkcownicy (VM-NTOUCHME Uzytkownicy)

Uprawnienia dia: I15_IUSRS Zezwalg] COdméw
Pelna kortrola O 0o »
Modyfikacja O O
Odezyt i wylionanie O
Wyswietlanie zawartosci folderu O
Odczyt O W

OK Anuluj Zastosuj

Po wprowadzonych zmianach, zamknij okno edycji zabezpieczern i kolejno wiasciwosci folderu,
przyciskiem OK.

support@astor.com.pl ' 9
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