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- Polska innowacja
w nauczaniu robotyki

ASTOR na World Expo 2025, Osaka — str. 5

Join the transformation.
The future of robotics
learning is here.

~Najwiekszq satysfakcje daje mi juz sam fakt, - AVEVA InTouch HMI - - Paletyzacja z miksowaniem
ze udato nam sie tu by¢ - droga do obecnosci na ewolucja bez - rozwigzanie dla centréw
Expo nie byta tatwa, wymagata spetnienia wielu limitéw (s. 10) dystrybucyjnych (s. 49)
rygorystycznych wymogow stawianych przez strone )
R I A re o  ~ Dyrektywa NIS2. -~ Program ,Roboty do szkét”
takze z partnerem technologicznym, firmq Kawasaki, Cyberbezpieczenistwo nabiera tempa (s. 56)

i wspdlnie prezentujemy polskie rozwigzania.” systemow automatyki

— Marek Niewiadomski, gtéwny projektant R&D i twérca przemystowej (s.16)

robota Astorino.
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Ktaniam sig nisko!
Firma ASTOR wtasnie zaprezentowata polskiego robota na wystawie

5 w Japonii. Napisatem to zdanie, teraz mu si¢ przygladam i mysle, ze
- faktycznie jest troche dziwne. Takie ,zdanie - oksymoron”. Az sig
- chce powiedzieé: ,,no chyba odwrotnie!”.

Jednak to prawda. Na Wystawie Swiatowej Expo 2025 w Osace, w ra-

mach Dni Polskiej Nauki i Edukacji, pokazaliSmy polskiego robota
edukacyjnego Astorino, ktéry na dobitke spotkat sie tam z entuzjastycznym przyjeciem.
W Japonii, kolebce robotyzacji, polska firma zjawia si¢ z robotem skonstruowanym i produ-
kowanym w Polsce, a sprzedawanym obecnie juz na catym $wiecie. Trudno chyba o lepszy
dowdd, ze nie powinnismy mie¢ zadnych komplekséw.
Nic dziwnego, ze Astorino mocno zaznacza swoja obecnos$é réwniez w nowym numerze Biu-
letynu Automatyki. Na stronie 5 znajda Panstwo relacje z wystawy Expo w Osace. Tempa
nabiera réwniez nasz program spoteczny ,,Roboty do szkét” (strona 56), pierwsze Astori-
no trafity juz do kilku polskich placéwek. Natomiast na stronie 32 znajdziemy spora porcje
praktycznej wiedzy technicznej. tukasz Giza pokazuje, jak zbudowa¢ aplikacje paletyzacji
na Astorino, a nastepnie przenies¢ program na ,duzego” robota przemystowego Kawasaki
Robotics.
O czym jeszcze mozna przeczyta¢ w tym numerze? O cyberbezpieczenstwie systemoéw au-
tomatyki przemystowej i praktycznym znaczeniu dyrektywy NIS2 pisze na stronie 16 Piotr
Adamczyk. Z kolei Mateusz Zajchowski pokazuje, jak przeksztatci¢ dane w przewage bizne-
sowa za pomocg AVEVA Historian (strona 12). Natomiast Wojciech Pawetczyk przypomina,
ze oprogramowanie AVEVA InTouch HMI jest juz z nami od ponad 35 lat, ale bynajmniej nie
wybiera sie na emeryture, wrecz przeciwnie (strona 10).
Konrad Sendrowicz na stronie 40 wyjasnia, jak wykonaé kopi¢ zapasowg robota Kawasa-
ki Robotics, a Jacek Dziedzic - jak podtgczyé falownik do pompy gtebinowej (strona 48).
Tuz obok, na stronie 49, przedstawiamy bardzo interesujace wdrozenie systemu paletyzacji
EtE®flow w firmie AVON. Warto rédwniez zajrzeé na strone 62, gdzie ogtaszamy premierg no-
wego e-szkolenia Akademii ASTOR: ,,AVEVA InTouch HMI 2023 - podstawy tworzenia aplika-
cji wizualizacyjnych”.

Zapraszam do lektury!
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- Polska robotyka i japonski potencjat -
relacja z World Expo 2025 Osaka, Kansai

W sercu japoriskiej Osaki, gdzie przysztosc spotyka sie

z tradycja, Polska zaprezentowata swoj edukacyjny poten-
cjat. Dni Polskiej Nauki i Edukacji na World Expo 2025 byty
nie tylko prezentacjg osiggniec, ale przede wszystkim opo-
wiescig o pasji, innowacji i wspotpracy miedzynarodowej.

ASTOR na World Expo 2025, Osaka, Kansai - Polska innowacja
w nauczaniu robotyki. Teraz w Japonii

Roboty. Warsztaty. Debaty. Inspiracje. Dni Polskiej Nauki i Edukacji
na World Expo 2025 w Osace to pie¢ dni intensywnych spotkan, ktére
pokazaty, ze Polska nie tylko jest gotowa na wyzwania przysztosci, ale
takze aktywnie tworzy rozwiazania, ktére te przysztosé ksztattuja.

ASTOR od prawie 40 lat gromadzi doswiadczenia w przemysle,
co przetozyto sie na tak dogtebne zrozumienie rynku, ze powstat
robot edukacyjny przygotowujacy do pracy w tym obszarze jeszcze
na etapie nauki w szkole. 6-osiowy robot Astorino jest stworzony na
bazie druku 3D i programowany identycznie jak roboty przemystowe
Kawasaki Robotics. Nauka oparta na praktyce pozbawionej obaw
o uszkodzenie drogich czesci jest bardziej efektywna. Pozwala na
zrozumienie technologii i oswojenie si¢ ze skomplikowanymi procesami
w bezpiecznym srodowisku.

Jak wyglada przysztosé edukacji i nauki? Odpowiedzi szukali$my
podczas Dni Polskiej Nauki i Edukacji na Expo 2025. Polska zapre-
zentowata nie tylko swoje osiagniecia, ale réwniez wizje Swiata,
w ktorym wiedza i technologia ida w parze.

Na catym $wiecie rosnie zapotrzebowanie na innowacyjne narze-
dzia wspierajgce procesy edukacyjne. Niezaleznie od lokalizacji - czy
moéwimy o Europie, Azji czy Ameryce Potudniowej - wida¢ wyraznie,
ze zardwno instytucje edukacyjne, jak i sektor prywatny poszukujq
nowoczesnych rozwiqzan, ktére angazujq, uczq przez doswiadczenie
i przygotowujg mtode pokolenia do wyzwar zmieniajqcego sie rynku
pracy - opowiada Adrian Kociarz, kierownik projektu.

Robot edukacyjny Astorino wpisuje sie w model edukacyjny STEM,
gdzie nauka przedmiotéw inzynieryjnych jest interdyscyplinarnaiprze-
kazywana w sposéb jak najbardziej praktyczny. Ponad 150 placéwek
w Polsce i na catym $wiecie juz uzywa tego produktu do przekazywania

© Uczennice japoriskiej szkoty Sredniej tuz po rozgrywce RPG z robotem
Astorino. Zrédto: ASTOR

© Stanowiska demonstracyjne z robotami Astorino przed Pawilonem
Polski chwile przed otwarciem. Zrédto: ASTOR

wiedzy praktycznej z zakresu robotyki. Dzigki dtugoletniej wspétpracy
z Kawasaki Robotics udato sie wypracowac wspdlny model biznesowy,
ktéry pomaga w edukacji najmtodszych pokolen.

Najwiekszq satysfakcje daje mi juz sam fakt, ze udato nam sie
tu by¢ - droga do obecnosci na Expo nie byta tatwa, wymagata
spetnienia wielu rygorystycznych wymogdw stawianych przez strone
japoriskq. Tym bardziej cieszy, ze jesteSmy tu razem, takze z partnerem
technologicznym, firmq Kawasaki, i wspdlnie prezentujemy polskie
rozwiqzania. Szczegdlnie pozytywnie zaskoczyto mnie zaangazowanie
odwiedzajgcych z Japonii. Mozna by zaktadaé, Ze dla nich robotyka to
codziennos¢ - tymczasem reakcje byty niezwykle zywe. Zwiedzajgcy
z duzym zainteresowaniem zatrzymywali sie przy naszych stanowi-
skach, zadawali pytania, obserwowali i aktywnie chtoneli wiedze,
ktérq staraliSmy sie im przekazac - relacjonuje Marek Niewiadomski,
Gtoéwny projektant R&D i twdrca robota Astorino.

Podczas Dni Polskiej Nauki i Edukacji w trakcie World Expo 2025
robot Astorino zostat zaprezentowany poprzez dwie interaktywne
aplikacje, taczace polsko-japoriska tradycje z nowoczesna technologia.

Pierwsza z nich byta makieta z minilinia produkcyjnga Kawasaki
Ninja 2, gdzie dwa roboty Astorino wspdlnie montuja model motocykla,
pobierajac elementy z ruchomego przenosnika. Stanowisko wypo-
sazone w chwytaki, czujniki i kompresor pozwolito odwiedzajacym
uruchomié produkcje i poczué klimat nowoczesnej fabryki.

Druga atrakcja byta gra RPG ,,Legenda o Smoku Wawelskim”,
w ktdrej Astorino wcielit sie w role przewodnika po makiecie Krakowa.
Gracze, poruszajac si¢ po takich punktach jak Barbakan, Sukiennice
czy Wawel, zbierali ekwipunek i dazyli do pokonania smoka. Na zwy-
ciezcédw czekata limitowana karta Astorino.

www.astor.com.pl/biuletyn 5
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© Stanowiska demonstracyjne podczas World Expo 2025 Osaka gromadzity
spory ttum. Zrédto: ASTOR

Wspotpraca firmy ASTOR oraz Kawasaki Robotics siega 2007 roku,
gdy polska firma rozpoczeta dystrybucje robotéw przemystowych. Od
tego czasu Kawasaki na dobre zagoscito na polskim rynku na wielu
wydarzeniach, targach, konferencjach i spotkaniach. Od ponad 10 lat
ASTOR promuje réwniez robotyke przemystowa poprzez dwa krakow-
skie showroomy - na ul. Smolerisk 29 oraz ul. Wrobela 3. Mozna tam
zobaczy¢ najnowsze technologie na co dzien pracujace w fabrykach,
ktére odwiedzito juz prawie 30 tysiecy osob. ASTOR produkuje réwniez
osprzet robotyki taki jak tory jezdne, obrotniki, piedestaty i stupowy-
siegniki, sprzedajac je na catym $wiecie pod marka Kawasaki Robotics.
Wsp6lny udziat w World Expo 2025 w Osace byt kolejnym krokiem
w wieloletniej wspétpracy. Codziennie na stanowisku wspierali nas
przedstawiciele dziatu sprzedazowego Kawasaki, opowiadajac o ro-
botyce przemystowej i edukacyjnej. Tak wspominaja to wydarzenie:

The exhibition outside the Poland Pavilion was effective, and we
felt that there were more visitors than we have expected. Thanks
to the outdoor display of ASTOR’s booth, we thought it has helped
to attract more visitors to the Poland Pavilion. Also, the assembly

© Przedstawiciele Kawasaki Heavy Industries wspierali nas na stanowisku
kazdego dnia. Zrédto: ASTOR

6 www.astor.com.pl/biuletyn

© Mtodziez i dzieci z Japonii byty bardzo zainteresowane gra RPG
z Astorino. Zrédto: ASTOR

demonstration of the Kawasaki Ninja model contributed greatly to
attracting visitors - opowiada pan Atsushi Hanawa, Lider sprzedazy
w Factory Automation Department.

Dni Polskiej Nauki i Edukacji na World Expo 2025 w Osace byty
niewatpliwym sukcesem - zaréwno pod wzgledem organizacyjnym,
jak i merytorycznym. Cieszy nas ogromne zainteresowanie ze strony
japonskich gosci, otwarto$é na polskie rozwigzania technologiczne
oraz entuzjastyczne reakcje mtodziezy i nauczycieli. JesteSmy dum-
ni, ze mogli$my zaprezentowaé robota edukacyjnego Astorino jako
przyktad innowacyjnej, praktycznej edukacji przysztosci. Z radoscia
obserwujemy, jak nasza wieloletnia wspdtpraca z firma Kawasaki
Robotics owocuje konkretnymi rozwigzaniami, ktére wspieraja roz-
wdj mtodych talentéw na catym swiecie. Dzigkujemy réwniez PAIH za
wsparcie i zaufanie - to dzigki tej partnerskiej wspdtpracy moglismy
wspoélnie opowiedzieé Swiatu o sile polskiej nauki i innowacji. »

> Wiecejinformacji o samym robocie mozna znalez¢ na stronie:

https://astorino.com.pl/

Zachecamy do obserwowania naszych profiliw mediach spoteczno-

Sciowych:
0 facebook.com/ASTOR.automatyzacja/

|Gj| instagram.com/astor_chodzioludzi/

AuTOR: Natalia Bielaiska
Robotics Marketing Specialist ASTOR
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KIERUNEK - CYFROWA
TRANSFORMACIA Z AVEVA

Wraz z ekspertami | dodwiadcreniem ASTOR

- AVEVA Digital Transformation Days
i 30 lat transformacji cyfrowej w Polsce

W dniach 4-5 marca w ASTOR Robotics Center odbyta sie
konferencja AVEVA Digital Transformation Days, ktora
zgromadzita lideréw przemystu, ekspertéw cyfryzacji oraz
przedstawicieli kluczowych sektoréw gospodarki. Wy-
darzenie byto wyjatkowa okazjg do swietowania 30-lecia
obecnosci AVEVA w Polsce, od wprowadzenia legendarne-
go Wonderware InTouch, po dzisiejsze zaawansowane roz-
wigzania AVEVA oparte na sztucznej inteligencji i analityce
danych.

AVEVA Digital Transformation Days - wiedza, inspiracje, net-
working

Podczas konferencji uczestnicy mieli okazje spotkac lideréw branzy,
wymienic¢ doswiadczenia oraz poznac¢ najnowsze trendy i rozwigzania
cyfryzacyjne. Wydarzenie zgromadzito czotowych ekspertéw, ktérzy
omowili strategie i technologie wspierajace transformacje cyfrowa
oraz podzielili sie historiami sukceséw firm z réznych sektordw.

Cyfryzacja to ludzie, technologie, procesy
Konferencja obejmowata liczne prelekcje, prezentacje technologii
oraz panel dyskusyjny ,,Transformacja cyfrowa - jak robic to dobrze?”,

w ktérym udziat wzieli przedstawiciele Volkswagen, Ukrenergo, ASTOR
i AVEVA. Eksperci podkreslili, ze cyfryzacja to nie tylko wdrazanie no-
wych technologii, ale takze zmiana kultury organizacyjnej i podejscia
do zarzadzania danymi. Byta to przede wszystkim okazja do zdobycia
cennych wskazéwek. Wsrdd kluczowych tematéw wydarzenia znalazty
sie prelekcje takie jak:
« ,Generatywna sztuczna inteligencja i inteligencja danych” - jak
Al wspiera rozwdj i efektywnosé firm przemystowych,
« ,Raport Techimpact 2024” - analiza wptywu cyfryzacji na wyniki
finansowe firm,
» ,Cyfrowa transformacja w Volkswagen” - studium przypadku
wdrozen SCADA i Al,
« ,Bezpieczeristwo i niezawodno$¢ z AVEVA PI System” - o bezpie-
czenstwie energetycznym w kontekscie cyfryzacji,
» Sieci neuronowe w Wodociggach Miasta Krakowa,
« Elektrocieptownia Przysztosci,
» Historia sukcesu VEOLIA” - innowacyjne rozwigzania w zarza-
dzaniu zasobami i efektywnoscia energetyczna.

One AVEVA - siec firm partnerskich

AVEVA to nie tylko innowacyjne oprogramowanie, to takze globalna
sieé partnerdw, dzieki ktdrej fabryki, zaktady produkcyjne na catym
Swiecie moga wdrazad i rozwijaé technologie przysztosci. Unikalne
rozwigzania od AVEVA w rekach partnerédw - wzbogacone o potrzeby
konkretnych klientédw, know how ich inzynieréw i project manageréw
- nabieraja dodatkowej mocy. Podczas konferencji zaprezentowali
sie ASTOR, Schuller&Company, ConnectPoint oraz ImFactory.

www.astor.com.pl/biuletyn 7
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30 lat wspdtpracy z AVEVA - ewolucja przemystu cyfrowego
w Polsce

Jubileusz 30-lecia wspdtpracy ASTOR z AVEVA byt waznym elementem
konferencji.

wJesli chcesz is¢ szybko, idZ sam. Jesli chcesz zajs¢ daleko, idz
razem” - te stowa doskonale oddajq naszq filozofie wspétpracy
w Polsce. Rozpoczynamy 30. rocznice wspétpracy z AVEVA (dawniej
Wonderware). Z dumg myslimy o tym, co razem osiggnelisSmy. W przy-
sztos¢ patrzymy z ciekawosciq i motywacjq - powiedziat Jarostaw
Gracel, prezes ASTOR.

Przez trzy dekady AVEVA ksztattowata cyfryzacje polskiego prze-
mystu, wprowadzajac technologie, ktére zmienity sposéb zarzadzania
produkcja i danymi.

Prawdziwy rozwdj nie dokonuje sie w pojedynke - opiera sie na
zaufaniu budowanym przez lata, wspdlnej wizji i zaangazowaniu
partnerdw. Przez 30 lat wspdlnie z zespotem ASTOR rozwijaliSmy sie,
wprowadzalismy innowacje i dostosowywalismy sie do zmieniajgcych
sie warunkdw, przekuwajqgc wyzwania w szanse i pomysty w sukcesy
- podkreslata Ileana Honigblum, Vice President, Market Leader DACH
& Eastern Europe, AVEVA.

AVEVA to dla nas nie tylko dostawca technologii, ale prawdziwy
partner w transformacji przemystowej - dodat Marek Zamojski, szef
Linii Biznesowej Oprogramowanie Przemystowe w ASTOR. - To trzy
dekady wspdlnego rozwijania innowacyjnych rozwiqzan, ktére pozwa-
lajq spojrzec poza cyfrowy horyzont, a tym samym ksztattujq przemyst
przysztosci. To wspdtpraca z niesamowitymi ludzmi - relacje oparte
na zaufaniu i podobnych wartosciach.

8 www.astor.com.pl/biuletyn

Konferencja AVEVA Digital Transformation Days pozostawita
uczestnikéw z cennymi inspiracjami, praktyczna wiedzg oraz nowy-
mi kontaktami biznesowymi. A takze z przekonaniem, ze innowacje,
wspotpraca i wymiana wiedzy sa kluczowe dla przysztosci przemy-
stu. Dziekujemy ASTOR za ostatnie 30 lat wspdlnej drogi i osiggniec.
Z niecierpliwosciq i entuzjazmem spoglgdamy w przysztosé, kierujgc
sie tym samym duchem, ktdry nas potqczyt: duchem wzajemnego
zaufania, wspdlnych ambicji i nieustannego dgzenia do rozwoju -
podsumowata Ileana Honigblum.

Partnerami wydarzenia byli: ImFactory, ConnectPoint,
Schuller&Company. «

AUTOR: Renata Poreda



107 1/2025

AKTUALNOSCI ‘ SE

- Akademia ASTOR z prestizowym
wyréznieniem za jakos¢ szkolen
dla dorostych

Akademia ASTOR zostata uhonorowana za znaczacy wktad
w rozw@j branzy szkoleniowej w Polsce. Wyréznienie
przyznano podczas konferencji ,Dostepno$c¢ w uczeniu
dorostych. Od teorii do praktyki — jak realizowac szkolenia
dostepne dla wszystkich i zgodnie z MSUES”, zorganizowa-
nej przez Wojewddzki Urzad Pracy w Krakowie.

Certyfikat MSUES - gwarancja jakosci i dostepnosci
Matopolskie Standardy Ustug Edukacyjno-Szkoleniowych (MSUES) to
zestaw wymagan, ktére musza spetniaé¢ podmioty $wiadczace ustugi
edukacyjne dla dorostych. MSUES to znak jakosci przyznawany firmom
szkoleniowym i doradczym, ktdry potwierdza swiadczenie ustug na
wysokim poziomie. Tym samym Akademia ASTOR wpisana jest do
ogdlnopolskiej Bazy Ustug Rozwojowych i moze szkoli¢ podmioty
korzystajace z dofinansowania Europejskiego Funduszu Spotecznego.
Otrzymane przez Akademie ASTOR wyrdznienie daje uczestnikom
pewnos¢, ze wybierajac ustugi Akademii, inwestuja w swdj rozwdj
w sposo6b profesjonalny i efektywny.

JA WOIEWOD:

i Urzad Pracy

¥ ¢ INSTYTUCIA WOIEWODZTW

Wolewodzkl Ur

v Krakrvig

© Iwona Szetela z Akademii ASTOR odbiera wyréznienie

Akademia ASTOR - centrum rozwoju kompetencji przysztosci
Akademia ASTOR jest czescia firmy ASTOR, znanej z inteligentnych
rozwigzan w zakresie automatyzacji, robotyzacji, cyfryzacji i intralogi-
styki. Akademia dziata od wielu lat, oferujac specjalistyczne szkolenia
dla branzy przemystowej, ale réwniez programy rozwoju kompetencji
miekkich, zarzadzania projektami oraz nowoczesnych technologii,
takze tych wpisujacych sie w nurt Przemystu 4.0.
W swojej ofercie Akademia posiada:

» Szkoleniatechniczne i branzowe, obejmujace tematyke z zakresu
automatyki, robotyki, systeméw sterowania czy warsztaty z no-
woczesnych narzedzi inzynierskich.

« Programy rozwoju kompetencji migkkich, takich jak komu-
nikacja.

» Warsztaty z nowoczesnych technologii - przygotowujace uczest-
nikdw do pracy z najnowszymi narzgdziami cyfrowymi i automa-
tyzacja procesow.

Anna Wojcik-Wolska, Dyrektor Akademii ASTOR, komentuje:
Jestesmy niezwykle dumni z tego wyrdznienia. To potwierdzenie,
ze nasze zaangazowanie w ciggte doskonalenie jakosci ustug przy-
nosi wymierne efekty. Chciatabym podziekowad catemu zespotowi
Akademii ASTOR za ich wiedze, pasje i profesjonalizm. To dzigki ich
pracy mozemy oferowac naszym klientom szkolenia na najwyzszym
poziomie. Wierzymy, ze inwestowanie w ludzi to klucz do sukcesu,
zaréwno w biznesie, jak i w Zyciu zawodowym.

Dlaczego warto wybraé Akademig ASTOR?
Akademia ASTOR to synonim jakosci i in-
nowacyjnosci w szkoleniach dla dorostych.
Kluczowe atuty Akademii to:

» Certyfikat MSUES, gwarantujacy wysoka
jakos¢ i dostgpnos¢ ustug.

» Indywidualne podejscie - programy
szkolen dopasowane do potrzeb klien-
tow i specyfiki branzy.

» Doswiadczeni trenerzy-praktycy, ktérzy
dziela sie wiedzg zdobyta w codziennej
pracy.

» Dostepnos¢ do dofinansowan, co czyni
szkolenia bardziej przystepnymi finan-
sowo.

» Przygotowanie do rynku przysztosci -
szkolenia, ktdére rozwijaja umiejetnosci
niezbedne w dynamicznie zmieniajacym
sie Swiecie pracy.

Dzieki bogatej ofercie i uznanej renomie
Akademia ASTOR jest dobrym wyborem dla
0s6b i firm poszukujacych profesjonalnych,
nowoczesnych i skutecznych szkoleri w zakre-
sie rozwoju kompetencji potrzebnych w pracy
w przemysle. ¢

AUTOR: Renata Poreda

www.astor.com.pl/biuletyn 9
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© Rézne wersje oprogramowania InTouch na przestrzeni lat

- AVEVA InTouch HMI - ewolucja bez limitow

Oprogramowanie AVEVA InTouch HMI jest obecne na rynku juz od ponad 35 lat. Przez te lata program
bardzo sie zmienit. Wykorzystuje najnowoczesniejsze rozwigzania i technologie spotykane w przemysle,
zapewnia zdalny i mobilny dostep do wizualizacji oraz obstuge grafiki obiektowej. Warto zwréci¢ uwage
na kilka waznych nowosci w ofercie firmy AVEVA, ktore sprawiajg, ze InTouch jest dzis jeszcze bardziej

itatwiej dostepny.

AUTOR:
Wojciech Pawetczyk

Menedzer produktéw AVEVA

wojciech.pawelczyk@astor.
com.pl

» Premiera InToucha w koricu lat 80. XX wieku
byta przetomowym wydarzeniem - byta to pierwsza
powazna aplikacja przemystowa pracujaca w syste-
mie Windows. Najnowsza wersja 2023 R2 to kolejne
ogniwo w dtugiej ewolucji tego produktu. Z jednej
strony, pod wzgledem mozliwosci i wykorzystanych
technologii od swojego praprzodka dziela ja lata
Swietlne. Z drugiej jednak, jest to wciaz ten sam,
dobrze znany i ceniony przez inzynieréw InTouch.
Jego bardzo wazng cechg jest dbatos¢ producenta
o zachowanie kompatybilnosci wstecznej - po-
czawszy od wers;ji 1.0 az do dzi$. Przez ponad 30 lat
zachowywana jest mozliwosc¢ przeniesienia aplikacji
do coraz nowszych wersji InToucha.

AVEVA InTouch - dostepny dla kazdego

Oprogramowanie AVEVA InTouch HMI dostepne jest
obecnie bezptatnie dla aplikacji ograniczonych do
64 zmiennych. W takim przypadku mozna uzywaé
InToucha bez licencji - jest to tzw. tryb darmowy
(free mode). Od wersji ptatnej (z licencja) odrdznia
go brak wsparcia technicznego. Bezptatny InTouch
dostarczany jest wytacznie zdokumentacja produ-
centa. W przypadku koniecznosci korzystania ze

10 www.astor.com.pl/biuletyn

wsparcia techniczego ASTOR konieczne jest wy-
kupienie licencji.

Warto podkreslié, ze poza liczbg zmiennych oraz
brakiem wsparcia technicznego taka wersja nie ma
zadnych innych ograniczen funkcjonalnych. Dostep-
ne sa programy komunikacyjne, mozna dzigki niej
zbudowac¢ w petni funkcjonalng aplikacje SCADA,
uruchomi¢ na linii produkcyjnej i komercyjnie wy-
korzystywaé. W wielu branzach limit 64 zmiennych
oznacza mozliwo$¢ zbudowania nawet catkiem spo-
rej aplikacji.

Dodatkowo bezptatna wersja InToucha pozwala
na doktadne przetestowanie tego produktu. Mozemy
przekonad sie, czy sprawdzi sie on w naszych za-
stosowaniach i czy spetni wszystkie oczekiwania.
Bez ponoszenia kosztéw licencji mozna np. wdrozyé
mata aplikacje pilotazowa.

W zapoznaniu sig z InTouchem pomocne moze
by¢ nowe e-szkolenie w ofercie Akademii ASTOR:
»AVEVA InTouch HMI 2023 R2 - podstawy projekto-
wania aplikacji wizualizacyjnych”. Modut nr 1 tego
szkolenia - pierwsze kroki z InTouchem - dostepny
jest bez optat w sklepie internetowym firmy ASTOR.
Wiecej o tym e-szkoleniu mozna przeczytaé na
stronie 62.
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Ajezeli okaze sig, ze 64 zmienne to za mato? Wte-
dy bez problemu mozemy skalowaé nasza aplikacje.

AVEVA InTouch - uniwersalny i tatwo
skalowalny

Oprogramowanie AVEVA InTouch jest uniwersalne,
moze by¢ wykorzystane do wdrazania aplikacji
kazdej wielkosci, poczawszy od matych, obstugu-
jacych kilkanascie lub kilkadziesigt zmiennych, az
po bardzo duze, liczace dziesiatki lub nawet setki
tysiecy zmiennych. Dzieki InTouchowi mozna budo-
wac system SCADA krok po kroku, zaczynajac nawet
od opisanego powyzej darmowego InToucha 64,
anastepnie rozwija¢ go do duzych rozmiardéw, zmie-
niajac jedynie licencje.

Duzym utatwieniem moze tu by¢ kolejna nowosé
w ofercie AVEVA, czyli udostepnienie wersji inzy-
nierskiej (developement) w ramach kazdej licencji
runtime. Innymi stowy, kupujac licencje runtime
InToucha mozemy na tym samym stanowisku uru-
chomi¢ réwniez program WindowMaker - i pro-
jektowad lub rozbudowywadé aplikacje. Oznacza
to, ze kazdy posiadacz InToucha moze swobodnie
tworzy¢ i edytowad aplikacje i nie trzeba ponosic¢
dodatkowych kosztéw licencji developerskich. Do-
tyczy to réwniez opisanej wyzej bezptatnej wersji
64 zmienne. Nalezy jedynie pamietac, ze licencja
ta nie obejmuje $rodowiska IDE - jest to wytacznie
srodowisko projektowe aplikacji InTouch (a wigc
WindowMaker).

AVEVA InTouch - bez limitow

Doskonata opcja umozliwiajaca wdrazanie nawet
bardzo duzych aplikacji SCADA za pomoca InToucha
sa nowe licencje nielimitowane: InTouch Unlimited.
Licencje te umozliwiaja uruchomienie na pojedyn-
czym stanowisku aplikacji SCADA bez limitu zmien-
nych, a takze serwera bazy danych AVEVA Historian.
Sa przy tym bardzo atrakcyjne cenowo.

InTouch Unlimited wystepuje w dwdéch podsta-
wowych wersjach licencji wieczystych: Standard
i Professional. Wersja Standard obejmuje:
 nielimitowang liczbg zmiennych w aplikacji wi-
zualizacyjnej,
+ nielimitowang liczbe dostepéw do wizualizacji
przez Internet (Web Access),
« 1 stanowisko inzynierskie (developement)
InTouch WindowMaker,
» pakiet programéw komunikacyjnych AVEVA
w wersji Standard,
« serwer AVEVA Historian - licencja na 500 zmien-
nych, bez aplikacji klienckich.

© AVEVA InTouch HMI - aplikacja wizualizacyjna

Z kolei wersja Professional oferuje:

« nielimitowana liczbe zmiennych w aplikacji wi-
zualizacyjnej,

« nielimitowana liczbe dostgpdéw do wizualizacji
przez Internet (Web Access),

» nielimitowana liczbe dostepéw do serwera RDP,

» 3 stanowiska inzynierskie (developement)
InTouch WindowMaker oraz AVEVA System
Platform IDE,

« pakiet programéw komunikacyjnych AVEVA
w wersji Professional,

« serwer AVEVA Historian - licencja na 5 000
zmiennych, bez aplikacji klienckich,

« licencja na AVEVA Reports for Operation (bez
limitow).

Dostepna jest rowniez trzecia wersja - Premier.
Jest to licencja subskrybowana w modelu Flex.
W stosunku do wers;ji Professional oferuje ona:

« nielimitowana liczbe stanowisk inzynierskich
(developement) InTouch WindowMaker oraz
AVEVA System Platform IDE,

« serwer AVEVA Historian - licencja na 100 000
zmiennych, wraz z aplikacjami klienckimi.

Dzigki licencjom InTouch Unlimited mozemy
zbudowa¢é bardzo duzy system z niemal nieogra-
niczong aplikacja SCADA, dostgpna zdalnie i przez
Internet, z wydajnym i niezawodnym serwerem
przemystowej bazy danych, a takze (w wersji Profes-
sional) z poteznym systemem raportowym o bardzo
duzej funkcjonalnos$ci - w postaci AVEVA Reports
for Operations.

InTouch dostepny jest w bardzo atrakcyjnych
cenach, zaczynajacych sie od ok. 5 500 zt dla zwy-
ktych licencji oraz od ok. 55 000 zt w przypadku
licencji Unlimited. ¢

www.astor.com.pl/biuletyn 11
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—  AVEVA Historian. Jak przeksztatci¢ dane
w przewage biznesowa

W tym artykule opowiemy o archiwizacji danych historycznych w procesach przemystowych - oraz
o tym, w jaki sposéb przekuwac te dane w konkretng, uzyteczng informacje.

AUTOR:
Mateusz Zajchowski

Architekt oprogramowania
AVEVA

mateusz.zajchowski@astor.
com.pl

Po pierwsze - dane

0d kilku lat bardzo gtos$no jest o sztucznej
inteligenciji i kolejnych jej zastosowaniach.
Algorytmy Al wykorzystywane sg w roz-
maitych obszarach zycia, w tym réwniez
w zastosowaniach przemystowych. Nieste-
ty czesto sie zdarza, ze przy okazji umyka
naszej uwadze bardzo wazny fakt: funda-
mentem dla skutecznego zastosowania tej
technologii sa dane. Dobre dane.

Musimy wiec te dane najpierw zebraé,
a potem w odpowiedni sposéb przechowy-
wad, tak aby byty dostepne dla rozmaitych
narzedzi. Z drugiej strony trzeba tez wiedzieé,
ze jezeli dysponujemy wtasciwymi danymi,
uporzadkowanymi i tatwo dostepnymi do
analizy, niekoniecznie musimy potrzebowaé
bardzo wyrafinowanych technologii w rodzaju
sztucznej inteligencji. Czasem moga wystar-
czy¢ rozwigzania duzo prostsze i bardziej
oczywiste, takie jak raporty czy wykresy.

12 www.astor.com.pl/biuletyn

Przyjrzyjmy sie najpierw kilku typowym
scenariuszom biznesowym, w ktérych wy-
magana jest archiwizacja danych z procesu
produkcyjnego.

Automatyzacja odczytu danych

z licznikéw mediow

Pierwszym typowym rozwigzaniem jest au-
tomatyzacja odczytu z licznikéw medidw,
w szczegblnosci z licznikdw energii. W prak-
tyce czesto zdarza sig, ze te informacje sa
odczytywane w sposéb reczny - ktos spraw-
dza stan licznika i gdzie$ zapisuje. Automa-
tyzacja tego procesu daje wiele korzysci.
Na przyktad, gdy méwimy o monitorowaniu
zuzycia energii na przytaczu gtéwnym bu-
dynku lub fabryki, kiedy odczytujemy dane
0 zuzyciu raz na miesiac, mamy informacje
bardzo ogélna, nic wiecej niz to, co widnieje
na fakturze (rys. 1).

Tymczasem state, biezace monitoro-
wanie zuzycia energii pozwala na bardziej
szczeg6towe analizy. Mozemy np. analizo-
waé moc czynng 15-minutowa pod katem
mocy umownej. Mamy tez dane niezbedne
do kalkulacji zwigzanych z optatg mocowa,

ktére moga pomdc optate te obnizyé. Mo-
zemy wreszcie analizowaé moc bierng - jak
ona ksztattuje sige w czasie i dlaczego.

Jak widaé, bardzo podstawowe biezace
monitorowanie i archiwizacja danych na
przytaczu gtéwnym moga daé podstawe
do wielu optymalizacji. Jezeli dodamy do
tego zbieranie i analizy danych o zuzyciu
energii w catym procesie, mozemy osiggnaé

Raport produkcyjny 42 ASTOR

Parametry raportu

Data poczythows raporty
Data kafcowa raportu;
Pokrycie (jakod) danych:

26-11-2024 00-00:00
29-11-2024 00:00:00
$9.90%

Podstawowe informacje

Wisleodt produkeji: 1995 kwh 4750 52t

Energochionnodt jednostiows: 042 kWh/sat

Dostepnoéé urzadzenia Zuiycie mediow w okresie

Stan pracy Stan pracy  Zubycle emergil [kWh)

[ s
585
18
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Average Charging Time ( Last 7 days )

Utilization
( Last 24 hours )

Top 3 Out of Service Reasons by Count
Mainten 5
Fail [&

Violation [

© Rys.2

duzo wiecej. Oczywiscie méwimy tutaj nie
tylko o energii elektrycznej, ale de facto
o wszystkich mediach produkcyjnych, z ja-
kimi mozemy mie¢ do czynienia.

Sledzenie parametréw
produkcyjnych i technologicznych

Drugi typowy scenariusz to bezposred-
nie $ledzenie rozmaitych parametréw
produkcyjnych zbieranych w czasie rze-
czywistym, a nastepnie poddawanie ich
analizie. Mowa tu np. o stanie pracy ma-
szyn, mikroprzestojach, wartosciach pa-
rametréw technologicznych (np. pomiaréw
takich, jak temperatura). Niejednokrotnie
dysponujac bardzo prosta informacja -
moze to byé¢ nawet jeden parametr, ktéry
opisuje, w jakim stanie dane urzadzenie
sie znajduje - mozemy wyciggnaé wiele

HST
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| 01221215 hst
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| 01221217 . hst
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§2023-01-01 02:00:00.000
i 2023-01-01 02:15:00.000
(g 2023-01-01 02:30:00.000
EY 2023-01-01 02:45:00.000

Charging Sessions

Top 3 Out of Service Reasons by Duration

Fail #9min

cennych wnioskéw. Analizujgc nastepnie te
parametry i przedstawiajac je w czytelnej
formie graficznej, mozemy bardzo szybko
dowiedzie¢ sig, jak maszyna sprawowata
sie na przestrzeni czasu.

Informacje takie moga by¢ bezcenne,
gdy np. chcemy przeanalizowad zgtoszenia
reklamacyjne i chcemy znalezé przyczyne
powstawania wadliwych produktéw. Mo-
zemy przesledzié, co sie dziato na poszcze-
gélnych urzadzeniach, i wyciagnaé wnioski,
co moze by¢ przyczyna tego, ze ostatecznie
otrzymali$my reklamacje (rys. 2).

Monitorowanie zuzycia energii
na linii produkcyjnej

Trzeci scenariusz to potaczenie opisanych
powyzej. Jezeli monitorujemy zuzycie
energii na konkretnej maszynie, czyli linii

=

DateTime

2023-01-01 00:00:00.000
2023-01-01 00:15:00.000
2023-01-01 00:30:00.000
2023-01-01 00:45:00.000
2023-01-01 01:00:00.000
2023-01-0101:15:00.000
2023-01-01 01:30:00.000
2023-01-01 01:45:00.000

produkcyjnej - wiemy, ile energii (w kazdej
postaci) ona zuzywa, mozemy potaczy¢ te
informacje z parametrami produkcyjnymi,
takimi jak liczba wyprodukowanych detali
czy godzinowa wydajnos¢ produkcji. Sko-
relowanie tych informacji ze soba daje nam
bardzo popularny wskaznik energochton-
nosci, wprost méwigcy o tym, jak dobrze
wykorzystujemy energie w procesie pro-
dukcyjnym.

Dzigki temu mozemy wyciagac wnioski
i odpowiednio reagowac, jezeli np. ta ener-
gochtonnosé w okreslonym przedziale czasu
wzrasta. Do tego rodzaju analizy czesto
nie potrzeba wyrafinowanych algorytméw
- wystarczajace jest zestawienie poszcze-
g6lnych parametréw w danym interwale
czasowym. Jestesmy w stanie dzigki temu
ze stosunkowo prostych danych wyciagna¢
bardzo konkretne informacje.

Jak zbierac i archiwizowa¢ dane?

Skoro wiemy juz, ze dane warto zbierac i ar-
chiwizowaé, pojawia sie w naturalny sposéb
pytanie: jak sie do tego zabraé?
Najprostszym rozwigzaniem jest za-
pisywanie danych w plikach tekstowych.
Najczesciej nie trzeba tego robié recznie
- systemy klasy SCADA/HMI zwykle posia-
daja wbudowane moduty realizujace taka
archiwizacje. Dane historyczne zapisywane
sg do plikédw tekstowych, np. w formacie
CSV, dzieki czemu sg bardzo proste do prze-
chowywania, archiwizowania i analizowania.
Taki plik z tatwosciag otworzymy w Excelu, nie
potrzeba tutaj ani zaawansowanej wiedzy
technicznej, ani skomplikowanych narzedzi

(rys. 4).

Miernik_ASTORBLD.A Miernik_ASTORBLD. ActivePow Miernik_ASTORBLD. ActivePo
1630753532 24.6904830932617
1630761536 24.6904830932617
1630765541 24.6904830932617
1630773563 25.3077449798584
1630777566 25.3115501403809
1630785581 25.3115501403809
1630793588 25.3115501403809
1630797590 25.3115501403809
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1630809629 25.6495189666748
1630817647 23.6474514007568
1630821648 23.6474514007568
1630829673 23.6474514007568

25.6354293523242
25.9774703979492
28.4111633300781
26.9062423706055
26.2204418182373
23.1847095489502
23.1983085447021
25.543062210083

26.1531677246094
23.2690734563281
23.1244335174561
23.1244335174561
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Proste - i dziata bardzo dobrze... ale
tylko w przypadku, gdy zbieramy naprawde
bardzo mato danych. Jezeli jest ich wigcej,
bo zwigksza sig liczba archiwizowanych pa-
rametrow, zbieramy je z wiekszg czestotli-
woscia lub analizujemy dtuzszy przedziat
czasu, ta metoda przestaje sie sprawdzac.
Analiza plikdw tekstowych staje sie coraz
trudniejsza, a i Excel ma swoje ograniczenia.
Mozna powiedzieé, ze zapisywanie danych
w plikach tekstowych pozostaje tatwe, ale
wycigganie informacji z takich plikéw oraz
pdzniejsza analiza stajq sie wielkim wyzwa-
niem.

Moze baza danych SQL?

Bardziej zaawansowanym rozwigzaniem jest
wykorzystanie bazy danych SQL, takiej jak
np. Microsoft SQL Server, MySQL czy podob-
nej. W takim przypadku dane sg zapisywane
w bazie relacyjnej, w postaci standardowych
tabel, a serwer bazodanowy zapewnia in-
terfejs do zapisywania i odczytywania tych
danych. Wykorzystywany jest tu powszech-
nie znany jezyk zapytan SQL (rys. 5).

W tym przypadku jednak réwniez dosé
szybko natkniemy sie na ograniczenia i pro-
blemy. Gdy bedziemy zapisywaé w bazie
coraz wigcej danych, tabele réwniez beda
sie rozrastaty, a narzedzia SQL beda miaty
problem z wydajnoscia zapisu i odczytu.
Osobnym problemem jest réwniez sama
struktura bazy danych, ktéra bedziemy
musieli zaprojektowaé samodzielnie od
zera, a w przypadku kazdej modernizacji
- odpowiednio dopasowywaé. Wymaga to
specjalistycznej wiedzy i jest czasochton-
ne, podobnie jak samo zarzadzanie takim
serwerem.

select TagName, StartDateTime, EndDateTime, wwResolution, Average

from AnalogSummaryHistory

where TagName = 'M21.FlowlIn’

and StartDateTime >= '2019-01-15 ©:e0'

and EndDateTime <= '2019-01-16 ©:00'

and wwResolution 3600000

TagName StatDateTime EndDateTime wwResolution  Average

M21.Fowln  201901-1500:00:00....  201%-01-1501:00:00.... 3600000 17.8360646934929

M21.Flowln  201901-1501:00:00...  201%-01-1502:00:00.... 3600000 18.9685329857387

M21Fowin  201901-1502:00:00....  2015-01-1503:00:00.... 3600000 19.1603625667

M21FAowin  2019-01-1503:00:00....  201901-1504:00:00.... 3500000 17.93256957777

M21.FAowin  2015-01-1504.00.00.... 2015-01-1505:00.00.... 3600000 17.7773218528142
© Rys.5

Przemystowa baza danych AVEVA
Historian

Rozwigzaniem wszystkich opisanych wyzej
probleméw moze by¢ tylko przemystowa
baza danych, taka jak AVEVA Historian. Pro-
dukt ten, wczesniej znany jako Wonderware
Historian i Industrial SQL Server, rozwijany
jest od ponad 25 lat. Historian rdzni sie od
»zwyktej” bazy danych kilkoma istotnymi
cechami.

Po pierwsze, do bazy trafiaja nie tylko
surowe dane procesowe, ale takze szereg
innych informacji (metadanych), ktére moga
by¢ z naszego punktu widzenia interesujace.
Moga to by¢ na przyktad podsumowania,
ktére beda cyklicznie, w zadanych okresach,
przeliczaty surowe pomiary na wartosci
podsumowane, takie jak $rednie czy mak-
sima/minima (rys. 6).

Ponadto do bazy automatycznie trafiaja
alarmy oraz eventy, co utatwia znajdowanie
korelacji pomigdzy zdarzeniami na produkcji
zwartosciami parametréw produkcyjnych.
W potaczeniu z notatkami i adnotacjami,
ktére moga by¢ dodawane przez uzytkow-
nikéw, budujmy w ten sposdb procesowa

Tags
(@) Oczekiwanie A~
Expression UOM(DURATION([PrzykladoweUrzadzenie.5t j.
anPracy] =1), Minute)
Alias PrzykladoweUrzadzenie.Oczekiwanie 7
Units Minute
nterpolatior StairStep
Pen Celor O
@ Rys. 6
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i ekspercka baze wiedzy o tym, co sie dzieje
na produkgji.

AVEVA Historian zapewnia nam goto-
wa i kompletng strukture danych, ktéra
nie tylko pozwala na bardzo tatwy odczyt
danych historycznych, ale ma wbudowane
gotowe struktury i przyktadowe zapytania,
dzieki ktérym jestesmy w stanie duzo szyb-
ciej wyciagnaé z tych danych wartosciowe
informacje. Dodatkowym utatwieniem jest
mozliwos¢ stosowania jednostek inzynier-
skich, ktére bardzo upraszczajg zrozumienie
tego, co sie w danych dzieje (rys. 7).

Dane zbierane przez AVEVA Historian
przechowywane sa w tak zwanych blokach
historycznych, a nie w typowych tabelach
bazy SQL. Daje to dwie fundamentalne ko-
rzysci. Po pierwsze, zapewnia doskonata
wydajnosé, dzieki ktérej mozemy zbierad
w czasie rzeczywistym tysiace parametrow.
Po drugie, dane sa kompresowane i zajmuja
znacznie mniej miejsca - co jest bardzo
istotne, jezeli zbieramy tysiace parametréw
z duza czestotliwoscia.

Typowe architektury systemoéw
wykorzystujacych AVEVA Historian

AVEVA Historian umozliwia bardzo elastycz-
ne projektowanie catego systemu, réwnie
dobrze sprawdzajac sie w réznych konfi-
guracjach.

Pierwsza typowa architektura jest sys-
tem, w ktérym mamy do czynienia wytacznie
z sama przemystowa baza danych. Zwykle
ma ona charakter ,all-in-one”, czyli wszyst-
kie komponenty takiego systemu pracuja
na jednej stacji roboczej lub maszynie wir-
tualnej. Centralnym elementem jest baza
danych AVEVA Historian, natomiast narze-
dziem, ktére wykorzystuje sie do zbierania
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danych, jest tak zwany IDAS. Jest to kompo-
nent pracujacy jako ustuga, ktéry pozwala
siegaé¢ do programoéw komunikacyjnych
i zapisywac udostepniane przez nie dane
w bazie (rys. 8).

Same programy komunikacyjne za-
pewniaja nam dostep do szeregu réznych
urzadzen i sieci przemystowych. Portfolio
programéw komunikacyjnych AVEVA obej-
muje wszystkie najwazniejsze przemystowe
standardy wymiany danych. Dodatkowo
mozna réwniez wykorzystywac serwery OPC
innych producentéw.

Jezeli chodzi o odczyt danych z bazy,
mozemy uzywac rozmaitych standardowych

narzedzi zgodnych z SQL, ale AVEVA za-
pewnia dedykowane rozwigzania w postaci
wygodnych i intuicyjnych programéw klienc-
kich, a takze aplikacji raportowych (AVEVA
Reports for Operations). Mozna tez wykorzy-
staé Microsoft Reporting Services do tego,
zeby zbudowad swoje wtasne raporty, ktére
beda prezentowaty dane w niemal dowolnej
formie graficznej (rys. 9).

Drugi wariant architektury zaktada
uzupetnienie systemu o aplikacje wizuali-
zacyjng SCADA. W tym wariancie IDAS jest
zastepowany przez oprogramowanie AVEVA
Intouch HMI. Poniewaz wszystkie narzedzia
i aplikacje AVEVA doskonale sig ze soba

integruja, tego rodzaju system mozna bar-
dzo tatwo skonfigurowad. Dane sg tu réwniez
zbierane przez programy komunikacyjne,
a nastepnie udostepniane do aplikacji wizu-
alizacyjnej InTouch. Stamtad z kolei trafiaja
one do bazy danych Historian. Rozwigzanie
to jest réwniez korzystne ze wzgleddw licen-
cyjnych - dostepne sa atrakcyjne cenowo
licencje, taczace oprogramowanie InTouch
i Historian. ¢
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- Dyrektywa NIS2. Cyberbezpieczenstwo
systemow automatyki przemystowej

Systemy automatyki przemystowej to fundament nowoczesnej produkgji, ale postepujaca cyfryzacja
sprawia, ze sg one coraz czesciej celem cyberatakow. Nowa unijna dyrektywa NIS2 diametralnie zmienia
wymagania w zakresie cyberbezpieczeristwa — szczegoélnie dla obiektéw klasyfikowanych jako infra-

struktura krytyczna.

AUTOR: Piotr Adamczyk

Dyrektor Dziatu Rozwoju
Sprzedazy

Menedzer produktéw Emerson

piotr.adamczyk@astor.com.pl

» Emerson jako globalny dostawca sys-
temoéw automatyki od wielu lat realizuje
strategie dostarczania produktéw dajacych
ich uzytkownikom wyjatkowo wysoki poziom
bezpieczenstwa.

Zagrozenie cyberatakami w branzy
automatyki przemystowe;j

Wedtug Departamentu Bezpieczerstwa
Krajowego Standéw Zjednoczonych (DHS)
w 2016 r. odnotowano 290 cyberatakéw na
przemyst, podczas gdy w 2010 r. liczba ta
wyniosta zaledwie 41. W latach 2023-2024
odnotowano okoto 1,4 tys. cyberatakéw na
infrastrukture krytyczna, z czego ponad
potowa (812) dotyczyta sektorédw takich jak
energetyka, transport i produkcja przemysto-
wa. Dodatkowo w pierwszym kwartale 2024
roku firmy produkcyjne doswiadczyty Srednio
0 28% wiecej cyberatakdéw w poréwnaniu
z poprzednim kwartatem, co stanowi rekor-
dowy wzrost (dane z depertamentu DHS).
Wszystko to uswiadamia nam, ze
cyberbezpieczeristwo systeméw au-
tomatyki nie jest juz tylko opcja, ale
najwazniejsza koniecznoscia. Liczba cy-
beratakéw na zasoby i sieci przemystowe
nadal gwattownie rosnie. Szacuje sie, ze
w ciggu najblizszych kilku lat koszty tych
atakow siegna biliondw dolaréw. Tymcza-
sem z przeprowadzonych przez niezalezne
firmy konsultingowe analiz wynika, ze 77%
firm nie posiada sp6jnego planu reagowa-
nia na zagrozenia cyberbezpieczeristwa
w swoich przedsigbiorstwach.
Organizacje skupiajace sige na produkcji
musza sprawnie i szybko wdrazaé najnowsze

16 www.astor.com.pl/biuletyn

zabezpieczenia, aby zminimalizowac ryzyko.
Co wazniejsze, muszg inwestowac w rozwia-
zania z zakresu automatyzacji, zapewniajace
kompleksowe bezpieczeristwo cyberne-
tyczne. Taki warunek spetniaja rozwigzania
zrodziny PACSystems™ firmy Emerson, wy-
korzystujace wielowarstwowe podejscie do
kwestii bezpieczerstwa, rekomendowane
przez DHS.

Strategia zarzadzania
bezpieczeristwem

W Emerson zastosowano podejscie oparte
na analizie ryzyka, aby zréwnowazyé korzysci
ptynace z otwartej komunikacji, zwigkszonej
produktywnosci systemdw i bezpieczenstwa
technologii operacyjnych (OT). Nieustannie
monitorowane sg krytyczne obszary i w mia-
re jak technologia oraz charakter zagrozen
i ryzyka sig zmieniaja, producent na biezaco
na nie reaguje, zmieniajac zwinnie model
i zakres dziatan. Takie podejscie pozwala na
biezaco monitorowad pojawiajace sie zagro-
zenia i nieustannie sie rozwijaé, aby spro-
staé szybko zmieniajacym sie warunkom,
zapewniajac ochrone przed wewnetrznymi
i zewnetrznymi zagrozeniami sieciowymi.
Strategia obejmuje dwa gtéwne obszary:
zwigzany z sama produkcja urzadzen, a tak-
ze zich pézniejsza eksploatacja u klientow
koricowych. Jakie zatem elementy Emerson

kontroluje, aby podniesé bezpieczeristwo
dostarczanych produktéw i rozwigzan?

Technologia produkcji Emerson
PACSystems zgodna z dyrektywa
IEC62443

Po pierwsze Emerson jako jeden z kluczo-
wych dostawcéw technologii do automa-
tyzacji produkcji posiada certyfikat IEC
62443 dla catego procesu rozwoju i cyklu
zycia swoich produktéw. Oznacza to, ze
wszystkie procesy obejmujace opraco-
wywanie nowej technologii, jej produkc;ji,
rozwoju i utrzymania sa zgodne z miedzy-
narodowymi normami dotyczacymi auto-
matyki. Norma ta jest szczegdlnie wazna,
poniewaz okresla wymagania dotyczace
ochrony przed zagrozeniami w Srodowi-
skach przemystowych.

Bezpieczenstwo w cyklu zycia systemu
odnosi sie do ochrony systemdéw automa-
tyki na kazdym etapie - od projektowania
i rozwoju, przez wdrozenie, az po eksploata-
cje i konserwacje. Oznacza to, ze bezpie-
czenstwo jest uwzgledniane na kazdym
etapie rozwoju produktu i zarzadzania
systemem, a nie tylko w fazie koricowej.
W praktyce przektada sie to migdzy innymi
na wspoétprace z zaufanymi dostawcami
komponentéw, zabezpieczenie tancucha
dostaw oraz opracowanie technologii
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dostarczajacej szereg mechanizméw pod-
noszacych bezpieczeristwo uktadu.

Zaufani dostawcy komponentow

Emerson stawia bardzo wysokie wymagania
dostawcom, z ktérymi wspétpracuje. Tylko
zweryfikowani dostawcy, dziatajacy zgod-
nie z najwyzszymi standardami i normami
branzowymi, moga sta¢ sie poddostawca
komponentdéw dla produktéw Emerson. Stad
partnerstwa miedzy innymi z Intel, NPX,
ARM, Qualcomm, Microchip Technology
czy Texas Instruments. Wykorzystywanie
w swoich produktach rozwigzan dostarcza-
nych przez najwigksze koncerny na Swiecie,
ktére objete sa podobnymi lub wrecz tymi
samymi regulacjami dotyczacymi bezpie-
czenistwa procesu wytwarzania i dostawy
komponentéw, daje solidne podstawy do
budowania niezawodnych systemdw.

Bezpieczna wymiana danych

Kontrolery PACSystems oferuja najbezpiecz-
niejsza komunikacje w sieci przemystowe;j
dzieki wykorzystaniu protokotu OPC-UA.
Standard ten zapewnia szyfrowanie i uwie-
rzytelnianie, co utrudnia atakujacemu pod-
szywanie si¢ pod legalne urzadzenie i wtacza-
nie sie do komunikacji miedzy urzadzeniami
PLCiSCADA. Zabezpieczenia w postaci haset
i certyfikatéw bezpieczerstwa powoduja, ze
nawet majac dostep do fizycznych urzadzen,
hakerzy nie sa w stanie przechwyci¢ komu-
nikacji oraz wptynaé na sterowany proces,
poniewaz jest ona zaszyfrowana.

Warte podkresdlenia jest réwniez to, ze
obstuga OPC-UA jest w Emerson stan-
dardem i protokoét ten jest dostepny we
wszystkich urzadzeniach serii PACSystems.
Bezpieczna wymiana danych oparta na stan-
dardzie branzowym, jakim jest OPC-UA,
pozwala na integracje nie tylko urzadzen
pochodzacych od Emerson. Standard jest
niezalezny od platformy sprzetowej oraz
od wykorzystywanych systeméw operacyj-
nych, dzigki czemu z powodzeniem moze
by¢ stosowany w systemach automatyki
bazujacych na produktach i rozwigzaniach
dostarczanych przez réznych dostawcéw.
To w kontekscie nasilajacego sie trendu
wykorzystywania maszyn i urzadzer do-
starczanych przez réznych producentéw
w ramach jednego kompleksowego systemu
sterowania ma coraz wigksze znaczenie.

Mechanizm Secure Boot zintegro-
wany w kontrolerach PACSystems

Rozruch kazdego kontrolera wykorzysty-
wanego w systemach automatyki to bardzo
istotny proces z punktu widzenia bezpie-
czenstwa catego systemu. To na tym etapie
musi dochodzi¢ do sprawdzenia, czy opro-
gramowanie uktadowe i system operacyjny
kontrolera nie sa zmodyfikowane w sposéb
nieautoryzowany. Z tego powodu Emerson
wyposaza kazdy ze swoich kontroleréw
w mechanizm zwany Secure Boot, ktéry
sprawdza podpisy cyfrowe komponentéw
uruchamianego systemu (bootloader, ker-
nel, sterowniki) oraz ich pochodzenie z za-
ufanego Zrodta.

Celem tej procedury jest zapobieganie
uruchamianiu nieautoryzowanego lub
ztosliwego kodu podczas startu systemu.
Uktad ten jest odpowiedzialny za sprawdze-
nie podpisu cyfrowego bootloadera (pierw-
szego elementu systemu) i jezeli podpis
sie zgadza, urzadzenie startuje, jezeli nie
- start urzadzenia jest blokowany. Wgranie
nieautoryzowanego firmware lub systemu
operacyjnego wymusza restart urzadze-
nia w celu zaaplikowania wprowadzonych
zmian, a to oznacza, ze przy ponownym
uruchomieniu urzadzenie bedzie musiato
kolejny raz przejs$¢ procedure Secure Boot,
ktéra wykryje nieprawidtowosci i nie pozwoli
uruchomié urzadzenia.

Dobrym przyktadem wykorzystania me-
chanizmu Secure Boot w PLC jest ochrona
przed tzw. supply chain attack - dostar-
czaniem ztosliwego firmware przez niezau-
fane kanaty. Przemystowe komputery lub
sterowniki PLC moga by¢ aktualizowane
w terenie, a wdrozony Secure Boot z podpi-
sanym firmwarem sprawia, ze urzadzenie nie

&
EMERSON

zaakceptuje ztosliwego systemu operacyj-
nego/funkcji runtime, nawet jesli napastnik
miatby fizyczny dostep do urzadzenia.

Innym przyktadem moze by¢ atak typu
evil maid - np. na laptopy inzynieréw au-
tomatyki. W przypadku, gdy ktos$ uzyska
dostep fizyczny do urzadzenia i podmienia
bootloader (np. podrzucajac ztosliwy GRUB
lub zmodyfikowany Windows Boot Mana-
ger), Secure Boot wykrywa nieautoryzowana
zmiang i odmawia uruchomienia systemu.
Secure Boot jako pierwsza linia obrony przed
atakami na najnizszym poziomie systemu
chroni przed trwatym zainfekowaniem sys-
temu i zabezpiecza kluczowe systemy au-
tomatyki, nawet jesli inne warstwy zostang
naruszone.

Secure Load - bezpieczenstwo przy
tadowaniu kodu do urzadzenia

Mechanizm Secure Load umozliwia zabez-
pieczenie kontrolera na etapie wgrywania
nieautoryzowanego kodu sterujacego. Me-
chanizm dziata bardzo podobnie, jak w przy-
padku Secure Boot, ale weryfikuje podpis
cyfrowy programu przesytanego do urza-
dzenia. Tylko podpisane i zaufane aplikacje
moga by¢ zatadowane do pamieci i urucho-
mione. Dzieki temu udaje sie zabezpieczy¢
system przed sabotazem wewnegtrznym
(insider threat), gdy na przyktad personel
prébuje wgraé¢ zmodyfikowany kod do PLC.

Mechanizm Secure Load pozwala spetnié
wymagania sektora energetycznego w za-
kresie zgodnosciz VDE-AR-N 4110/4120 i IEC
62443, w mysl ktérych konieczne jest petne
logowanie podczas préb tadowania progra-
mow. Dzigki Secure Load operatorzy maja
pewnosé, ze kazdy wgrywany program prze-
szedt audyt i weryfikacje podpisu cyfrowego
- atakujacy nie moga wgraé innego kodu,
nawet majac fizyczny dostep do kontrolera.

Zintegrowany modut Trusted
Platform Module

W systemach wymagajacych jeszcze wiek-
szego poziomu bezpieczestwa Emerson
wyposaza wybrane kontrolery PACSystems
w chip Trusted Platform Module (TPM).
Jest to specjalny uktad zainstalowany na
ptycie gtéwnej, ktéry odpowiada za bez-
pieczne przechowywanie i operowanie
danymi kryptograficznymi. Mozna go
traktowad jako ,,sprzetowy sejf” dla haset,
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kluczy szyfrujacych i certyfikatéw wykorzy-
stywanych w sterownikach PACSystems.

TPM jest wykorzystywany gtéwnie do
uwierzytelniania urzadzen, zabezpiecza-
nia dostepu do systemu operacyjnego,
wykrywania nieautoryzowanych zmian
w systemie (integrity check) oraz ochrony
danych przed kradzieza. Technologia TPM
jest od wielu lat stosowana w urzadze-
niach osobistych (laptopy, smartfony)
i jest jednym podstawowych mechani-
zmdéw, na jakich opiera sig bezpieczeristwo
nowoczesnych urzadzen.

TPM wspiera dodatkowo dziatania me-
chanizméw Secure Load i Secure Boot,
czynigc system jeszcze bardziej odpornym
na ataki. Chroni nas przed na przyktad
rootkitami, czyli jedna z najbardziej nie-
bezpiecznych form ztosliwego oprogramo-
wania (malware), wykorzystywana przez
cyberprzestepcdw gtédwnie do ukrywania
swojej obecnosci w systemie. Rootkit po-
zwala atakujacemu przejaé kontrole nad
systemem i ukryé swoja obecnosé przed
uzytkownikiem oraz przed oprogramo-
waniem zabezpieczajacym (np. antywi-
rusem).

Najgtosniejszym przyktadem cyberata-
ku opartego na malware byt Stuxnet - ro-
bak komputerowy wykryty po raz pierwszy
w 2010 roku. Zostat zaprojektowany w celu
dokonania sabotazu iraiskiego programu
nuklearnego poprzez atak na wiréwki do
wzbogacania uranu w zaktadzie Natanz.
Efektem tego ataku byto fizyczne uszkodze-
nie wiréwek poprzez zmiane ich predkosci
pracy, w konsekwencji czego program nu-
klearny Iranu zostat op6zniony o kilka lat.

Certyfikacja Achilles dla
kontrolerow Emerson PACSystems

Certyfikat Achilles odnosi sie do odpornosci
interfejséw komunikacyjnych urzadzen na
rézne zagrozenia sieciowe. Program ten zo-
stat opracowany przez firme Wurldtech i jest
szeroko stosowany w przemysle, zwtaszcza
w sektorach energetycznym i przemysto-
wym. Gtéwnym celem certyfikacji jest za-
pewnienie, Ze urzadzenia sieciowe, takie
jak sterowniki PLC, systemy SCADA czy
inne komponenty automatyki przemysto-
wej, s odporne na ataki cybernetyczne
i moga dziata¢ niezawodnie nawet w trud-
nych warunkach sieciowych.
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Testy obejmuja analize protokotéw ko-
munikacyjnych, odporno$¢ na przeciazenia
oraz inne potencjalne wektory ataku. Cer-
tyfikacja Achilles jest podzielona na rézne
poziomy, ktére odzwierciedlaja stopier od-
pornosci urzadzenia na zagrozenia:

« Achilles Level 1: Podstawowy poziom
certyfikacji, koncentrujacy sie na testo-
waniu odpornosci podstawowych pro-
tokotéw komunikacyjnych na warstwach
2-4 modelu OSI, takich jak Ethernet, IP,
ARP, ICMP, TCP i UDP.

« Achilles Level 2: Bardziej zaawansowa-
ny poziom, obejmujacy dodatkowe testy
i bardziej rygorystyczne kryteria oceny.
Urzadzenia certyfikowane na tym pozio-
mie musza spetniaé wszystkie wymaga-
nia Level 1oraz przej$é dodatkowe testy
zwigzane z bezpieczenstwem, takie jak
Denial of Service (DoS) przy wyzszych
predkosciach transmisji oraz testy od-
pornosci na ztozone i skomplikowane
wzorce ruchu sieciowego.

Posiadanie certyfikatu Achilles $wiad-
czy o wysokiej jakosci i bezpieczenstwie
urzadzenia, co jest kluczowe dla operato-
réw infrastruktury krytycznej oraz innych
sektoréw przemystowych. Aby zapew-
ni¢ ich niezawodnos¢ i bezpieczerstwo
w $rodowiskach przemystowych, Emerson
testuje i certyfikuje wszystkie kontrole-
ry rodziny PACSystems: CPE100/CPE200/
CPL400/RX3i.

Sam przebieg testdw opiera sie na symu-
lacji r6znych scenariuszy atakéw na wymie-
nione protokoty oraz monitorowaniu reakcji
urzadzenia na te ataki. Na ich podstawie
ocenia sie stabilnosé i ciggtos¢ dziatania
urzadzenia podczas testéw, a takze czas,
przez jaki urzadzenie jest w stanie odpie-
ra¢ konkretne wektory atakéw. Kryteria
zaliczenia testu obejmuja odpornos¢ na
zaawansowane ataki bez degradacji wydaj-
nosci lub utraty funkcjonalnosci.

Enchanced Security w PAC Machine
Edition

Kolejnym obszarem, na jaki Emerson zwra-
ca szczeg6lng uwage w kontekscie bezpie-
czenstwa, jest zabezpieczenie srodowiska
programistycznego. W tym celu wykorzysty-
wane jest rozwigzanie Enchanced Security
w oprogramowaniu PAC Machine Edition
(PME) w wers;ji 9.5 lub pdzniejszej. Jest to

zestaw funkcji bezpieczenstwa, majacy na
celu zabezpieczenie $rodowiska PME oraz
komunikacji z kontrolerami PACSystems
poprzez:

« wymuszenie kontroli dostgpu do ste-
rownikoéw i projektu,

« umozliwienie uwierzytelniania uzyt-
kownikdw,

» blokowanie nieautoryzowanych zmian
w konfiguracji,

« wspieranie szyfrowania komunikacji,

« zapewnienie audytu zmian i zdarzen
(w przypadku wykorzystania narzedzi
Change Management).

Enhanced Security spetnia kilka kluczo-
wych zadan, majacych wptyw na podniesie-
nie poziomu bezpieczenstwa:

+ Role-Based Access Control (RBAC) -
wprowadza kontrole dostepu na pozio-
mie uzytkownika oparta narolach. Role
moga mieé rézne uprawnienia: odczyt/
zmiana projektu, pobieranie programu
do sterownika, modyfikacja parame-
tréw sieciowych czy dostep do danych
runtime.

« Signed Firmware and Logic Blocks -
mechanizm dziata w potaczeniu z Secure
Boot i Secure Load, weryfikujac, czy pro-
gramy i firmware musza by¢ podpisane
cyfrowo, aby mozliwe byto zatadowanie
do kontrolera.

» Secure Download / Upload - wymusza
autoryzacje przed wgraniem lub pobra-
niem programu z kontrolera.

« Audyt zmian (Change Management)
- zewnetrzny mechanizm, ktéry moze
by¢ zintegrowany w PME. Odpowiada za
logowanie informacji o kazdej zmianie
w konfiguracji i logice, rejestrujac, kto,
co i kiedy zmodyfikowat.

« Szyfrowanie komunikacji - wspie-
rajace TLS (Transport Layer Security)
przy komunikacji PME <> PACSystems.
Chroni to nasze dane przesytane przez
Ethernet/IP, Modbus TCP, SRTP oraz
zabezpiecza przed podstuchiwaniem
i modyfikacja w sieci OT.

Enhanced Security w PAC Machine
Edition spetnia wymagania takich norm
bezpieczeristwa, jak IEC 62443, NERC CIP,
ISA/IEC 61511 oraz chroni przed atakami
typu: nieautoryzowane zmiany w kodzie,
sabotaz przez personel wewnetrzny czy
przejecie komunikacji przez atakujacego
w sieci OT.
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Kontroler PACSystems
- rejestrowanie zdarzen
bezpieczeristwa

Kontroler PACSystems nie jest wyposazony
w dedykowany dziennik bezpieczerstwa ani
integracji zzewnetrznym systemem Secu-
rity Information and Event Management
(SIEM), ale ma mozliwos$¢ rejestrowania
zdarzen, ktére wystapity w urzadze-
niu. Zdarzenia operacyjne zapisywane sg
w dwdch (64-wpisowych) tabelach btedéw,
ktére zawierajg informacje o wystapieniu
probleméw. Kazdy wpis uwzglednia czas
i date zdarzenia, opierajac si¢ na zegarze
systemowym kontrolera. Tabele btedéw
moga by¢ odczytywane zarédwno przez zdal-
nych uzytkownikdw, jak i przez aplikacje
uruchomiong bezposrednio na kontrole-
rze. Zarejestrowane zdarzenia moga by¢
nastepnie przekazywane do zewnetrznego
systemu w celu trwatego przechowywania
oraz audytu, jezeli polityka bezpieczeristwa
instalacji tego wymaga.

Do eksportowania tabel btedéw mozna
uzy¢ PAC Machine Edition, co umozliwia
zapisanie danych w pliku XML lub ich wy-
drukowanie. Istnieje réwniez mozliwosé
zdalnego pobrania tabel btedéw przy uzy-
ciu narzedzia PACSAnalyzer i zapisania ich
w pliku tekstowym. Wigkszo$¢ zdarzen re-
jestrowanych w tabelach btedéw PACSys-
tems dotyczy problemdw funkcjonalnych,
takich jak awarie sprzetu czy nieoczekiwa-
ne operacje oprogramowania uktadowego.
W tabelach btedéw rejestrowane sg réwniez
dwa specyficzne btedy zwigzane z bezpie-
czenstwem:

« Btad uwierzytelnienia. Jesli préba
uwierzytelnienia przy uzyciu protokotu
Service Request zakonczy sie niepo-
wodzeniem, odpowiedni btad zostanie
zapisany w tabeli btedéw. Dodatko-
wo zmienna systemowa (#BAD_PWD)

zostanie ustawiona, sygnalizujac nie-
udane logowanie. Tekst btedu to ,,Btad
dostepu do hosta”, a dodatkowe dane
btedu beda zawiera¢ informacje specy-
ficzne dla tego zdarzenia.

» Btad kontroli dostgpu. Gdy pré-
ba dostepu do funkcji kontrolowanej
dostepem zakoriczy sie niepowodze-
niem z powodu niewystarczajacych
uprawnien, odpowiedni btad zostanie
zapisany w tabeli bteddéw. Tekst btedu
to ,,Wykryto naruszenie listy kontro-
li dostepu”, a dodatkowe dane btedu
koduja informacje specyficzne dla tego
zdarzenia.

Redundantna architektura
pracy kontrolerow
w PACsystems HSR

Nie bez znaczenia w kontekscie cyber-
bezpieczenstwa jest takze architektura,
w jakiej pracujg kontrolery. Infrastruktura
krytyczna wymusza wregcz zastosowanie
architektury nadmiarowej, ktéra z jed-
nej strony uchroni nas przed nieplanowa-
nym przestojem spowodowanym awarig
lub planowanym wytaczeniem kontrolera,
a z drugiej strony da nam mozliwos$¢ pod-
noszenia firmware na ruchu bez zatrzymy-
wania procesu produkcyjnego. To z punktu
widzenia utrzymania ciagtosci produkcyjnej
ma olbrzymie znaczenie.

Ztego powodu w kontrolerach Emerson
PACSystems zaimplementowane sa mecha-
nizmy pozwalajace na prace urzadzen w ar-
chitekturze goracej rezerwacji, co oznacza,
ze system przetacza sig na rezerwe w spo-
s6b niezauwazony dla ciggtosci produkgiji,
informujac jedynie personel o zaistniatej
sytuacji i powodzie jej wystapienia.

Redundancja w PACSystems jest wie-
lowymiarowa. W rezerwie moga pracowacé
jednostki centralne, zasilacze systemowe,
moduty komunikacyjne, moduty do synchro-
nizacji danych oraz moduty sygnatowe. Syn-
chronizacja pracy kontroleréw jest niezalez-
na od jednostek centralnych i nie obcigza
ich dodatkowymi procedurami, dlatego do
przetaczenia z kontrolera aktywnego na
backupowy dochodzi w czasie pojedyn-
czych milisekund w trakcie pojedynczego
cyklu programowego. To czyni z PACSystems
High Avalibility uktad dziatajacy w czasie
rzeczywistym.

Sama konfiguracja i programowanie
takiego uktadu nie rézni sie niczym od
programowania pojedynczego kontrolera
dzieki wbudowanym w PME mechanizmom,
ktére proces synchronizacji majg wbudo-
wane w swojg podstawowa funkcjonalnosé.
Komunikacja kontroleréw z warstwg ukta-
déw 1/0 oraz urzadzeniami wykonawczymi
réwniez realizowana jest z uwzglednieniem
wysokiego bezpieczeristwa i niezawodno-
$ci. Obstuga Profinet MRP S2 RING pozwala
taczy¢ urzadzenia ze soba w pierscien, co
gwarantuje komunikacje w catym systemie
pomimo awarii pojedynczych segmentéw
sieci lub wprowadzenia dowolnego urza-
dzenia w stan serwisowy.

Wytyczne do konfiguracji
kontroleréw pod katem
bezpieczeristwa

Ostatnim, a zarazem bardzo istotnym ele-
mentem, na ktéry bardzo duzy nacisk kta-
dzie Emerson w kontekscie cyberbezpie-
czenstwa, sa wytyczne, procedury i dobre
praktyki, jakie uzytkownik powinien wdro-
zy¢, aby poziom bezpieczeristwa system byt
mozliwie wysoki. Regularnie aktualizowany
dokument Controller Secure Deployment
Guide zbiera w jednym miejscu wszystkie
kluczowe aspekty dotyczace bezpieczen-
stwa. Wraz z dokumentacja dostawca dba
takze o edukacje uzytkownikéw, dostarcza-
jac najnowsze informacje dotyczace wykry-
tych potencjalnych podatnosci kontroleréw
oraz procedury, jak nalezy zabezpieczy¢
uktad przez potencjalnym atakiem.

Opisane powyzej funkcjonalnoscii me-
chanizmy to nie wszystkie elementy maja-
ce wptyw na bezpieczenstwo. Jednak ich
mnogos¢ oraz fakt, ze wiekszo$é z nich jest
elementem standardowym kazdego kontro-
lera PACSystems, udowadniaja, ze Emerson
bardzo powaznie podchodzi do zagadnien
zwigzanych z cyberbezpieczeristwem i do-
starcza rozwigzania, ktére z powodzeniem
moga by¢ instalowane nie tylko w aplika-
cjach infrastruktury krytycznej, ale wsze-
dzie tam, gdzie bezpieczerstwo odgrywa
kluczowa role. «
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Symulator PACSystems™. Rozwigzanie,
na ktére inzynierowie dtugo czekali

Symulator wbudowany w PAC Machine Edition jest
funkcjonalnoscia, na ktéra czekato tysigce inzy-
nieréw korzystajacych z rozwigzan dostarczanych
przez Emerson. Nie ma si¢ czemu dziwi¢ - takie
narzedzie znaczaco utatwia prace i daje znacznie
wieksze mozliwosci podczas przygotowywania al-
gorytmow sterowania. Do najwazniejszych korzysci
wynikajacych z jego wykorzystywania naleza:

« Testowanie algorytmow bez fizycznie podta-
czonego sprzetu - uzytkownicy moga spraw-
dzaé poprawnos¢ dziatania programdw steruja-
cych bez potrzeby podtaczania do rzeczywistych
sterownikéw, co eliminuje konieczno$¢ posiada-
nia lub dostepu do czesto kosztownego sprzetu
na etapie wstepnej weryfikacji.

» Pracazdalna - symulator umozliwia debugowa-
nie kodu oraz testowanie logiki PLC w dowolnym
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miejscu, co jest szczegblnie przydatne dla ze-
spotéw pracujacych w trybie rozproszonym.
Oszczednosé czasu - dzieki mozliwosci testo-
wania i weryfikacji kodu przed wgraniem go na
rzeczywisty sprzet mozna znaczaco zreduko-
wac czas potrzebny na uruchomienie systemu
w rzeczywistej aplikacji.

Poprawa jakos$ci oprogramowania - symulator
pozwala na wczes$niejsze wykrycie btedéw iich
eliminacje przed wdrozeniem, co sprawia, ze
proces fizycznej implementacji algorytmow na
obiekcie nastgpuje szybciej i ogranicza liczbe
bteddw, jakie moga pojawi¢ sie podczas uru-
chomienia instalacji.

Petna integracja z PAC Machine Edition -
narzedzie jest wbudowane w srodowisko PAC
Machine Edition, co utatwia jego uzycie oraz eli-
minuje konieczno$¢ korzystania z dodatkowych
aplikacji. To uzytkownik samodzielnie decyduje,
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czy test przygotowanego w oprogramowaniu na-
rzedziowym kodu odbedzie sie na symulatorze,
czy na sterowniku podtaczonym do komputera.

Co mozna symulowac w PACSystems™
Simulator?

Wbudowany w PAC Machine Edition Symulator po-
zwala na emulacje dziatania wszystkich sterownikéw
PLC/PAC rodziny PACSystems™, umozliwiajac testo-
wanie logiki dla nastgpujacych jednostek centralnych:

» PACSystems™ RX3i IC695CPE302/305/310/330,

« PACSystems™ RX3i Rackless IC695CPE400/
CPL410,

» PACSystems™ RSTi-EP EPXCPE205/210/215/220/240.
Nalezy nadmienié, ze symulator jest zgodny

z funkcjonalno$ciami kontroleréw PACSystems™
wyposazonych w firmware w wers;ji 11.0 oraz opro-
gramowaniem narzedziowym PAC Machine Edition
w wersji 10.6 lub nowszej. Z uwagi na to, ze wszyst-
kie kontrolery rodziny PACSystems™ sg ze soba
w 100% kompatybilne, przenoszenie napisanego
kodu pomiedzy nimi jest mozliwe bez potrzeby
wprowadzenia jakichkolwiek modyfikacji. Pozwala
to inzynierom na podmiane serii urzadzer i symu-
lacje zachowania algorytmu na réznych rodzinach
produktéw w zaleznosci od tego, jak bardzo roz-
budowuje sie kod naszego programu. Dzigki temu
mozemy znacznie precyzyjniej okresli¢, jaki model
CPU bedzie dla nas najbardziej odpowiedni, zanim
dokonamy zakupu docelowej jednostki.

Sam symulator pozwala nam sprawdzaé po-
prawnos$¢ dziatania kodu sterujacego oraz analizo-
wacé poprawnos¢ jego reakcji na rézne scenariusze.
Algorytm sterowania, ktéry bedziemy symulowac,
moze zostaé przygotowany w jezykach:

+ LD (Ladder Diagram) - diagram drabinkowy,
popularny w programowaniu sterownikéw PLC.

+ ST (Structured Text) - tekst strukturalny,
umozliwiajgcy pisanie ztozonych algorytméw
w formie kodu przypominajacego jezyki wyso-
kiego poziomu.

+ FBD (Function Block Diagram) - diagram
blokéw funkeyjnych, pozwalajacy na graficzne
tworzenie aplikacji z wykorzystaniem gotowych
blokéw funkcyjnych.

Zastosowanie symulatora i jego
przydatnosc¢ podczas pracy

Symulator PACSystems™ z uwagi na swoje moz-
liwosci znajdzie szerokie zastosowanie w réznych
scenariuszach, takich jak:
» Testowanie i debugowanie aplikacji steruja-
cych - przed wdrozeniem na rzeczywisty sprzet

inzynierowie moga wykrywac i naprawiac poten-
cjalne btedy w kodzie. Testy mozna zrobié w wa-
runkach biurowych zamiast testowaé algorytm
bezposrednio na obiekcie, czesto w miejscach
trudno dostepnych.

» Szkolenia i edukacja - umozliwia nauke pro-
gramowania sterownikdw PACSystems™ bez
koniecznosci posiadania fizycznych urzadzen.
To z pewnoscig docenia przedstawiciele szkét,
uniwersytetdéw oraz placéwek dydaktycznych
i szkoleniowych.

» Rozwéj nowych aplikacji - pozwala inzynierom
na szybkie testowanie nowych algorytmoéw ste-
rowaniaiich optymalizacje przed wdrozeniem.
To szczegblnie cenne w przypadku rozbudowy
istniejacych algorytmdéw o nowe funkcjonal-
nosci.

« Symulacja scenariuszy awaryjnych - przy-
datne szczegdlnie w aplikacjach infrastruktury
krytycznej. Inzynierowie mogg analizowac reak-
cje systemu na rézne nieprzewidziane sytuacje
i przygotowywac algorytmy tak, zeby w chwili
wystapienia scenariusza niepozadanego algo-
rytm zareagowat w przewidywalny i planowany
sposdb.

« Pracazdalnaiwspétpracazespotowa - dzieki
symulatorowi programiéci moga wspétpracowaé
na odlegtosé, testujac i rozwijajac aplikacje bez
fizycznego dostepu do sprzetu.

Roznice miedzy symulacjg a testowaniem
na fizycznym sterowniku Emerson

Choc symulator PACSystems™ jest bardzo funkcjo-
nalnym narzedziem do testowania oprogramowania
sterownikdw, istnieja réznice miedzy testowaniem
algorytmu w trybie symulacji a testowaniem na
rzeczywistym urzadzeniu.

» Brak rzeczywistego czasu cyklu - symulator
nie odwzorowuje doktadnie czasu cyklu ste-
rownika, co oznacza, ze testowanie wydajnosci
programu moze byé ograniczone. Wynika to
przede wszystkim z réznych CPU wykorzysty-
wanych w PLC i w komputerze z symulatorem
orazzfaktu, ze PLC oprécz wykonania algorytmu
sterowania realizuje tez funkcje diagnostycz-
ne i komunikacyjne w systemie sterowania, co
powoduje znacznie dtuzszy cykl na fizycznym
kontrolerze niz na komputerze PC z zainstalo-
wanym symulatorem.

« Brak wsparcia dla komunikacji przemystowej
- symulator nie obstuguje testowania wigkszo-
$ci potaczen, takich jak OPC UA, Modbus TCP,
EDG czy inne protokoty komunikacyjne (jednak
mozliwe jest uruchomienie komunikacji SRTP).
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To niewatpliwie duze ograniczenie, gdyz nie
przetestujemy wymiany danych, jaka w docelo-
wym systemie sterowania bedzie realizowana.

« Ograniczona symulacja sprzetu - sam symu-
lator sprawdza kod sterujacy, ale nie sprawdzi
juz fizycznie podtaczonych wejs¢ i wyjsé (1/0).
To powoduje, ze nie mozna w petni testowaé
interakcji programu ze Swiatem rzeczywistym.

« Mniejsza doktadnosé w pomiarach - testowa-
nie programoéw sterujacych procesami wyma-
gajacymi precyzyjnych pomiaréw analogowych
moze dawad inne wyniki niz na rzeczywistym
sprzegcie.

« Brak mozliwosci testowania awarii sprzeto-
wych - w rzeczywistym srodowisku mozna ana-
lizowad reakcje sterownika na btedy sprzetowe,
np. uszkodzenie czujnikéw lub utrate zasilania,
czego nie da sie odzwierciedli¢ w symulatorze.

« Ograniczona funkcjonalnosé bibliotek C -
niektére funkcje w jezyku C moga nie dziata¢
poprawnie na symulowanych sterownikach serii
CPE2xX.

Minimalne wymagania systemowe dla
PACSystems™ Simulator

Aby korzysta¢ z symulatora, konieczne jest spet-
nienie okreslonych wymagan sprzetowych i syste-
mowych. Symulator bedzie dziatat poprawnie na
komputerze wyposazonym w minimum procesor
dwurdzeniowy i 8 GB pamigci RAM, jednak optymal-
na i zalecana konfiguracja to procesor czterordze-
niowy oraz 16 GB pamieci RAM. System operacyjny,
jaki jest niezbedny do uruchomienia symulatora, to:

« Microsoft Windows 10 oraz Microsoft Windows

10 IoT Enterprise,
» Microsoft Windows 11,

22 www.astor.com.pl/biuletyn

« Microsoft Windows Server 2019 oraz Microsoft
Windows Server 2022.

Warte podkreslenia jest tez to, ze symulator
moze dziata¢ na maszynach wirtualnych. Zaleca
sie, aby maszyna wirtualna byta zlokalizowana na
dysku SSD, co zapewni lepszg wydajnosé i stabilnosé
i moze by¢ zrealizowana w technologii:

« VMWare Workstation Pro, ESXi,

« VMWare Player - cho¢ nie jest zalecany ze wzgle-
du na ograniczenia zwigzane z liczbg dostepnych
rdzeni. Mozna to sprawdzié, korzystajac z za-
ktadki Wydajnos¢ Menedzera zadan systemu
Windows w maszynie wirtualnej (rys. 1).
Symulator do pracy wymaga takze zainstalo-

wanego i licencjonowanego srodowiska developer-
skiego PAC Machine Edition Logic Developer PLC
w wersji 10.6 lub nowszej oraz .NET Framework 4.7.2
Full (ten modut jest instalowany automatycznie wraz
zinstalacja PAC Machine Edition). Tak przygotowane
Srodowisko pozwala na uruchomienie symulatora
PACSystems™ Simulator.

Instalacja narzedzia PACSystems™
Simulator

Symulator moze by¢ zainstalowany wraz z instala-
cja oprogramowania PAC Machine Edition w wersji
10.6 lub wyzszej lub dodatkowo jako rozszerzenie
do posiadanej wersji PAC Machine Edition (10.6 lub
nowszej). Symulator dostepny jest w wersji Profes-
sional. Plik z instalatorem mozna pobraé z serwisu
wsparcia technicznego ASTOR (rys. 2).

Uzytkownicy, ktdérzy chca skorzystaé z opcji
symulatora, a posiadaja starsza niz10.6 wersje PAC
Machine Edition, muszg ja w pierwszej kolejnosci
zaktualizowad. Jesli posiadajg aktywny kontrakt
Primary Support, takiej aktualizacji moga doko-
nac bezptatnie, jesli kontraktu nie ma, wdéwczas
konieczny jest jej zakup.

5 PACSystems Simulator Installer Information s

Welcome to the PACSystems Simulator Setup

.
3 The InstallShishd{R) Wizard will install PACSystems Simulator on

your computer. To continue, didk Next.

Ned> | Cancel

@ Rys. 2
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Jak uruchomié program w trybie symulacji
w PAC Machine Edition?

Wykorzystanie symulatora jest bardzo proste. Al-
gorytm sterowania przygotowuje sie doktadnie tak
samo, jak dla fizycznego kontrolera. Po napisaniu
programu postepujemy jak przy prébie wgrywania
programu do fizycznego kontrolera, zta réznica, ze
po wybraniu opcji Connect wskazujemy Connect
to Simulator (rys. 3).

Podtaczenie do symulatora potwierdza pojawie-
nie sig ikony ,,SIM” na pasku statusu zlokalizowanego
w dolnej czesci okna PAC Machine Edition oraz
informacje z okna Feedback Zone. Po podtaczeniu
do symulatora mozemy kontynuowac prace w PAC
Machine Edition tak, jak gdybysmy byli potaczeni
do lokalnego sterownika (rys. 4).

Feedback Zone

Build  Import Reports References  Compare
Launching Simulater
Connecting

Connected to the device

Controller EPXCPE240 is at firmvare version 11 00.

©@ Rys. 4

Instalacja symulatora uaktywnia dodatkowg
opcje Simulator w zaktadce View oprogramowania
narzedziowego. Aktywowanie tej opcji pozwala
wyswietli¢ okno diagnostyczne pozwalajace na
podglad pracy symulatora (rys. 5).

Podsumowanie

Symulator PACSystems™ to niezwykle uzyteczne na-
rzedzie, ktdre pozwala na testowanie i debugowanie
kodu sterownikdw PACSystems™ bez koniecznosci
posiadania fizycznego sprzetu. Dzieki niemu mozna
skrécié czas wdrozenia aplikacji oraz obnizy¢ koszty,
jednak nalezy pamietad o jego ograniczeniach w za-
kresie komunikacji. Dostepne mozliwosci z pewno-
Scig znajda uznanie wsrdd obecnych, jak i przysztych
inzynieréw automatyki, ktérzy chca efektywnie
testowac swoje rozwigzania przed wdrozeniem ich
do rzeczywistych systeméw.

Activate | Validate

Target

General

- @ Inactive Blocks
fiifi Hardware Configuration

Add Module...

T Logic

- %g Program Blocks
g User Defined Types
Reference View Tables
[ Default Tables

Variables

/ |=L|_ Show Documentat
[@)Clean Build Folders

PACSystemns RSTi-EP CPE240

Connect to Simulator

View Utilities InfoViewer
- ] "y
or “D %
] :
Seconda Connect|Pre nload Upload = Vg
QY Connect

< |

Binary

@ Rys.3

* 4 % || DataWatch

Value |

I Simulator

CPU 5tate
Power %

CPU Config
Family
Model
LAN 1
Communications
IP Address

Simulator IP Address

Monitor, Stop Disabled, Config NE, Logic NE, Sweep= 0.0 ms

Run Fault Force Ou(tj_:)uts

0 AD

v4 xl:

PACSystems RSTIi-EP
EPXCPE240

Ethernet
192.168.0.100
127.1.01

£ ASTOR

L> PACSystems™ Simulator mozesz
pobrac ze strony wsparcia

technicznego firmy ASTOR.
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maszyn (OEM/ODM)

Producenci maszyn i systemow automatyki stajg przed coraz wiekszymi wy-
zwaniami. Wysoka konkurencja na rynku, potrzeba szybkiego dostosowania
sie do zmiennych wymagan klientéw i koniecznos¢ optymalizacji kosztow

Customizacja komputerow
przemystowych - szyte na miare
rozwiazania dla producentow

sprawiaja, ze gotowe rozwiazania nie zawsze spetniajg oczekiwania. W takich
przypadkach kluczowe staje sie znalezienie partnera, ktory oferuje elastycznosc

i szybkosc dziatania.

AUTOR: Mateusz Fas

Menedzer produktu
Astraada PC

mateusz.fas@astor.com.pl

» Komputery przemystowe Astraada charaktery-
zuje bardzo szeroka mozliwos¢ customizacji, czyli
dostosowania do potrzeb klienta - poczynajac od
zmiany prekonfigurowanych podzespotéw, poprzez
branding wybranych elementdw, koiczac na two-
rzeniu produktu ,,pod klucz” dla klienta od zera.

Co w praktyce oznacza customizacja
komputerow przemystowych?

Customizacja to proces, w ktédrym komputer prze-
mystowy jest projektowany i konfigurowany w taki
sposdb, by spetniat Scisle okreslone wymagania
aplikacji klienta. Mozemy wyréznié trzy rodzaje
customizacji:

1. R6znorodne produkty z magazynu

Jest to najprostsze podejscie, ale posiada ono
pewne ograniczenia. Wiedzac, ze czas dosta-
wy jest istotny, dystrybutor zapewnia magazyn

24 www.astor.com.pl/biuletyn

prekonfigurowanych komputeréw przemystowych.
W przypadku komputeréw Astraada wybrali$my
zbidr uniwersalnych rozwigzan, ktére sprawdzg sie
w wigkszosci aplikacji. Produkty w takiej wersji sa
dostepne w ciggu 24 godzin.

Drugim etapem jest mozliwo$é dostosowania
komponentéw do swoich wymagan. Mozemy wy-
mieni¢ procesor na inny, zwiekszy¢ lub zmniejszyé
pamieé RAM, zmienic¢ lub dotozy¢ dodatkowy dysk
SSD, preinstalowac konkretny system operacyjny.
Takich zmian mozna dokonywa¢, zamawiajac nawet
pojedynczy komputer.

2. Podejscie OEM (Original Equipment
Manufacturer)

Nastepna mozliwoscia jest podejscie OEM. Tutaj
mamy mozliwosé zmiany logo, koloréw naklejek,
czy obudowy komputera, tak zeby w odpowiedni
sposéb zaprezentowaé schemat koloréw firmy.
Dodatkowo mozemy stworzy¢ niestandardowe opa-
kowania i dokumentacje, ktére wspotgraja z marka
i wytycznymi. Podejscie to wymaga jednak pewnego
minimalnego wolumenu zakupowego.

o

-
o
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Produkty
z magazynu

Standardowa oferta

- rozwigzania, ktdére sprawdzajg sie
w wiekszosci aplikacji

- mozliwos$¢ konfiguracji: pamiegci, dysku,
procesora, systemu

- stabilny taricuch dostaw i magazyn

- dostepnos¢ nawet w 24h

Branding

- branding, wtasne logo, zmiana obudowy
+ mozliwos$¢ zmiany opakowania

- dedykowana dokumentacja

- szybki czas realizacji

- mozliwo$¢é zaméwienia matej ilosci

Petna customizacja

- projekt od podstaw na bazie wymagan
klienta

+ mozliwos$¢é zmiany ptyty gtéwnej

- system dedykowany do aplikacji

+ optymalizacja systemu BIOS

- certyfikaty

+ RapidPrototyping

- elastycznos¢ brandingu

- zamoOwienia na okreslone ilosci

- brak minimalnej ilosci zamoéwieniowej

Dostgpne w 24h

2-4 tygodnie

5-7 tygodni

3. Podejscie ODM (Original Design Manufacturer)
ODM obejmuje znacznie bardziej zaawansowane
zmiany w samym urzadzeniu, w tym projektowanie
od podstaw na bazie wymagan klienta. Mozemy
dostosowac projekt na poziomie ptytki gtéwnej
i zintegrowacd system w celu spetnienia okreslonych
wymagar dotyczacych funkcjonalnosci i wydajnosci.
Oczywiscie podejscie to zachowuje petna elastycz-
nos¢ w zakresie brandingu.

Mozemy réwniez dokonaé optymalizacji sys-
temu BIOS dla danych aplikacji w celu zwigksze-
nia wydajnosci. Zapewniona jest takze zgodnos¢
z wymaganiami norm branzowych i specyfikacji
rynkowych, z potwierdzeniem przez odpowiednie
certyfikacje produktu.

Szybkos¢ jest kluczowa w obecnych dynamicz-
nych czasach, dlatego w przypadku komputerdw
Astraada oferujemy ,,Rapid Prototyping”, czyli
mozliwos¢ szybkiego prototypowania. Pozwala
ona na szybki czas realizacji pierwszych egzem-
plarzy testowych, dzieki czemu mozemy sprawdzié
i udoskonala¢ nasze pomysty z duzg zwinnoscia.
Proces ten przyspiesza rozwdj, ale takze zapewnia,
ze produkt koricowy bedzie lepiej dopasowany do
potrzeb. Najszybsze terminy dostaw rozpoczynaja
sie od 30 dni.

W przypadku podejscia ODM musimy zapewnié
odpowiedni wolumen zakupowy.

Kluczowe aspekty podejscia OEM/ODM

Dtugoletnia wspétpraca
Komputery Astraada sa projektowane z mysla
o ponad 10-letnim cyklu zycia produktu i sg objete

30-miesigczng gwarancja w standardzie z moz-
liwoscia jej rozszerzenia. Podejscie to zapewnia
mozliwosc¢ dtugotrwatej wspdtpracy oraz gwarantuje
niezawodnos¢ produktu.

Szybki czas dostawy

W przypadku dtugotrwatej wspétpracy jesteSmy
w stanie utrzymywaé pewne stany magazynowe
dla produktéw customowych, co pozwala na ich
szybka dostepnos¢ w razie potrzeby.

Testowanie urzadzenia i aplikacji
Dodatkowo mozliwe jest testowanie urzadzenia
przez 14 dni, by sprawdzié¢ jakos¢ wykonania i upew-
ni¢ sie, ze komputer spetnia wymagania konkretnej
aplikacji. Nawet przedsprzedazowo specjalista tech-
niczny ASTOR zdalnie asystuje przy wdrozeniu i te-
stowaniu aplikacji, pomagajac rozwiazywad ewen-
tualne problemy i przetestowac aplikacje klienta.
Jesli szukasz partnera, ktéry dostarczy Ci kom-
puter przemystowy skrojony na miare Twoich po-
trzeb, skontaktuj sie z nami i sprawdz, jak mozemy
pomdc w realizacji Twoich projektéw.

www.astor.com.pl/biuletyn
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- Technologia PoE - czym jest
i co mozemy dzieki niej zasili¢?

PoE (ang. Power over Ethernet) to technologia umozliwiajgca przesytanie energii
elektrycznej poprzez kable Ethernet oraz zasilanie urzadzen takich, jak np. kame-
ry monitoringu. Pozwala na zaoszczedzenie Srodkow, ktore musielibysmy po-

Swieci¢ na zakup dodatkowego okablowania zasilajgcego oraz na jego instalacje.

» Dzieki POE mozemy znacznie uproscic¢ budowa-
nie infrastruktury przemystowej, poniewaz jednym
kablem mozemy przestac jednoczesnie dane i ener-
gie elektryczna.

Zasada dziatania PoE

Zasada dziatania Power over Ethernet jest bardzo
prosta. Kabel Ethernet spetniajacy standardy CATx
sktada sie z czterech skreconych par przewodéw,
a dzigki technologii PoE zasilanie jest przesytane
przez te pary do zgodnych z nig urzadzen. Pierw-
sze wersje standardu PoE wykorzystywaty dwie
skrecone pary do przesytania danych, podczas
gdy pozostate dwie pary stuzyty do przesytania
zasilania. W nowych standardach PoE zaréwno
zasilanie, jak i dane sa przesytane przez wszystkie
cztery skrecone pary.

www.astor.com.pl/biuletyn

© Rys. 1. Kabel Ethernet

Standardy PoE

Wspomnielismy wczes$niej o réznych standardach
PoE. Dlaczego jest ich kilka i czym sig réznig?



107 1/2025

‘ TECHNOLOGIE, PRODUKTY, ZASTOSOWANIA ‘ @

0]

Standard przewodu Kat. przewodu 5e

Standard IEEE 802.3af
Oznaczenie typu PoE Typ 1
Maksymalna moc na interfejs 15,4 W
!\/\a,ksymalna moc na urzadzeniu 12,95W
koricowym

Liczba uzytych par przewodéw 2
Maksymalna dtugos¢ przewodu 100 m

© Tabela poréwnawcza standardow PoE, zrédto: https://bazawiedzyeltrox.pl/standardy-zasilania-poe (dostep 2.06.2025)

Podstawowy standard PoE

Najwiekszym ograniczeniem technologii PoE jest
maksymalna mozliwa moc dostarczana do urzadze-
nia. Poczatkowo istniat jeden standard IEEE 802.3af,
ktdéry pozwalat na zasilanie urzadzern z maksymalna
moca ok. 12,95 W. Jest to standard wystarczajg-
cy do zasilenia wigkszosci urzadzen potrzebnych
w przemysle, takich jak kamery czy czujniki. Jed-
nak ciagle rozwijajacy sie rynek wymusit rozwoj
tej technologii i dostosowanie jej do zwiekszonego
zapotrzebowania na moc.

Standard PoE+

Z tego powodu w 2009 roku wprowadzono nowy
standard IEEE 802.3at (PoE+), ktdry rozszerzyt mak-
symalna moc na porcie do 30 W, co przetozyto si¢ na
25,5 W na urzadzeniu docelowym. Dzigki temu PoE+
nadaje sie do zastosowarn takich, jak o$wietlenie LED
o wigkszej mocy. Sieci PoE zgodne ze standardem
IEEE 802.3at sg rowniez wstecznie kompatybilne
z wczesniejszym standardem 802.3af.

Standard UPoE (Universal Power over Ethernet)
W 2018 roku wprowadzono rozwigzanie pozwalajace
wykorzystaé wszystkie 4 pary skretki do dostarcza-
nia mocy. Pozwolito to na zwigkszenie maksymalnej
mocy na porcie do 60 W, a nawet do 90 W w przy-
padku zastosowania lepszego okablowania typu
CAT.6a. Standard znany jest réwniez pod nazwg
IEEE 802.3bt. Dzigki mozliwosci dostarczenia tak
duzej mocy realne staje sie zasilanie laptopdw czy
réznego rodzaju ekrandw.

W tabeli zebraliSmy najwazniejsze informacje
na temat standardéw PoE.

Jak dobra¢ odpowiednie urzadzenia PoE?
Jakiego standardu potrzebujesz?

Urzadzenia POE mozemy podzieli¢ na dwie grupy:
« PSE (Power Sourcing Equipment) - urzadze-
nie zasilajace, ktdére dostarcza zaréwno dane,

POE+ UPOE

Kat. przewodu 5e Kat. przewodu 5e

Standard Cisco

802.3at IEEE 802.3bt
Typ 2 p3
30W 200
255w 51W
) 4
100m 100 m

jak i energie. Czyli jest to przetacznik sieciowy
(switch), router lub inny sprzet sieciowy, ktéry
obstuguje PoE.

» PD (Powered Device) - urzadzenie zasilane,
ktore odbiera energie przez kabel Ethernet, np.
czujniki, kamery IP, o$wietlenie LED.
Pierwszym krokiem bedzie okreslenie, jakiego

standardu zasilania potrzebuje nasze urzadzenie
zasilane (PD), nastepnie trzeba bedzie dobraé od-
powiednie urzadzenie zasilajace (PSE), obstugujace
taki sam standard lub wyzszy. Ostatnim krokiem
bedzie dobér odpowiedniego kabla Ethernet (patrz
tabela). Bardzo wazne, aby byt to kabel przynajmniej
typu CAT 5e - CAT 3 lub CAT 5 nie wystarcza.

Podsumowanie

Technologia Power over Ethernet (PoE) ma ogromny
potencjat do szerokiego zastosowania w przysztosci,
jednak obecnie na rynku jest niewiele urzadzen
wspierajacych standard IEEE 802.3bt. W wiekszosci
przypadkéw wystarczy podstawowy standard PoE,
adla bardziej zaawansowanych urzadzen, jak kame-
ry o wysokiej rozdzielczosci, czgsto wystarcza PoE+.

Podsumowujac, oto najwazniejsze cechy tech-
nologii POE:

« transmisja zasilania i danych poprzez jeden
przewdd, co zmniejsza koszty okablowania

i instalacji,

« gwarantowany minimalny zasieg 100 m przy
uzyciu odpowiedniego okablowania,

» wysokie bezpieczenstwo dzieki transmisji ni-
skim napieciem oraz procedurom badania tacza

i urzadzenia,

 zabezpieczenia przed podtaczeniem napigcia do
urzadzen niezgodnych ze standardem.

Dzigki tym cechom PoE ma duzy potencjat, by
stac sie kluczowym rozwigzaniem w nowoczesnych
infrastrukturach przemystowych oraz w innych
dziedzinach, gdzie efektywnos¢ i oszczednosci sg
priorytetem.

UPOE+

Kat. przewodu 6a

Standard Cisco
IEEE 802.3bt

Typ 4

90 W

71,3 W
4

100 m

www.astor.com.pl/biuletyn
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Aplikacje wielomonitorowe - czyli jak
wykorzystac 4 porty HDMI w komputerze
przemystowym

Ilos¢ danych, ktore zbieramy, monitorujemy i przetwarzamy w aplikacjach przemystowych, stale rosnie.
Dlatego jedng z kluczowych cech komputerow przemystowych jest obecnosc portéw do przesytania
obrazu — HDMI, DisplayPort, DVI lub VGA. Posiadanie wielu takich portow w jednym urzgdzeniu umozli-
wia jednoczesne podtgczenie kilku monitorow. Dzieki temu na komputerze IPC mogg by¢ uruchamianie
aplikacje wielomonitorowe, pozwalajace na monitorowanie i kontrole wielu proceséw jednoczesnie oraz
wyswietlanie danych na wielu ekranach.

AUTOR: Mateusz Fas

Menedzer produktu
Astraada PC

mateusz.fas@astor.com.pl

<

» Dzieki tej funkcjonalnosci komputery
przemystowe znajdujq zastosowanie w sys-
temach klasy control room, takich jak centra
zarzadzania produkcjg czy systemy nadzoru.
Mozliwosé wyswietlania danych na kilku
ekranach znaczaco zwieksza efektywnosé
operacyjna i utatwia podejmowanie decyzji.

Obstuga wielu monitoréow
w srodowiskach przemystowych

W zaktadach produkcyjnych i innych $ro-
dowiskach przemystowych czesto zachodzi

28

www.astor.com.pl/biuletyn

koniecznos$é jednoczesnego monitorowania
réznych proceséw lub systemoéw. Cztery
porty HDMI umozliwiaja podtaczenie wielu
ekranéw, co przektada sie na:

» mozliwos¢ wyswietlania réznych da-
nych jednoczesnie - np. na jednym mo-
nitorze mozna mie¢ wizualizacje procesu
produkcyjnego, na drugim parametry
maszyn, a na trzecim wykresy anali-
tyczne i raporty,

» lepsza organizacje pracy operatoréw
- rozdzielenie danych na wiele ekrandw
zmniejsza ryzyko przeoczenia krytycz-
nych informacji,

« skrdcenie czasu reakcji - operatorzy
moga szybciej analizowaé dane i podej-
mowa¢ decyzje na podstawie petnego
obrazu sytuacji.

Zastosowania w systemach SCADA
oraz Control Room

W centrach zarzadzania produkcja, syste-
mach nadzoru wizyjnego czy rozdzielniach
energetycznych korzystanie z wielu mo-
nitoréw stato sie standardem. Komputer
przemystowy z czterema portami HDMI, taki
jak Astraada AS56BOX-115, moze:

+ prezentowaé rézne widoki w czasie
rzeczywistym - np. mapy zaktadu,
dane z czujnikdw i obrazy z kamer prze-
mystowych,

« zredukowaé koniecznos¢ przeta-
czania miedzy ekranami aplikacji -
operatorzy majg peten obraz sytuacji
w jednym momencie, co przyspiesza
podejmowanie decyzji.
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© System klasy Control Room

Elastycznos¢ systemu

Komputery przemystowe czgsto pracuja
w trudnych warunkach, a elastycznosé bu-
dowania systemu wykorzystujacego IPC jest
kluczowa dla nieprzerwanej pracy.

+ Redundancja portéw lub monitoréw
- w przypadku awarii jednego monitora
lub portu mozna szybko przetaczy¢ sie
na inny ekran, minimalizujac przestoje.

« tatwosc rozbudowy systemu - w mia-
re rozwoju aplikacji mozna tatwo dodaé
nowe monitory i rozbudowac infrastruk-
ture bez koniecznosci wymiany kom-
putera.

« Komputerz4 portami HDMI moze prze-
jac funkcje kilku jednostek, co za-
pewnia wiekszg spdéjnosé danych (mniej
urzadzen to mniej punktéw awarii).

PowerButton

System operacyjny Windows 10/11 loT
zapewnia kompatybilnos¢ z szerokg gama
oprogramowania przemystowego, umozli-
wiajac integracje z istniejacymi systemami
i aplikacjami. Dodatkowo kompaktowe wy-
miary urzadzenia pozwalaja na tatwa insta-
lacje w miejscach o ograniczonej przestrze-
ni, co jest istotne w wielu zastosowaniach
przemystowych.

Systemy nadzoru wizyjnego (CCTV)

Systemy monitoringu wizyjnego odgrywaja
kluczowa role w zapewnianiu bezpieczen-
stwa w réznych srodowiskach - od zaktadéw
przemystowych, przez obiekty uzytecznosci
publicznej, po centra handlowe i transpor-
towe.

© Porty w komputerach przemystowych Astraada PC

© Komputer przemystowy Astraada PC

Wieloekranowy podglad obrazu z kamer
Dzigki mozliwosci podtaczenia do czterech
monitorow:

« operatorzy moga jednoczesnie $ledzié
obraz z kilkunastu kamer, dzielgc widok
na rézne monitory,

« dedykowany ekran moze by¢ uzywany
do powiekszania obrazu z wybranych
kamer, co przydaje sie w sytuacjach
wymagajacych szczegdtowej analizy,

« rozdzielenie obrazu na monitory zmniej-
sza obcigzenie operatoréw i pozwala im
szybciej reagowaé na zdarzenia. ¢
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- Dlaczego warto aktualizowac system
Windows w Srodowiskach przemystowych?

W zaktadach przemystowych, gdzie niezawodnosc¢ dziatania to fundament operacji, zmiany w infrastruk-
turze ITi OT czesto budzg ostroznosc. Trudno sie dziwic — nikt nie chce ryzykowac przestojow, proble-
mow z kompatybilnoscig czy destabilizacji dziatania aplikacji sterujacych. Ale dzis — wobec narastajgcych
zagrozen cyberbezpieczenstwa, wyzwan zwigzanych z koncem wsparcia dla Windows 10 oraz wymagan
unijnych (dyrektywa NIS2) — utrzymywanie starszych systemow operacyjnych przestaje byc bezpieczne

i optacalne.

Starszy system = realne zagrozenie

Windows 10 przestanie by¢ wspierany przez Micro-
soft 14 pazdziernika 2025. Windows 7i 8 juz dawno
stracity wsparcie.

Brak aktualizacji oznacza:

« brak tatek bezpieczenstwa,

» ryzyko atakéw ransomware i exploitéw typu
zero-day,

niezgodnosé z nowymi wersjami oprogramo-
wania (np. AVEVA, SQL Server),
» problemy zintegracja i backupem.

AUTOR:

Piotr Wilk

Lider ds. Przemystu 4.0 |
Partner ds. Rozwoju Biznesu

piotr.wilk@astor.com.pl °

To nie tylko kwestia ,,technologii”. To bezpo-
Srednie ryzyko dla ciagtosci produkcji, reputacji
firmy i zgodnosci z prawem.

Aktualizacja systemu
operacyjnego
bezpieczeristwo Twojej produkcji

T AT e o e O e P O 31 e T e O g U g P
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Windows 11 - bezpieczeristwo na
poziomie, ktérego przemyst potrzebuje

Windows 11 nie jest tylko nowa wersja systemu. To
platforma projektowana z mys$la o zagrozeniach
wspotczesnego $wiata IT/OT. System zawiera natyw-
nie zaawansowane funkcje ochrony, ktére wczesniej
byty tylko opcjonalne:

+ TPM 2.0 (Trusted Platform Module)

Modut sprzetowy, ktéry przechowuje klucze szy-
frujace, certyfikaty i dane logowania. Chroni dane
nawet wtedy, gdy komputer fizycznie wpadnie w nie-
powotane rece.

« UEFI + Secure Boot

Gwarantuje uruchamianie systemu tylko z zaufa-
nych, podpisanych komponentdéw. Blokuje ztosliwe
oprogramowanie juz na poziomie BIOS-u.

« VBS (Virtualization-Based Security)

Izoluje procesy bezpieczeristwa w chronionym
Srodowisku pamieci, uniemozliwiajac atakujacym
przejecie uwierzytelnienia lub jadra systemu.

« HVCI (Hypervisor-Protected Code Integrity)
Pozwala dziata¢ tylko zatwierdzonym sterownikom.
Blokuje préby instalacji rootkitéw i sterownikéw
»podstawianych” przez ztosliwe oprogramowanie.

+ Credential Guard
Chroni dane logowania przed kopiowaniem i atakami
typu pass-the-hash - co ma szczegélne znaczenie
w sieciach zdomena i kontami uprzywilejowanymi.

+ Windows Hello / FIDO2

Umozliwia bezpieczne logowanie bez hasta - za
pomoca odcisku palca, rozpoznania twarzy lub klu-
cza sprzetowego. W petni zgodne z nowoczesnymi
standardami uwierzytelniania.
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Co tracisz, jesli zostaniesz na starym systemie?

Aktualizacje

AVEVA 2023 R2, SQL
Server 2020 -
niedostepne dla
starszych systemow

Luki typu SMBv1, ryzyko
ransomware

Kompatybilnos¢ AVEVA z Windows 11 -
jestesmy gotowi

Od wersji 2020 R2 rozwigzania AVEVA (InTouch,

System Platform, Historian, Edge) sa w petni zgodne

z Windows 11

» Wspieraja najnowsze biblioteki i sSrodowiska
uruchomieniowe.

« Satestowane pod katem bezpieczerstwa syste-
mowego (m.in. VBS, TPM, .NET Framework 4.8).

» Zyskuja dostep do nowoczesnych funkcji - np.
integracji z Azure, Insight, OPC UA przez zabez-
pieczony TLS.

Wazne! Warto pamietad, ze zgodnos$¢ AVEVA z Win-
dows 11 dotyczy konkretnych wersji (buildéw)
tego systemu.

Microsoft regularnie, $rednio dwa razy w roku,
udostepnia nowe duze aktualizacje systemu ope-
racyjnego (tzw. buildy). AVEVA kazdorazowo prze-
prowadza testy kompatybilnosci i aktualizuje listy
wspieranych buildéw.

Oznacza to, ze nawet jesli Twoja wersja InTouch,
System Platform czy Historiana jest oznaczona jako
zgodna z Windows 11, po aktualizacji Windowsa do
nowego builda moze by¢ konieczna aktualizacja
AVEVY, aby zachowac petna kompatybilnos¢.

Im starsza wersja AVEVA, tym wigksze ry-
zyko, ze nowe buildy Windows 11 nie beda juz
oficjalnie wspierane. Dlatego warto regularnie
aktualizowaé licencje i Srodowisko AVEVA, aby za-
pewnié¢ zgodnos$¢ i bezpieczerstwo.

Kompatybilnosc

Backupi DR

Agent backupu nie
wspiera starszych
systemow

AVEVA udostepnia takze portal Cyber Security
Updates, gdzie mozna $ledzi¢ rekomendacje, aktu-
alizacje i znane podatnosci: AVEVA Cyber Security
Updates.

Jak podejs¢ do migracji?

Nie musisz robié wszystkiego od razu. Wystarczy

dobrze zaplanowadé pierwszy krok:

1. Zidentyfikuj systemy z Windows 7/8/10 w $ro-
dowisku OT i inzynierskim.

2. Zweryfikuj wersje aplikacji AVEVA i ich wyma-
gania systemowe.

3. Zaplanuj migracje i testy - razem z backupem
i punktem przywracania.

4. Skorzystajz pomocy partnera technologicznego
- np. zespotu ASTOR lub lokalnego integratora. «

Audyty klientow

Ryzyko obnizenia oceny

bezpieczeristwa
i zaufania

Zacznij od rozmowy z ekspertem, ktéry rozumie Twoj kontekst

W ASTOR nie zaczynamy od oferty. Zaczynamy od rozmowy.

Rozumiemy, ze kazda decyzja technologiczna musi wynikaé z konkretnego
wyzwania - i by¢ dopasowana do Twojej rzeczywistosci.

Porozmawiaj z nami, jesli:

» zarzadzasz starzejaca si¢ infrastrukturg SCADA,
« odpowiadasz za IT/OT i boisz sie podatnosci systemu,

« chcesz przygotowac sie do wymagan NIS2,

+ lub po prostu potrzebujesz mapy drogowej aktualizacji.

www.astor.com.pl/biuletyn
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Jak zbudowac i zaprogramowac aplikacje

paletyzacji na robocie edukacyjnym Astorino,
a nastepnie przenies¢ program na robota
przemystowego Kawasaki Robotics

Dzieki temu poradnikowi dowiesz sig, jak zbudowac i zaprogramowac proste stanowisko zrobotyzowane
wykorzystujace robota Kawasaki Robotics Astorino. Aplikacja bedzie miata na celu wykonanie schematu
paletyzacji dostarczanych detali. Nastepnie, tak utworzony i przetestowany w bezpiecznych warunkach

program wykorzystujacy robota edukacyjnego Astorino zostanie przetestowany na przemystowym robo-

cie Kawasaki Robotics. Zaczynamy!

1. Potrzebne urzadzenia oraz oprogramowanie

AUTOR: kukasz Giza
Inzynier ds. osprzetu robotyki
lukasz.giza@astor.com.pl

Elementy potrzebne do wykonania aplikacji to:

« robot Astorino wraz z oprogramowaniem,

« wydrukowane kostki lub ich odpowiednik - 27 sztuk - zaleznie
od liczby iteracji,

« podajnik kostek sterowany sygnatami I/O z poziomu Astorino,

« czujnik optyczny do detekcji kostek podtaczony do Astorino,

« chwytak dla Astorino umozliwiajacy manipulacje kostkami,

« stanowisko z robotem Kawasaki Robotics z analogicznymi
cechami jak wyzej,

« laptop lub komputer stacjonarny z portem Ethernet oraz USB.

Rys. 1. Stacja PRO wraz z robotem Kawasaki Robotics Astorino oraz dodat-

kowym osprzetem
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2. Astorino

2.1 Opis stanowiska

W celu wykonania tego éwiczenia uzyta zostata stacja PRO z robotem
Astorino. Stacja wyposazona w robota Astorino, podajnik kostek
z czujnikiem oraz system wizyjny 2D.

2.2 Pisanie programu paletyzacji - ETAP |

W celu napisania programu paletyzujacego kostki uzyjemy zagniez-
dzonych funkcji FOR, z ktérych kazda pozwoli nam na paletyzacje
w jednym kierunku (X, Y lub Z).

© Rys. 2. Przyktadowy schemat uktadania kostek realizowany w tym
poradniku

Zaczniemy od ustanowienia punktu poczatkowego, w ktérym
robot bedzie zaczynat program. Domyslnie bedzie to pozycja home
(rys. 3 B), ktéra mozemy zapisaé przy pomocy menu pokazanego
ponizej. Nalezy dojechaé w trybie JOG (rys. 3 A) do zadanej pozycji
i nacisngé Set Home (rys. 3 B).
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Tworzymy program poprzez nacisnigcie Nowy Program i usta-
nowienie nazwy (rys. 4).
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© Rys. 3. A) widok zaktadki JOG, B) widok zaktadki Home/Tool

L ALEE D8

© Rys. 4. Tworzenie nowego programu w zaktadce Program

Do pozycji home dojedziemy z okreslonymi parametrami.
Wykorzystamy funkcje SPEED, DECEL, ACCEL, czyli odpowiednio
predkosé, hamowanie, przyspieszenie. Dopisek ALWAYS pozwoli
zastosowacd parametry do catego programu, chyba ze zostang
zmienione w trakcie. Przygotujemy tez robota do poboru kostek,

czyli otworzymy mu chwytak, sterujac odpowiednim sygnatem,
w naszym przypadku jest to sygnat 57.

Najlepiej uzy¢ do tego podprogramu z dodana funkcja z matym
opdznieniem t=1s, aby pozwoli¢ przesterowac sig przekaznikowi
elektrozaworu. Podprogram wywotujemy funkcja CALL. W tej apli-
kacji wykorzystujemy chwytak pneumatyczny o rozstawie szczek
odpowiednim do kostek o wymiarach 25 x 25 x 25 mm. Te wymiary
beda nam definiowaty kolejne parametry, takie jak odstepy miedzy
kostkami. W kolejnej linijce dodamy tez funkcje, ktéra zresetuje
nam timer nr 1, ktéry na samym koricu programu pokaze czas cyklu.

Wstepnie napisany program wg powyzszych opiséw powinien
prezentowac si¢ jak ponizej. Dodatkowo stworzymy od razu pro-
gram zamykajacy chwytak, ktéry bedzie wykorzystywany pdzniej.

.PROGRAM Pal_XYZ () ;

; Program: Paletization_XYZ

; Comment: Main program for palletization in three
dimensions

; Author: Lukasz Giza Astor

B

>

SPEED 50 ALWAYS
DECEL 80 ALWAYS
ACCEL 80 ALWAYS
CALL open_clamp
HOME
timer1=0

.END

.PROGRAM open_clamp ()

; Program: open_clamp
; Comment:

; Author: User

; Date: 10/23/2024

5

signal -57
TWAIT 1
.END

.PROGRAM close_clamp ()

. kkR * *k
B

; Program: close_clamp
; Comment:
; Author: User

; Date: 10/23/2024

. kkR * *k
B

signal 57
TWAIT 1
.END
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2.3 Pisanie programu paletyzacji - ETAP Il

Teraz przejdziemy do napisania trzech zagniezdzonych funkcji FOR,
i w kazdej okreslimy parametrem wartosé, do ktérej bedzie wyko-
nywana. Parametry columns_num, rows_num, layers_num kolejno
okresla wartosci kolumn, wierszy i warstw w aplikacji paletyzacji.

Nalezy pamigtaé, ze wartosci sa liczone od 0, wiec w przypad-
ku columns_num=2 bedziemy mieli 3 kolumny kostek. Nastgpnie
okreslimy dystanse pomiedzy kostkami.

Kostka ma wymiary 25 mm. Do tej wartosci nalezy doliczy¢
jeszcze wymiar otwieranych szczek, dla uproszczenia przyjmiemy
podwdjna wartosé szerokosci i gtebokosci kostki, a w przypadku
warstwy jej wysokosé +2mm w przypadku nieréwnosci stotu. Kazda
funkcje piszemy zgodnie z jej schematem w AS Language, zmienne
I, F, G okreslajg nam wartos¢, od ktérej funkcja zaczyna swoja
iteracje. Kazda funkcje zakaficzamy END.

W tym momencie program powinien prezentowac si¢ jak ponizej.

.PROGRAM Pal_XYZ () ;

; Program: Palletization_XYZ

; Comment: Main program for palletization in three
dimensions

; Author: Lukasz Giza Astor

B

SPEED 50 ALWAYS
DECEL 80 ALWAYS
ACCEL 80 ALWAYS
CALL open_clamp
HOME
timer1=0
columns_num =2
rows_num =2
layers_num =2
distanceXx =50
distanceY =50
distancez = 27
FOR I =0 TO layers_num
FOR F =0 TO columns_num
FOR G = 0 TO rows_num
END
END
END
.END

Uzupetniamy program o funkcje otwierajaca szczeki w kazdej
iteracji i sterujaca sitownikiem podajgcym kostki. Nastepnie two-
rzymy schemat programu, ktéry umozliwi robotowi Astorino dojazd
nad punkt poboru PO na odlegto$¢ 50 mm (LAPPRO), zmniejsze-
nie predkosci w ruchu liniowym do 30 mm/s, dojazd do samego
punktu, ustabilizowanie pozycji poprzez poczekanie 0,5 sekundy
i zamkniecie chwytaka.

Kolejny krok to odjazd na 100 mm w -Z osi narzedzia znad ak-
tualnej pozycji przy pomocy funkcji LDEAPART, aby kostka mogta
réwno wysunag sie z podajnika.

Dodany wycinek programu powinien prezentowac si¢ jak po-
nizej. Aby zapisa¢ punkt PO, nalezy podjechaé robotem Astorino

34
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z otwartym chwytakiem nad zadang pozycje w trybie JOG i zapisa¢
punkt (rys. 5 B).

Call open_clamp
SIGNAL1

TWAIT 2

SIGNAL -1

TWAIT 2

LIRS |-

© Rys. 5. A) Przyktadowe miejsce punktéw PO oraz P6, B) Zapis punktu PO
w zaktadce JOG

Teraz mozemy wyobrazié sobie docelowy schemat paletyzacji
kostek, jaki zamierzamy osiaggnaé.

W tym celu postuzymy sie jednym punktem P6 zapisanym ana-
logicznie jak PO, ale w taki sposéb, aby liczone od niego pozostate
punkty odktadania kostek znajdowaty sie w zasiegu robota. Punkty
mozemy podgladaé w zaktadce Points (rys. 6).

Ea astoring x

Matar Ready Connatind

Cycle

Num Name X[mm] Y[mm] Z[mm] o] Al TEl Ty

U0

425.51 107.
452.44 140.5

201

oL fewon

s vonopy| sy

Inoqy | 35 sAs | weboig

JOIN O TRAN

Direction

© Rys. 6. Widok zapisanych punktéw oraz ich wspétrzedne w zaktadce
Points
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Na podstawie tego punktu przy uzyciu funkcji Point stworzymy
punkt ,placement”, ktéry bedzie przesuwany dzieki funkcji SHIFT
na podstawie punktu P6 o odpowiedni dystans w kazdej z iteracji
z trzech zagniezdzonych funkcji FOR.

Wycinek programu z przesuwanym punktem powinien prezen-
towad sie jak ponizej.

POINT placement = SHIFT(P6 BY -distanceX*G,
distanceY*F,distanceZ*I)

Kazda zwartosci np. distanceY*F pozwala nam przesuwacé punkt
- wtym przypadku o 50 mm - wymnozone przez aktualng iteracje
(wartos¢ ,,F”) funkcji FOR odpowiadajacej za tworzenie kolumn.

Czyli w drugiej iteracji wartos$¢ przesunigcia wyniesie 50 mm *1,
cojest réwne 50 mm od punktu P6. Jako, ze ta wartos$é znajduje sig
na drugim miejscu w sktadni funkcji SHIFT (patrz: sktadnia SHIFT
w AS language), bedzie ona przesuwata punkt po osi Y w kierunku
dodatnim. W przypadku -distanceX*G, bedzie analogicznie, czyli
w kierunku osi X uktadu kartezjanskiego podstawy robota, ale
0 zwrocie ujemnym.

Dzieki stworzeniu sparametryzowanego punktu odtozenia w za-
leznosci od iteracji wykorzystanych funkcji FOR nie jest wymagane
tworzenie dodatkowych punktéw, poniewaz wygeneruja si¢ one
same, zaleznie od aktualnej iteracji danej funkcji FOR.

Pozwala to na zaoszczedzenie czasu przy tworzeniu punktéw,
ich przeuczaniu, zmianie rozstawu kostek oraz ewentualnych po-
prawkach. Parametryzowanie pozwala tez w prosty sposéb kon-
trolowaé w kodzie programu dane wartosci i tatwo je modyfikowac,
np. zmienia¢ szerokos$ci wierszy i kolumn zaleznie od wymiardéw
kostek bez potrzeby przeuczania kazdego punktu.

Kolejnym krokiem jest odtozenie kostki do wyliczonego punktu.
Program powinien wygladaé analogicznie jak w przypadku poboru
kostki ze zmiang w kwestii otwarcia chwytaka.

Na samym koricu dodamy funkcje pozwalajaca na powrét do
pozycji home z predkoscia 80%, ktdra odnosi sie tylko do kolejnego
kroku (nie posiada dopisku ALWAYS).

Tak napisany program mozemy przetestowac.

.PROGRAM Pal_XYZ () ;

; Program: Palletization_XYZ

; Comment: Main program for palletization in three
dimensions

; Author: Lukasz Giza Astor

>

SPEED 50 ALWAYS
DECEL 80 ALWAYS
ACCEL 80 ALWAYS
CALL open_clamp
HOME

timer1=0
columns_num =2
rows_num =2
layers_num =2

distanceX =50
distanceY =50
distancez = 27

FOR I =0 TO layers_num
FOR F =0 TO columns_num
FOR G = 0 TO rows_num

Call open_clamp
SIGNAL1

TWAIT 2

SIGNAL -1

TWAIT 2

SWAIT 1001
LAPPRO PO, 50
SPEED 30 MM/S
LMOVE PO
TWAIT 0.5

call close_clamp
LDEPART 100

POINT placement = SHIFT(P6 BY -distanceX*G,
distanceY*F,distanceZ*I)

LAPPRO placement, 50

SPEED 30 MM/S

LMOVE placement

TWAIT 0.5
call open_clamp
LDEPART 100
SWAIT 2001
SIGNAL -2001
END
END
END
.END -

Petna wersje artykutu mozna przeczytacd tutaj:

L5 https:/www.astor.com.pl/
poradnikautomatyka/
jak-zbudowac-i-zaprogra-
mowac-aplikacje-paletyzacji-
na-robocie-edukacyjnym-

astorino-a-nastepnie-

przemyslowego-kawasaki-ro-

botics/

www.astor.com.pl/biuletyn

przeniesc-program-na-robota-
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-~ Wymiana danych pomiedzy robotem

Kawasaki a sterownikiem PLC (czesc 7)
Przesytanie duzych ilosci danych przy uzyciu ograniczone;j
liczby zajetych bitéw — zwielokrotnianie danych.

Z tej czesci poradnika dowiesz sie, jak wysytac duza ilos¢ informacji z robota do sterownika PLC przy
uzyciu mniejszej liczby bajtéw w ramce komunikacyjnej dzieki przestaniu danych wraz z ich nagtéwkiem

informujacym o typie danych.

AUTOR:
Konrad Sendrowicz

v

Technical Support Engineer,
Kawasaki Robotics CEE HUB

»

Wstep

Gtéwna ideg jest wysytanie danych w sekwenciji,
jedna po drugiej, przy uzyciu tych samych bajtéw
do wymiany informacji.

Do tego typu wymiany informacji wymagane
jest uzycie trzech typéw zmiennych:

« Numer indeksu wysytanych danych - na tej
podstawie PLC rozpozna, ktére dane sg wysy-
tane, jaki to typ i do czego nalezy je przypisaé.

» Dane wyjsciowe - tablica z danymi przygoto-
wanymi do wystania, w tym poradniku bedzie
to tablica 6 zmiennych typu INT. Dla kazdego
indeksu dane beda zawieraty inne informacje.

« Wejscie - potwierdzenie odczytu danych przez
PLC - pojedynczy bit informacyjny.

«  Wewnetrzna zmienna przechowujaca kolejny
numer danych - definiuje, ktére dane maja zo-
sta¢ wystane w nastepnej sekwencji.

W tym poradniku, jako przyktad, zdefiniujemy
6 zmiennych typu INT do przesytania danych. Ko-
rzystajac z tego miejsca w pamieci, beda wysytane
kolejno dane: pozycja robota, moment obrotowy
kazdej osi, temperatura enkoderdéw, dane serwisowe
(przepracowane godziny, uzycie e-stop, pamieé
itp.), predkosci i odlegtos¢ oraz czas odswiezania
danych.

Sekwencje mozna dowolnie wydtuzaé, trzeba
jednak pamietac ze to wydtuzy czas odswiezania
danych. W takim sposobie przesytania nie nale-
zy wysytaé kluczowych danych, ktére musza by¢
wysytane szybko, bez zadnych opdznien. Na kon-
cu tego artykutu sprawdzisz czas przestania catej
sekwencji danych.

konrad.sendrowicz@astor.com.pl
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Modyfikacja programu robota

Pierwszym krokiem jest dodanie niezbednych
zmiennych, aby méc kontrolowac transmisje da-
nych w sekwencji. Aby to zrobié, uzyjemy czterech
typéw zmiennych:

» Get_Data=1036; potwierdzenie odczytu/pozy-
skania danych przez sterownik PLC - wejscie
robota

« Num_data8= First_bit_Out+8*22; numer wysy-
tanych danych/indeks danych

» Datal_16= First_bit_Out+8+*23; pierwsza wy-
sytana zmienna; 16 bits
Data2_16= First_bit_Out+8*25; druga wysyta-
nazmienna;

Data3_16= First_bit_Out+8*27
Data4_16= First_bit_Out+8*29
Data5_16= First_bit_Out+8*31
Data6_16= First_bit_Out+8*33

» Next_data=1 ; wewnetrzna zmienna wskazuje,
ktére dane powinny zosta¢ wystane w nastepnej
sekwencji, inicjalizacja 1spowoduje, Ze rozpocz-
nie si¢ wysytanie od pierwszego zestawu danych.
Dodatkowo mozna usungé¢ wszystkie niepo-

trzebne zmienne, ktére od teraz beda przesytane
sekwencyjnie i nie potrzebuja osobnego miejsca
w ramce danych. Tak wiec ostatecznie lista zmien-
nych zostanie zredukowana i powinna wygladac jak
na ponizszym zrzucie:
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Zmian nalezy réwniez dokonaé w gtédwnej petli
programu. Usuniety zostanie pojedynczy transfer
danych, a dodany zostanie transfer sekwencyjny
z wykorzystaniem funkcji warunkowej CASE. Na
podstawie zmiennej ,,Next_data” wybierana bedzie
kolejny zestaw informacji do przestania.

Jak opisano na poczatku artykutu, zmienne
beda przesytane w pakietach po 6 zmiennych 16-bi-
towych, przy czym przesytany bedzie réwniez in-
deks kazdej zmiennej. Na tej podstawie sterownik
PLC rozpozna, jakie dane sg aktualnie przesytane,
i przypisze je do odpowiednich zmiennych. Ponizej
znajduje sig przyktad przygotowania danych zindek-
sem gotowym do wystania. W co drugim cyklu dane
sg przygotowywane i wysytane na sygnat gotowosci
do odczytu parametréw ze sterownika PLC.

;///***** Przesytanie danych w sekwencji *****///
IF (sig(Get_data)==TRUE)THEN ; potwierdzenie z PLC,
ze poprzednie dane zostaty juz odczytane
BITS Num_data8,8=0 ; wyczyszczenie indeksu
przesytanych danych
ELSE
CASE Next_data OF ; przygotowanie kolejnych
danych do wystania
VALUE 1: ; Pozycja
BITS Datal_16,16=DEXT(HERE,1)*10; X [mm]
BITS Data2_16,16=DEXT(HERE,2)*10; Y [mm]
BITS Data3_16,16=DEXT(HERE,3)*10; Z [mm]
BITS Data4_16,16=DEXT(HERE,4)*10; O [deg]
BITS Data5_16,16=DEXT(HERE,5)*10; A [deg]
BITS Data6_16,16=DEXT(HERE,6)*10; T [deg]
BITS Num_data8,8=1; Gotowe dane zindeksem
nri
Next_data=2
VALUE 2: ; Moment obrotowy
BITS Datal_16,16= TRQNM(1)*100
BITS Data2_16,16= TRQNM(2)*100
BITS Data3_16,16= TRQNM(3)*100
BITS Data4_16,16= TRQNM(4)*100
BITS Data5_16,16= TRQNM(5)*100
BITS Data6_16,16= TRQNM(6)*100
BITS Num_data8,8=2 ; Ready data nr2 - Torque
Next_data=3
VALUE 3: ;Temperatura
BITS Datal_16,16= GETENCTEMP(,1)
BITS Data2_16,16= GETENCTEMP(,2)
BITS Data3_16,16= GETENCTEMP(,3)
BITS Data4_16,16= GETENCTEMP(,4)
BITS Data5_16,16= GETENCTEMP(,5)
BITS Data6_16,16= GETENCTEMP(,6)
BITS Num_data8,8=3 ; Ready data nr 3 -
Temperature
Next_data=4
VALUE 4: ;Dane serwisowe
BITS Datal_16,16= OPEINFO(1) ; Working hours
BITS Data2_16,16= OPEINFO(3) ; Servo on time
BITS Data3_16,16= OPEINFO(6,1) ; E-Stop counter
BITS Data4_16,16= OPEINFO(7) ; Energy
consumption
BITS Data5_16,16= SYSDATA(MEM.FREE) ; Free
memory
BITS Data6_16,16 = O ;EMPTY

BITS Num_data8,8=4 ; Ready data nr 4 - Service
Next_data=5

VALUE 5: ;Parametry ruchu
BITS Datal_16,16= SYSDATA(M.SPEED); Monitor
speed
BITS Data2_16,16= SYSDATA(STEP); step number
BITS Data3_16,16= SYSDATA(P.SPEED); Robot
speed [%]
BITS Data4_16,16= SYSDATA(TOOL.VEL.CMD);
TCP speed [mm/s]
BITS Data5_16,16= DISTANCE(HERE,DEST);
distance to next
point[mm]
BITS Data6_16,16 = O ;EMPTY
BITS Num_data8,8=5; Ready data nr 5 - moving
Next_data=6

VALUE 6: ; parametry uzytkownika do wystania
BITS Datal_16,16 = TIMER(1)*100 ; sending a time
of refresh data
;Place for other information to be send
TIMER1=0
BITS Num_data8,8=6 ; Ready data nr 6 - user
Next_data=1

END
END

Tak przygotowana procedura pozwoli na wysy-
tanie wielu réznych zmiennych z wykorzystaniem
jedynie 6 zmiennych na dane i 1 zmiennej zawiera-
jacej indeks przesytanej wiadomosci.

Warunek na poczatku petli gwarantuje, ze kazda
przygotowana i wystawiona informacja zostanie
przeczytana przez sterownik PLC, ktéry potwierdza
odczyt. Ta czes$é kodu moze zostad usunigta, komu-
nikacja bedzie nadal dziata¢, do tego szybciej, ale
w trybie UDP, czyli bez potwierdzenia. Oznacza to,
ze by¢ moze niektdre dane nie zdaza by¢ odczytane
lub zostang pominigte.

Ostatnim krokiem bedzie zmiana wartosci funk-
cji PCSCAN. Do tej pory dane byty od$wiezane co
0.2 s. Teraz aby zapewni¢ wieksza czestotliwosé
i dobry czas odswiezania danych, czestotliwos$¢
odswiezania zostanie ustalona na 0.05 s.

PCSCAN 0.05

Dzigki temu czas od$wiezania wszystkich parame-
trow bez warunku potwierdzenia (tryb UDP) wynosi
0.27 s. Zwarunkiem potwierdzenia odczytania czas
ods$wiezania wynosi 0.57 s.

Modyfikacja programu sterownika PLC

1) Na poczatek nalezy zdefiniowaé w GVL (globalnej
liscie zmiennych) zmienne wymagane do zarzadzania
przesytanymi danymi. Zmienna Rob_Num_data
bedzie przechowywac indeks odebranych danych od
robotainatej podstawie dane zostang dopasowane
do odpowiednich zmiennych. Zmienna To_rob_get-
Data jest informacja dla robota, ze odebrane dane

www.astor.com.pl/biuletyn
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zostaty poprawnie odczytane i przypisane w pamie-
ci. Dodatkowo 6 zmiennych Rob_data_x to zmienne,
w ktdrych dane sa wysytane z robota w kolejnosci.

VAR_GLOBAL
Rob_Num_data: BYTE;
To_rob_getData:BOOL;
Rob_data_1:INT;
Rob_data_2:INT;
Rob_data_3:INT;
Rob_data_4:INT;
Rob_data_5:INT;
Rob_data_6:INT;
Refresh_time_real:REAL

END_VAR

@ GVL x
71 //Part 7
72 Bob_Num_data: BYTE;
72 To_rob_getData:BOOL;
74 Bob_data_l:INT;
5 Bob_data_2:INT;
7€ Bob_data_3:INT;

78 Rob_data_5:
75 Rob_data_6:

77 Bob_data_4:INT;
INT;
INT;

Dodatkowo zostanie dodana zmienna przecho-
wujaca czas odswiezania danych, przesytany od
robota: Refresh_time_real:REAL.

2) Zmienne, ktdére beda odczytywane z robota,
musza zostac przypisane w zaktadce Mapping ko-
munikacji. Konieczne jest ponowne zmodyfikowanie
przesytanych zmiennych, tak aby przygotowaé miej-
sce w ramce komunikacyjnej do obstugi zmiennych,
zgodnie ze schematem zaznaczonym w czerwonej
ramce na biezacej liscie:

] Etherflet_IP_Module X

Assemblies ConsumingAssembly Consumed Data (Instance 16264)

EtherNet/1P Module /0 Mapping Consuming Assembly "Consumed Data” (0—>T)

4k Add X Delete & MoveUp 4 Move Down
EtherNet/IP Module IEC Objects Name DataType  BitLength  Unit Help String
Status Input10 BYTE 8
Inputll  BYTE 8
Information Inputi2  BYTE 8
Inputl3 BYTE 8
Inputi4 BYTE 8
Input15s BYTE 8
Input16 BYTE 8
Inputl? BYTE 8
Inputis  BYTE 8
Input13 BYTE 3
Input20 INT 16
Input21 INT 15
Inputz2  INT 16
Input23 INT 16
Input24 8
Input2s 16
InputZs 8
Input27 8
Input28 8
Input28 8
Input30 8
Input31 3

Nastepnie nalezy zmienié¢ przypisane dane, czyli
przypisanie nowo zdefiniowanych zmiennych do

ramki komunikacyjnej i usuniecie nieuzywanych

3] Erhertiet_IP_Module x

Apambiias Find Filtes Show all

Chanrel

Exhestiey/TF Modsle 0 Mapping — Mepying

ExherNet/TP Modde BEC Objects

Stus

Informatica

+ % Apphcation GVL.Rob_rame 61
* % Agokcaton GV Rob_rame_51
* % Apohcation GV Rob_ser_1

* ™ Appkcabon GV Aob_ser_2

+ % applcation GVLRob,_ser_3
%

»

e

-

iy

= o Add FE for X

Address

Type
e
BYTE
BmE
BrE
e
e

danych:

T Ttheriet_I#_Hodale x
2asemtie Find

-

et/ Macda 10 Maaping
* % Aopkcaton fior Prog o _rusber
Erhnien® wagle B2 Objets

St

Wi

* % dopicaton. G A feca_§
L)

Fiter Show

= o i Pt foe K3 Channel.

Mapping  Channsl  Addoess

K [
ats
“aw
i
wwm
.
e
- e

WV YV

e

Otk Vale Unit  Desiription

Dodatkowo musimy dodaé jedno wyjscie ze ste-

+ " [oplcaten GV Morwior =D Index
- Apphcabon GVL.STEF_WUM

+ % applcation GVL Aok _SPEED)

# % Applcation GVLTCP_SPRFD, int
% Appication GV Memery Fres
+ " Applcaton GV Temp_IT2
+ " Apphcation GVL.Torg_IT1

2 ot o

6 Data variable

PR,

* W Apphcabon GV Torg_Ti2
& % Appkcation GV Torg_IT3
* % Apchcaton GV Terg_JT4
+ " apphcation GWL.Torg_ITS

L O

* % Apchcason GVLRsh_poet_int

Nalezy zmieni¢ typ zmiennej dla wejs¢ 23 i 24
na INT. Jesli wiec zmienimy dwie dane na INT, ozna-
cza to, ze musimy usuna¢ 2 zmienne bajty z korica
ramki komunikacyjnej, aby nadal mie¢ cata ramke
o dtugosci 64 bajty.

38
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rownika PLC jako potwierdzenie odebrania danych,
ktére jest zmienng To_rob_getData.

2 Ttheriet_IP_Hodue

Assesbian ing Fiter Sheow a8 = o A Pl e 0 Chumnl.

i et | W Mapping [T T ——
e

P L ]

e

3) Ponizej znajduje si¢ kod, ktéry na podstawie in-
deksu informacji, numeru danych, przypisze odebra-
ne informacje do odpowiednich zmiennych. Kod ten
nalezy dodac do gtéwnej czesci programu. Indeksy,
ktére sa przygotowane do przestania informacji
zawartych w tym kursie, to:
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1 - pozycja robota, 6 danych odpowiada 6 wspét-
rzednym robota.
2 - momenty, 6 danych odpowiada momentom
na kazdej osi obrotowej robota.
3 - temperatura na enkoderach, 6 danych to
6 temperatur, na ekranie wykorzystujemy tylko
jedna, z drugiej osi, ale tatwo mozna to modyfi-
kowac.
4 - dane serwisowe, takie jak liczba przepra-
cowanych godzin, awaryjnego zatrzymania czy
pobrana energia.
5 - parametry ruchu, dotycza predkosci, dynami-
ki, odlegtosci.
6 - parametry uzytkownika, jedna zmienna jest
wykorzystana do przestania czasu od$wiezania,
pozostate 5 dane sg wolne i dostepne dla uzyt-
kownika.

W programie gtéwnym nalezy doda¢:

///*****

/! Procedura odczytu danych w sekwencji
/ grupie

"

CASE GVL.Rob_Num_data OF

0: //no data to read
GVL.To_rob_getData:=0;

1: // Position
GVL.Rob_posX:= INT_TO_REAL(GVL.Rob_data_1)/10;
GVL.Rob_posY:=INT_TO_REAL(GVL.Rob_data_2)/10;
GVL.Rob_posz:= INT_TO_REAL(GVL.Rob_data_3)/10;
GVL.Rob_posO:=INT_TO_REAL(GVL.Rob_data_4)/10;
GVL.Rob_posA:= INT_TO_REAL(GVL.Rob_data_5)/10;
GVL.Rob_posT:= INT_TO_REAL(GVL.Rob_data_6)/10;
GVL.To_rob_getData:=1;

2: //Torque

GVL.Torq_JT1:= GVL.Rob_data_1;
GVL.Torq_JT2:= GVL.Rob_data_2;
GVL.Torq_JT3:= GVL.Rob_data_3;
GVL.Torq_JT4:= GVL.Rob_data_4;
GVL.Torq_JT5:= GVL.Rob_data_5;
GVL.Torg_JT6:= GVL.Rob_data_6;
GVL.To_rob_getData:=1;

3:// Temperature
//GVL.Temp_JT1:=GVL.Rob_data_1;
GVL.Temp_JT2:=GVL.Rob_data_2;
//GVL.Temp_JT3:=GVL.Rob_data_3;
//GVL.Temp_JT4:=GVL.Rob_data_4;
//GVL.Temp_JT5:=GVL.Rob_data_5;
//GVL.Temp_JT6:=GVL.Rob_data_6;
GVL.To_rob_getData:=1;

4: [/ Service data
GVL.Working_Hours:=GVL.Rob_data_1;
GVL.Working_Hours:=GVL.Rob_data_2;
GVL.E_stop_count:=GVL.Rob_data_3;
GVL.Energy_consum:=GVL.Rob_data_4;
GVL.Memory_Free:=GVL.Rob_data_5;
//EMPTY:=GVL.Rob_data_6;
GVL.To_rob_getData:=1;

5: // Moving parameter
GVL.Monitor_SPEED:=GVL.Rob_data_1;
GVL.STEP_NUM:=GVL.Rob_data_2;
GVL.Rob_SPEED:=GVL.Rob_data_3;

GVL.TCP_SPEED:=INT_TO_REAL(GVL.Rob_data_4);
GVL.Distance:=GVL.Rob_data_5;
//EMPTY:=GVL.Rob_data_6;
GVL.To_rob_getData:=1;

6: // User data, you can add here additional information
GVL.Refresh_time_real:=INT_TO_REAL(GVL.Rob
data_1)/100;

//Here assign value to read
GVL.To_rob_getData:=1;

ELSE

//Nothing
END_CASE

4) Wszystkie zmienne, ktére zostaty wczesniej
przypisane do wizualizacji, nie musza by¢ modyfi-
kowane. Uzywane sg doktadnie te same zmienne,
optymalizowana jest tylko ramka komunikacyjna.

Dziatajaca aplikacja

Aplikacja wyglada ponownie jak poprzednio, dane
nie zostaty zmienione. Zmienita sie jednak dtugos¢
zajmowanych bitéw w ramce, poprzednio uzywano
376 bitéw, podczas gdy teraz uzywamy tylko 228 bi-
téw (28 bajtéw). Oznacza to, ze zmniejszyliSmy liczbe
zajmowanych bitéw o prawie 40%.

Oczywiscie zmniejszona liczba bitéw zostata
osiggnieta kosztem zwiekszenia czasu od$wiezania
danych, ktére nie s kluczowe, aich czas moze by¢
nieco dtuzszy. W tym przypadku czestotliwosé
odswiezania wszystkich danych wynosi 0.57 s.

Wartosc ta jest réwniez wyswietlana na ekranie
gtéwnym, w polu tekstowym, do ktérego zostata
przypisana nowo stworzona zmienna Refresh_
time_real.

Training - infromation exchange between Kawasaki
robot and PLC

H-EK. ki
N potatics {7r ASTOR
 Puovem 8 .-

W nastepnej czgséci ponownie edytowana zosta-
nie ramka komunikacji i zostanie dodane wysytanie
zmiennych tekstowych, dzigki czemu nazwa robota
i numer seryjny bedg wysytane wraz z innymi zmien-
nymi tekstowymi. o

Wszystkie czesci samouczka oraz pliki do po-
brania mozna znalez¢ tutaj:

sterownikiem-plc-odc-1

www.astor.com.pl/biuletyn

L www.astor.com.pl/poradnikautomatyka/
przesylanie-statusu-polaczenia-i-kodu-
bledow-w-czasie-rzeczywistym-wymiana-

danych-pomiedzy-robotem-kawasaki-a-
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Jak wykonac kopie zapasowa robota

Kawasaki Robotics w 5 krokach?

Prawidtowe tworzenie kopii zapasowych zapewnia szybsze wsparcie techniczne. Inzynierowie firmy
ASTOR moga przeprowadzi¢ analize kopii zapasowej, aby tatwo zidentyfikowac wystepujace proble-
my. Podczas tworzenia kopii mozna réwniez pobrac dziennik bteddw (error log), aby sprawdzic oko-

licznosci kazdego btedu.

AUTOR:
Konrad Sendrowicz

Technical Support Engineer,
Kawasaki Robotics CEE HUB
konrad.sendrowicz@astor.
com.pl

»

» Zalecamy wykonywanie kopii zapasowej
przed kazda zmiang wykonywana na stano-
wisku zrobotyzowanym.

Ten artykut dotyczy kontroleréw Kawa-
saki Robotics serii E i F.

Tworzenie kopii zapasowej
z wykorzystaniem Teach Pendanta

Pierwsza metoda zapisania kopii zapasowej
jest wykorzystanie programatora reczne-
go i funkcji zapisu w Aux.Menu. Wszystkie
przedstawione metody wymagaja uzycia
pamieci flash USB.

1. Wt6z pamigé przenosna do gniazda USB
z przodu kontrolera, nie ma specjalnych
wymagan dotyczacych pamieci, wazne jest,
aby rozmiar nie przekraczat 64 GB, poniewaz
wydtuza to czas odczytu.

v B -E Kawasaki

o i ® -Gé

© Port USB do podtaczenia pamieci flash USB.
Zrédto: ASTOR

40
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2. Nastepnie na programatorze recznym
przejdz do menu Aux. Aby to zrobié, klik-
nij na srodku ekranu lub nacisnij przycisk
MENU na klawiaturze Teach Pendanta.

Program  [Comoestt ]| || STEP || [ FC RIN [0
I ] ] oy - |

Nastepnie pojawi sie¢ dodatkowe okno,
w ktérym nalezy wybraé opcje Aux Func-

tion.

a | a
Mondtort | Mondtord JE
B +T P18
Record I Real Tiee| Marpal
| _Menitor Condition Dutgur

3. Otworzy si¢ okno menu gtéwnego. Znaj-
duja sie w nim ustawienia wszystkich funkcji
i opcji robota. Aby wykonaé kopie zapasowa,
wybierz opcje 2. Save/Load, a nastepnie
1. Save.

Foem et ) [ S [ % 11 rm I :
H ) o
_r )| Y| N O P

1. Program Comversion
3. pux, Data Settig

4. Basic sstting

5 Advenced Setiing

& Irput/Dutput Signal

(E1135) Motor power CFF,

L Loai
3, File/Folder
10, Autossue Conf:

Gelects Save ,—
4. Przypisz nazwe pliku kopii zapasowe;j.
Mozna to zrobi¢ na dwa sposoby, klikajac
pole File name lub wybierajac dolng czes$é
przycisku Input File name. Po kliknieciu
wyswietlona zostanie klawiatura. Pamigtaj,
Ze nazwa nie powinna zaczynac sie od cyfry
i nie powinna zawiera¢ lokalnych znakéw

ani spacji.

fu. :Eave/Lood:Save I/ 7

Flease select the file to save
PFlacs of Fils [imo¥

File Heme I |
fve Dota AT DR WRSN
NAE TYPE  GIZE(KE) LFIWTE
- portlist( b 0.1 21/04/09 20:33
asm_conf, £t = 0.2 20409 20053
cal_ooaf. tit = 0.8 IL/04/09 20:33
cnl_conf, txt 0.8 21/04/09 20:32
ond_conf, tXt = 0.8 EL04/08 dieas
B default. as s 1270 21/08/09 20:33
id_eonf, txt - 0.3 2L/04/00 20:33
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[ SHIFT [ WRAT I IR

Po wprowadzeniu nazwy wystarczy po-
twierdzié, klikajac przycisk Enter, na ekranie
lub na klawiaturze Teach Pendant.

Upewnij sie, ze zapisana zostanie petna
kopia zapasowa. W polu Save Data powinno
by¢ zaznaczone All Data, jak w polu poni-
zej. Jesli tak nie jest, kliknij przycisk u dotu
ekranu Save Data i wybierz 1. All Data.

Flease sslect the file to sswe
Flace of File [ina

File Hame chs |

Save Data [ista
*) TPE  SIE(E)  UPDATE

. portlistd = 0.1 21/08/09 20:33

asm_cond, tat — 02 21/08/08 20:33

cal_oond, tat - 08 21/08/09 20:3

caZ_conf, tat = 08 20/04/09 20:33

_cond, txt = 0.8 21/08/08 20:33

B default. as £ 1L 21/04/08 2038

id_conf. tat — 03 20/04/08 20:33

5. Na koniec pozostaje wybraé przycisk
SAVE, aby rozpoczaé proces zapisywania.

Please select the file to save,
Place of File [inu¥

File Name ackup ]
Save Data 211 Data
NAME (%) TYPE  SIZE(KE) UPDATE

« portlistd === 0.1 21/04/09 20:33

asm_conf. txt = 0.2 21/04/09 20:33
() backup, as & 283 21/04/08 20:47
‘backup. el L 1.2 21/04/08 20:46
[ backupw, as B 272 21/04/09 20:48

cal_conf, txt = 0.2 21/04/09 20:33

an?_conf, txt. -— 0.8 21/04/09 20:33

cn_conf, txt. == 0.8 21/04/09 20:33
() default, as A5 1210 21/04/09 20:38

id_conf, txt. — 0.3 21/04/09 20:33

Prawidtowy zapis zakoriczy sie informa-
cja ,File save completed”. Gwarantuje to, ze
plik zostat prawidtowo zapisany w pamigci
urzadzenia. Wystarczy klikngé Enter, aby
powrdci¢ do poprzedniego menu i konty-
nuowac prace.

Saving, ., (- ¥backup, as)
Network Configuration data
Network Configuration data
ROBOT DATA

OPERATION INFORMATION DATA

IARC WELDING DATA
INTERFACE PANEL DATH
TNTERFACE PANEL PAGE TTTLE
IINTERFACE PANEL COLOR DATA
ST

[GAL_NAME
File save completed.
n

Na pamieci USB znajduje si¢ plik z nazwa
uzytkownika i rozszerzeniem .as.

Zapis dziennika btedow
do pamieci USB

Opcja zapisu All Data nie obejmuje zapisu
historii btedéw, dlatego dziennik btedéw
nalezy zapisa¢ osobno. Tak jak poprzednio,
przejdz do opcji zapisu w menu Aux = 2.
Save/Load - 1. Save, a nastgpnie wprowadz
nazwe pliku.

Please select the file to save,

Place of File [inuy

Fils Mane  Frroros ]
Save Data Al Data
NIE  (#) TYPE  STIE(KE) LUPDATE
L portlist) — 0.1 21/04/09 20:33
asm_conf, txt == 0.2 21/08/09 20:38
‘backup, as a8 271.2 21/04/09 20:58
[ backup, el EL 1.2 21/04/08 20:46
backupw. as s 272 21/04/09 20:48
anl_conf, txt = 0.8 21/04/09 20:33
cn_conf, txt S 0.8 21/04/09 20:33
cnd_conf, txt = 0.8 21/0/09 20:33
[ default, as A8 1710 21/04/08 20:33
id_conf, txt = 0.3 21/08/09 20:38
Limx  Used Area 0 KB  Empty Area 0 KB

W oknie Save Data wybierz opcje 8. Er-
ror Logging. Dzigki temu zostanie pobrany
petny dziennik bteddéw, ktéry zostat zareje-
strowany przez kontroler.

Aux, :5ave/Load:Save

L ALl Data

2,811 Data (Only Selected Progran)
3, Program

4, Robot Data

7, Interface Panel Data

[B.Exzor Logging

8, &rc Weld Data

10. Program Edit Log
11. Operation Logging

N

Tak jak poprzednio, wystarczy wybraé
przycisk SAVE i rozpocznie sie proces za-

pisu.

Please select the file to save,

Place of File [l ]

File Name TOrLOg
Save Data i
NYE (%) TYPE  SIZE(KE)  UPDATE
: ist0 e 0.1 21/04/09 20:33
asm_conf, txt — 0.2 21/04/09 20:3
[ backup, as A M2 21/04/09 20:68
backup. el ol 1.2 21/04/09 20:46
backups, as & 2.2 21/04/09 20:48
cnl_conf. txt — 0.8 21/04/09 20:33
cn?_conf, txt e 0.8 21/04/09 20:33
ond_conf, = 0.8 21/04/09 20:33
[ default. as & 1270 21/04/09 20:3
id_conf, txt = 0.3 21/04/09 20:3
Device iz leed drea 0K Enpty Area 0 KB

Po pomyslnym zapisaniu zostang wy-
$wietlone informacje. Przycisk Enter umoz-
liwia powrét do poprzedniego menu i kon-
tynuowanie pracy.

Wynikiem tej pracy bedzie plik zapisa-
ny w pamieci USB ze zdefiniowana nazwg
i rozszerzeniem .el.
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Tworzenie kopii zapasowej
za pomoca terminala
na Teach Pendant

Tworzenie kopii zapasowej jest réwniez moz-
liwe za pomoca polecen jezyka AS, przy
uzyciu terminala zaimplementowanego
w Teach Pendant. Konieczne jest réwniez,
tak jak poprzednio, wtozenie urzadzenia
pamieci do portu USB. Klikajac MENU lub
ekran w srodkowej czesci, wybierz opcje
Keyboard (klawiatura) dodatkowego menu.
Jest to terminal, w ktérym mozna wpro-
wadzaé polecenia AS Language i inne po-
lecenia.

A | 4| < Ride s
3 . frc
Monitorl | MonitorZ [ oo JE
E #7 | nmoring| UL
Record I/d Real Time|  Speed Manual
Monitor Condition| 1 Output

Polecenie usb_save/full stuzy do zapi-
sywania, a jako parametr przyjmuje nazwe
pliku, jaki ma utworzy¢. W tym przyktadzie
wprowadzono ,backup”.

[PYSTEM DATA I
5 DAT

RC WELDING DATA
[NTERFACE PANEL DATA
[INTERFACE PANEL PAGE TITLE

IGIAL_NAME
TORAGE DATA
MATNTENANCE DATS ‘
'ile save conpleted.
|
! P I Y ( O] [ 8 |9
q W < I t e o [ p [ 5 [}
4 g q i £ h ) k 2f + | ¥ 3 3
z X < [ b n n 21 1% BS
[TI1F PAC - Sﬁﬁ | CIRLAL |
i W] I AVTER_|
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Aby zapisaé dzienniki btedéw, wpisz
polecenie usb_save/elog w terminalu i po-
twierdz klawiszem Enter.

i X 5 il i 11 = = T ]
T = 5 T p [0 4616
4 -3 iq i K h il k | Lo T T Fil 3
zlxlcluvlnlygly Yl Y =
LT SPHCE i M
v - | I ENTER |

Po tej operacji w przenos$nej pamieci USB
zostaty zapisane dwa pliki przechowujace
kopie zapasowa oraz dziennik btedéw.

Kopia zapasowa przy uzyciu
oprogramowania KIDE

Ostatnia z przedstawionych metod tworze-
nia kopii zapasowej programu wykorzystuje
program KIDE. Po podtaczeniu kontrolera
robota do komputera nalezy wybrac pole-
cenie Save backup from robot (skrét kla-
wiszowy F9). Pozwala to na pobranie petnej
kopii zapasowej programéw, zmiennych
i punktéw. Dziennik btedéw nie zostanie
zapisany, analogicznie do wczes$niej przed-
stawionych sposobdw.

Po wybraniu opcji zapisu wybierz nazwe
i lokalizacje do zapisania. Klikniecie przyci-
sku Save rozpoczyna proces zapisywania.

e -
e EIDG
- @
)

Aby zapisaé dzienniki bteddw, nalezy
je najpierw pobraé, klikajac prawym kla-
wiszem myszy na ErrorLog, a nastepnie
wybraé kolejno Receive (1) oraz Export (2).

JHEE G Ne oAl FAA

Podsumowanie

Aby mozliwe byto przeprowadzenie analizy

twojego robota, nalezy przestaé dwa pliki:

» kopie zapasowa robota, czyli aktualny
plik z rozszerzeniem .as,

 dziennik btedéw, ktdry jest aktualnym
plikiem dziennika btedéw z rozszerze-
niem .el.

Na tej podstawie mozliwe jest spraw-
dzenie statusu oraz stanu twojego robota.
Jezeli potrzebujesz wigcej informacji o ra-
porcie ze stanem twojego robota, skontaktuj
sie z nami.

Czesto zadawane pytania

1. Kiedy nalezy wykonaé kopie zapasowg?
Zalecamy wykonanie kopii zapasowej przed
kazdym dokonaniem jakichkolwiek modyfi-
kacji aplikacji. Dobrym nawykiem jest wy-
konywanie kopii przed kazda modyfikacja
lub zaraz po jej uruchomieniu.

2. Czy musze wykonac kopie natychmiast
po zakupie, gdy oprogramowanie nie jest
dostepne?

Tak, to bardzo wazny moment, poniewaz
dzieki temu zawsze bedzie mozna przywré-
ci¢ domyslne ustawienia w dniu dostarcze-
nia robota.

3. Czy istnieje dobry sposéb na nazywanie
plikéw kopii zapasowych?

Zalecamy nazwanie pliku modelem robota,
numerem seryjnym i datg. Upraszcza to
wyszukiwanie odpowiedniego pliku.

4. Czy kopia zapasowa pobrana przy uzyciu
jednej z metod opisanych powyzej moze
zostac przestana do innego robota?

Nie jest to mozliwe, poniewaz zawiera ona
model, numer seryjny i caty mastering robo-
ta. Wgranie jej do innego robota spowoduje
duza liczbe btedéw. Mozesz jedynie pobraé
programy i zatadowac je do innego robota. ¢
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- Migracja z paneli HMI starszych serii
do paneli HMI serii AS45/46

Uwaga! Do przeniesienia programu na nowszg serie paneli wymagane jest posiadanie wersji edytowalnej
programu (np. pliki z rozszerzeniem .pm3, .pm4, .plf, posiadanie pliku z rozszerzeniem .prp nie jest
wystarczajace, jest to wytgcznie plik runtimowy mozliwy do wgrania tylko na ten sam model panelu,

na ktoéry program jest przeznaczony).

Wstep

Jak wspomniano powyzej, podstawa do przenie-
sienia programu na nowszy panel jest posiadanie
projektu w wersji edytowalnej, inaczej méwiac -
w wersji, ktéra umozliwi otwarcie projektu w opro-
gramowaniu narzedziowym. Niekiedy mozliwe jest
Sciggniecie programu do edycji z panelu HMI, zalezy
to od tego, czy programista w momencie wgrywania
programu na panel zaznaczyt opcje ,,Configuration
Data” i ewentualnie czy znane sa hasta dostepu,
jesli zostaty skonfigurowane.

Nalezy pamietaé¢ o tym, ze wtyczki i pinouty
portéw szeregowych moga rézni¢ sie pomigdzy
seriami paneli. Decydujac si¢ na przejscie na nowsza
serig, nalezy poréwnac karty katalogowe urzadzen.
Moze okazac sig, ze podczas migracji trzeba bedzie
przerobié¢ wtyczke portu szeregowego lub niekiedy
wymieni¢ jg na wtyczke innego rodzaju. Nalezy tez
pamiegtaé, ze niekiedy nowe panele moga nie obstu-
giwac kart uSD (serie AS45/46) oraz w poréwnaniu
do niektérych historycznych modeli - mieé¢ mniej
nieulotnej pamigci RAM (w AS45/46 128 kB).

Starsze panele moga by¢ obstugiwane oprogra-
mowaniem Astraada HMI CFG w wersjach 1.0, 2.0,
92.1. Serie AS45/46 sa rowniez dostepne w oprogra-
mowaniu w wersji 2.1, lecz wersja zalecang do ich
obstugi jest 4.0. Nalezy upewni¢ sie, ze korzysta-
my z najnowszej kompilacji w ramach danej wers;ji
oprogramowania (np. w momencie pisania artykutu
w ramach wersji 2.1 jest to 2.1.13.01).

Nalezy réwniez pamietad, ze przeniesiony zosta-
nie tylko program na panel, pozostate opcje, ktdre
nie sg domyslnie zalezne od programu i nie sa w pro-
gramie modyfikowane, trzeba bedzie skonfigurowac
recznie, chodzi przede wszystkim o konfiguracje
kart sieciowych orazinne, np. VNC, FTP, e-mail itp.

Uzyskanie wersji edytowalnej programu
ze starszego panelu

Jeslinie jest dostepny plik edytowalny z projektem,
mozna sprébowacé sciagnaé go z panelu opera-
torskiego. W tym celu nalezy w oprogramowaniu
Astraada HMI CFG wybra¢ File - Upload.

i File Edit Wiew Screen Draw Object Project
- | [E New Ctrl+ N
- | E#d Open... Ctrl+0
P Close
Save As..
Impeort... Ctrl+|
Upload... Ctrl+U

W oknie Upload nalezy zaznaczy¢ wymagane
opcje. Runtime Data and System Programs spo-
woduje Sciagniecie pliku runtimowego z rozszerze-
niem .prp - to powinno by¢ mozliwe zawsze (bez
zabezpieczen).

Opcja Configuration Data odpowiada za prébe
Sciggniecia pliku edytowalnego z projektem.

W obu przypadkach nalezy poda¢ sciezke i na-
zwe pliku, ktéry ma zostaé utworzony.

Upload Data from Panel ? x
Upload
Runtime Data and System Programs
Save to ‘ C:\Users\WTA\Documents \ASTRAADA HMI CFGlupload.prp &
Configuration Data
Save to: | C:\UsersWTA\Documents\ASTRAADA HMI CFGlupload. pif \E
Link Settings
Ccom (@ Ethernet UsB
1P Address: | 192.168.1.14 — "Manuzly input IP address -
Status
Ready to transfer
Start Close

www.astor.com.pl/biuletyn
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Potaczenie ze starszym panelem mozna na-
wigzaé przez port szeregowy, Ethernet lub USB.
W przypadku USB (typ B/C) wymagane jest doin-
stalowanie odpowiednich sterownikéw. W panelach
serii AS45/46 nie ma juz mozliwosci programowania
poprzez port szeregowy.

Po kliknieciu Start oprogramowanie zapyta
o0 hasto. Nalezy podaé hasto deweloperskie (po-
ziom 9), domyslnie 000000000. Jesli to hasto nie
zadziata, oznacza to, ze programista ustawit wtasne
hasto. Jesli nie znamy hasta, pobranie programu
nie bedzie mozliwe.

Enter Password ? s

Cancel

Please enter the original password to proceed.

(Factory default: 000000000)

W polu Status beda pojawia¢ sie kolejne ko-
munikaty, moga réznié sie w zaleznosci od wersji
oprogramowania i panelu, pod koniec powinna
pojawic sie informacja ,,Completed”. Jesli tak jest,
nalezy sprawdzi¢ wielkos$¢ utworzonego pliku .plf.
Jesli podczas operacji uploadu pojawita sie infor-
macja o btedzie lub o braku mozliwosci Sciagnie-
cia pliku .plf badz rozmiar pliku .plf jest zerowy,
oznacza to, ze wersja edytowalna nie jest obecna
na panelu. W przeciwnym razie (plik .plf powstat
i jest niezerowy) bedzie mozliwos¢ zaimportowania
go do projektu.

Aby to zrobié, nalezy wybrad File - Import...,
wybrac z dysku plik .plf i potwierdzic.

" Bl Edt Yiew Soreen Draw Object Broject Pandl Teols Window Help J
= | [ Hew CtrbeN ) G G 1 e

Dpen... o R —_—
P Close |
I AR [16en

Save A |
I Impet Corlel |

e “*Y | Program testowy

1€\ Usersupload pm3 LY

2 C\Users'\migracjs_testpmi 5y

3 CA\Users\\SRTP pest.pm o i

4 Winchil_pm_V2_1_12_3.pm3 ® e 2l

5 10inchB_pm V2112 3pm3 b

£ C\Users)_\Lskwwica HMLgmd o g |

7 Lekawica_HMLpm3 & . i |

L]

9Pils_ Zached k22023425 V2,04 Mpm3 @ {1

0 Pila_Zached_K2_20, af |

Bt s

Tttt Seri TE

Projekt z panelu starszej serii dobrze jest otwie-
rac¢/importowaé w oprogramowaniu w odpowied-
niej, starszej wersji, poniewaz to oprogramowanie
bedzie zawierato deskrypcje tego urzadzenia. Nie
jest to jednak warunek konieczny. Nowsze opro-
gramowanie, nawet jesli nie rozpozna starsze-
g0 urzadzenia, zaproponuje konwersje na nowe

44 www.astor.com.pl/biuletyn

urzadzenie (lub otworzy projekt z pustym polem
wyboru urzadzenia i trzeba bedzie wybrad je recz-
nie). Wtedy jednak nie bedzie mozna podejrzeé
programu w niezmienionej wersji.

Zaimportowany program mozna zapisac¢ jako
plik .pm3/.pm4.

Zmiana modelu urzadzenia
W oprogramowaniu

W teorii, aby zmieni¢ model urzadzenia w otwar-
tym programie, wystarczy wejs¢ w General Setup
i wybraé nowe urzadzenie z listy.

m; upload
+-14 Global
_g upload
“"i‘f Links

2% |nternal Memory | N i
ication Name: |uploa
L) Link 1 Pepl [poas ]

%] Tags Model: | AS43TFTOPex v Di
--#7 Sound Table -
3% Setup D15/ AS43TF 108k
i - ASAITFT e
e General Setup ASA3TFT 15
i Command & Status ASAIGTWooox
ASAITFTOdody
= ASAITFTOTaxY
 Passwords Start UAS43TFT 1oV
# Event Processor ASMTFI—D‘&“
_‘; Due Date Passwords igied ﬁgﬁ¥g$ng§ b

[ Screens
- Screen 1 (£1)
..oy Alarms
f'c Recipes
-4 Data Loggers ASASTFTO703
-4z 4y Operation Logging Idle Pr/AS45TFT0203
1 Schedule ASASTFTI103
=-C§ Macros
L. Native Script ASA6TFT 04k

Screen 1 (#1) |
General Setup

General Custom Custom (2} Keys

ASAATFTOxx (WinCE)
ASAATFTO:0 (WinCE)
Lyl ASH4TFT10ex (WinCE)
U\ ASAATFT 1 20x (WinCE)
ASAATFT 150 (WinCE) .
[CLedasasTFTode b

Delay irtdown

[]Dis AS45TFT1203
AS45TFT1503

ASAGTFTO707
ASABTFTOB07
fich ASAETFTI007
AS46TFT1107
AS4GTFT1207
ASAETFT1507
HMIon PC M

Scree

Note:

Jesdli rozdzielczosé nowego panelu bedzie inna,
oprogramowanie zaproponuje przeskalowanie.
Trzeba bedzie zdecydowaé, czy chcemy skalowaé
kazdy tekst z osobna, czy skalowa¢ globalnie liste
czcionek.

Nastepnie warto wykonac¢ kompilacje projektu
(opcja Compile... dostgpna z menu Panel) i spraw-
dzi¢ w okienku Build List efekt tej kompilacji. Jesli
oprogramowanie nie wyrzucito btedéw, mozna wy-
branym sposobem sprébowac¢ wgraé program na
nowy panel (opcja Download...).

Jesli program jest bardziej skomplikowany,
warto zweryfikowaé niektdre rzeczy, np. miejsce
zapisu danych, logéw itp. (Jesli w nowym panelu
nie ma slotu na karte pSD, $ciezki zapisu nie moga
zaczynad sie od D:\). Jesli w programie uzywane
sg protokoty szeregowe, nalezy sprawdzié, czy nie
zmienita sie¢ numeracja portéw (weryfikacja w kar-
tach katalogowych urzadzen). Np. jesli dany proto-
kot w starym panelu pracowat na COM2, a w nowym
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panelu zostat przepiety na podobny port zzaciskami
sprezynowymi oznaczony jako COM4 (AS46), nalezy
w konfiguracji odpowiedniego linku zmienié¢ numer
portuz2na4.

Link Properties

General  Parameter

Link Number:
Link Name:
Link Type:
Device/Server:

Link Port:

[ Link 1

Direct Link (COM)

Astraada HML

~ || Modbus Device/Slave (RTU)

coMm1 (Link 1)

COM1 (Link 1)
CoM2
COM3

[ sub-inks

COM5

Jesli podczas kompilacji pojawity sie btedy, co
zdarza sig rzadko, to nalezy przejrze¢ je w oknie
Build List - klikajac dwukrotnie na dany btad,
zostaniemy przeniesieni do miejsca, w ktérym
on wystapit. Btedy nalezy przejrzeé, zinterpreto-
wac i poprawié¢. Moga one wynikaé np. ze zmiany
w adresowaniu w ramach danego linku, z btedne-
go przeskalowania obiektéw w przypadku zmiany
rozdzielczos$ci ekranu (czesto dotyczy rurociggéw)
badz innych nieprzewidzianych sytuacji.

Przechodzenie na nowsza wersje
oprogramowania

Przenoszenie programu do nowszej wersji oprogra-
mowania sprowadza sie do otwarcia pliku projektu
(np. .pm3) w nowej wersji, w tym przypadku bedzie
to wersja 4.0. Nalezy wybrad File - Open.

! ASTRAADA HMI CFG 4.0 -

File VYiew Tools Help
- | [ New Ctrl+M
= ‘=;. Open... Ctrl+0 |

Nastepnie wybraé odpowiedni plik z projektem
z dysku. Powinna pojawic sig informacja jak ponizej.

ASTRAADA HMI CFG X

The project file “migracja_test.pm3” was created by ASTRAADA
HMI CFG V2., It will be upgraded to the format of ASTRAADA
HMI CFG V4.0 and saved as file "migracja_test.pm4”,

[ ok ]

Jak wspomniano wczesniej, jesli dany model pa-
nelu nie jest znany nowszej wersji oprogramowania,

pole wyboru modelu moze by¢ puste. Nalezy wybraé
odpowiedni model. Podobnie jak poprzednio - jesli
nowy model bedzie miat inng rozdzielczos¢, opro-
gramowanie zaproponuje przeskalowanie.

Na dysku komputera oryginalna wersja oprogra-
mowania pozostanie w niezmienionej formie, obok
powstanie nowy plik zodpowiednim rozszerzeniem.

B migragja_test.pm3

Plik PM3

|ﬂ migracja_test.pm4

Podczas przechodzenia miedzy kompilacjami
w ramach jednej wersji oprogramowania tworzone
beda pliki z sufiksami zawierajacymi informacje
o numerze kompilacji wersji oryginalne;j.

Weryfikacja opcji niezaleznych od
programu

Po wgraniu programu na nowszy panel warto
zweryfikowaé ustawienia domyslne niezalezne od
programu. Aby to zrobié, nalezy wejs¢ w Panel
Setup (menu serwisowe na panelu) i zweryfikowacd
wykorzystywane funkcje (przede wszystkim usta-
wienia kart sieciowych w oknie General). Drugim
istotnym menu moze by¢ to dotyczace funkcji FTP,
VNC, Email, NTP.

Aby wejs¢ do tego menu, nalezy podczas po-
dawania zasilania przytrzymacé prawy gorny rég
panelu do momentu ustyszenia drugiego sygnatu
dzwigkowego.

Panel Setup

Touch Panel

Copy AP to HMI

Copy AP to File

Plik PM4

English

o
(FH

e
(FEIE)

Update from File

Set Time/Date Copy File

Clear R@ed Data

Delete File

Reset @Laﬁon

Format Disk C

H/W Information LAN Printer Address

W przypadku watpliwosci, jak ustawié¢ wymaga-
ne opcje, mozna uruchomic Panel Setup na starym
panelu i poréwna¢ ustawienia. ¢

FTP, VNC,
Email, NTP

www.astor.com.pl/biuletyn
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-  Szybki start z przemiennikami

czestotliwosci

Po instalacji falownika w szafie sterowniczej
przychodzi czas na jego konfiguracje. Mnogos¢
funkgcji i parametréw moze przyprawic o zawrot
gtowy w szczegolnosci poczatkujgcych adeptow
sztuki. W niniejszym artykule przeprowadzimy

podstawowa konfiguracje dla sterowania predkosci.

AuToRr: Jacek Dziedzic
Starszy specjalista ds. wsparcia technicznego

4

jacek.dziedzic@astor.com.pl

1. Konfiguracje falownika Astraada Drive musimy rozpoczaé od
skonfigurowania parametréw silnika, w grupie parametréw P02.
P02.00 - wybieramy rodzaj silnika.
W zaleznosci od wybranego typu silnika ustawiamy parametry
znamionowe silnika.

SILNIK ASYNCHRONICZNY SILNIK SYNCHRONICZNY

P02.01 moc znamionowa silnika P02.15 moc znamionowa silnika

P02.02 czestotliwos¢ znamionowa P02.16 czestotliwos¢ znamionowa

P02.03 predkos¢ znamionowa P02.17 predkos¢ znamionowa

P02.04 napiecie znamionowe P02.18 napiecie znamionowe

P02.05 prad znamionowy P02.19 prad znamionowy

Podstawowe parametry silnika pozwalajg odpowiednio za-
bezpieczy¢ silnik przed przegrzaniem. Te parametry pozwolg na
poprawne sterowanie skalarne U/f.

2. W przypadku gdy potrzebujemy sterowania wektorowego, mu-
simy wykonac autokonfiguracje, ktéra zmierzy pozostate wartosci
potrzebne do prawidtowego dziatania. Do dyspozycji mamy kilka
rodzajéw dostrojenia parametrdéw silnika:
« Kompletny obrotowy - jest to najdoktadniejszy sposéb pomia-
ru, wymaga jednak odtaczenia obcigzenia od silnika. Pozwala
uzyskaé najwieksza doktadnosé sterowania.
« Kompletny statyczny - wybierany, gdy nie ma mozliwosci odta-
czenia obcigzenia od silnika.
« Czesciowy statyczny - gdy nie mozna odtaczy¢ obciazenia, mie-
rzy tylko rezystancje stojana, rotora i indukcyjnosé rozproszenia.
W przypadku falownikéw z ekranem LCD wybieramy: Menu >
Autokonfiguracja - kompletny obrotowy autotuning/kompletny
statyczny autotuning.

W przypadku ekranéw LED wybieramy parametr P00.15 - 1(kom-
pletny obrotowy autotuning)/2(kompletny statyczny aututuning)
- zatwierdzamy ENT - uruchamiamy przyciskiem RUN.

46
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Autokonfiguracja jest bardzo wazna z punktu widzenia stero-
wania wektorowego, pominigcie tego kroku moze spowodowaé
uszkodzenie falownika podczas pracy!

3. Jesli mamy zamontowany enkoder na wale silnika, musimy
skonfigurowad jego parametr P20.01 (liczba impulséw na obrot).
Przeprowadzamy test, w PO0.10 ustawiamy 20 Hz, nastepnie uru-
chamiamy silnik i sprawdzamy parametr P18.00 - warto$é powinna
by¢ bliska 20 Hz. Jesli wartos¢ jest ujemna, zmieniamy kierunek
enkodera, ustawiajac P20.02 -> 0x001.

4. Wybieramy tryb sterowania w P0O0.00.

Z petla requlacji pradu

0 Bezczujnikowe wektorowe e e
1 Bezczujnikowe wektorowe Bez petli requlacji pradu
Najprostsze sterowanie bez
2 Skalarne utrzymywania statej predkosci
obrotowej.
3 Wektorowe z enkoderem Najwyzsza doktadnosc

i dynamika sterowania.

5. Wybieramy zrdédto polecen sterujacych, czyli sygnat start/stop
w P00.01i P00.02.

P00.01->0 klawiatura
Wejscia Jesli wybieramy te opcje, powinnismy skonfigu-
P00.01->1 AN .
cyfrowe rowac wejscia cyfrowe w grupie P05 (krok 7).
P00.02->0 Modbus RTU/TCP
P00.02->1 PROFIBUS/CANopen/Device Net
P00.02>2 Ethernet UDP
P00.01>2 Komunikacja
P00.02->3  EtherCAT/PROFINET EtherNet IP
P00.02—>4 Karta PLC
P00.02->5 Karta Wi-Fi
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6. Wybieramy zrédto czestotliwosci zadanej P0O0.06.

0 KLAWIATURA CZESTOTLIWOSC ZADAWANA STRZAEKAMI GORA/DOL NA KLAWIATURZE

1 Al Wejscie analogowe 1

2 AI2 Wejscie analogowe 2

3 AI3 Wejscie analogowe 3

4 Wejscie czestotliwosci HDIA Wejscie czestotliwosci HDIA

5 Prosty PLC Prosty algorytm zdefiniowany za pomoca predkosci oraz czasu trwania w P10.00-P10.37
& Topwebiesouy R e
7 Regulator PID Pozwala na utrzymanie statej wartosci, wymaga skonfigurowania grupy P09

8 Modbus RTU/TCP Wartos¢ zadawana za pomoca komunikacji

9 Profibus/CANopen/DeviceNet

10 Ethernet UDP
1 Wejscie czestotliwosci HDIB
12 Ciggimpulséw AB

13 EtherCAT/Profinet/EtherNet IP

7. Jesli wybrano sterowanie wejsciami cyfrowymi, konfigurujemy
funkcje wejsc.

W zaleznosci od tego, czy mamy przyciski monostabilne, czy
przetaczniki bistabilne, musimy wybraé odpowiedni tryb w PO5.11.

Jeden przetacznik Start do przodu,

0 Przetaczniki bistabilne e ——

Jeden przetacznik Start,

1 Przetaczniki bistabilne drugi wybér kierunku

Przycisk monostabilny
Przyciski monostabilne normalnie otwarty: Start
2  Przetacznik kierunku obro-  Przycisk monostabilny
téw bistabilny normalnie zamkniety: Stop
Przetacznik bistabilny: kierunek obrotéw

Przycisk monostabilny

normalnie otwarty: Start do przodu
Przycisk monostabilny

normalnie zamkniety: Stop
Przycisk monostabilny

normalnie otwarty: Start do tytu

3 Przyciski monostabilne

8. Konfigurujemy odpowiednie wejscia cyfrowe w P05.01-P05.06:

P05.11 P05.01-P05.06

1 - start do przodu
2 —startdo tytu

1 -start do przodu
2 —start do tytu

1 —start do przodu (przycisk monostabilny Start)
2 2 — start do tytu (przetacznik bistabilny zmiana kierunku)
3 — sterowanie trzyprzewodowe (przycisk monostabilny Stop)

1 —start do przodu (przycisk monostabilny Start do przodu)
3 2 — start do tytu (przycisk monostabilny Start do tytu)
3 — sterowanie trzyprzewodowe (przycisk monostabilny Stop)

Wartos¢ zadawana za pomoca komunikacji
Wartos¢ zadawana za pomoca komunikacji
Wejscie czestotliwosci HDIA
Wejscie czestotliwosci A quad B

Wartosc¢ zadawana za pomocg komunikacji
W przypadku wykorzystania wej$¢ HDIA i HDIB nalezy skonfi-
gurowac P05.00 - Ox11.

9. Konfiguracja czasu rozpedzania silnika P00.11 oraz czasu ha-
mowania P00.12.

10. Wybieramy tryb zatrzymania silnika P01.08.
Silnik zwalnia przez czas P00.12 az do

catkowitego zatrzymania

1 Silnik zatrzymuje sie wolnym wybiegiem

W tych 10 krokach skonfigurowalismy najprostsza aplikacje
z wykorzystaniem przemiennikéw Astraada Drive.
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© Tabela1

DEAWIK

30-100

%

Jak podtaczyc falownik

do pompy gtebinowej?

Woda jest niezbedna do zycia. Coraz czesciej wydobywamy jg z gtebokich warstw
wodonosnych — ze wzgledu na jej dobrg jakos¢ oraz mniejsze wahania dostepno-

Sci. Wydobycie tego typu wymaga zastosowania specjalnych pomp gtebinowych.
Studnie maja gtebokosc od kilkunastu do nawet 150 metrow. Na co warto zwroécic
uwage przy projektowaniu takiej instalacji? Dobor odpowiedniego napedu to

klucz do sukcesu.

» Ze wzgledu na gtebokosé, z jakiej trzeba pod-
nies¢ wode, stosuje sie pompy zatapialne, kt6-
re wypieraja wode na powierzchnie. W prostych
i matych instalacjach przydomowych stosuje sie
pompy jednofazowe, zataczane wytacznikiem ci-
$nieniowym. W przypadku wigkszych instalacji,
wykorzystujacych pompy zasilane trdjfazowo, warto
zastanowic sie nad zainstalowaniem przemiennika
czestotliwosci.

Przy takim rozwiazaniu zyskujemy przede
wszystkim mozliwo$é zmiany predkosci obroto-
wej pompy, regulowanej na podstawie ci$nienia
w instalacji. Mozemy zaoszczedzi¢ energie elek-
tryczna - ze wzgledu na tagodny rozruch silnika,
mniejsza liczbe zatgczen silnika oraz zastosowanie
charakterystyki kwadratowej, ktéra szerzej opisa-
lismy w artykule ,,0szczedzanie energii w zaktadzie
produkcyjnym dzieki falownikom” na Poradniku
Automatyka. Dodatkowo tagodny rozruch eliminuje
spadki napigé w sieci, ktére wystepuja podczas
zatgczenia bezposredniego.

Falowniki przeznaczone do zasilania pomp moga
posiada¢ mate wartosci pradéw szczytowych -
np. 110% pradu znamionowego (jak w przypadku
Astraada DRV260) lub tryb pracy zmiennomomen-
towej (jak w serii Astraada DRV28A). Wynika to
z charakterystyki momentu pompy, ktdry rosnie
wraz z kwadratem predkosci.

Kolejnym waznym aspektem jest zabezpiecze-
nie faz wyjsciowych przed zwarciem doziemnym.
Pozwoli to uniknaé spalenia napedu w przypadku

FILTR
SINUSOIDALNY

FILTRDU/DT

450-1000

150-450

100-230 230-500
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usterki pompy. Aby zapewnié automatyczna regula-
cje cisnienia, urzadzenie musi posiada¢ wbudowany
regulator PID.

To jednak jeszcze nie wszystko. Dodatkowo mu-
simy pomysleé o akcesoriach, ktére beda potrzeb-
ne do niezawodnego i bezpiecznego korzystania
z instalacji. Po pierwsze musimy spetni¢ normy
kompatybilnosci elektromagnetycznej, czyli dobraé
odpowiedni filtr EMC. Falowniki Astraada serii DRV-
-28A i DRV-260 posiadaja wbudowane filtry EMC
klasy C3 (srodowisko przemystowe). W srodowisku
lekko uprzemystowionym i mieszkalnym C2 nalezy
zastosowac zewnetrzny filtr EMC.

Kolejnym wyzwaniem przy podtgczeniu pompy
gtebinowej jest dtugosé kabli silnikowych. Czesto
w takich przypadkach przewody maja kilkadzie-
sigt, a nawet kilkaset metréw. W takim wypadku
powinnismy zastosowac wartosci przedstawione
w tabeli 1.

Dodatkowo pompy maja fabrycznie zamonto-
wany kabel, ktdry nie jest ekranowany, zasilanie
przez falownik bedzie powodowaé duze zaktécenia
radiowe. Aby wyeliminowad to niepozadane zjawi-
sko, powinni$my zastosowac filtr sinusoidalny.
Wydtuzy to réwniez zywotnos$é pompy ze wzgledu
na ograniczenie stromosci narastania pradu oraz
zminimalizowanie pradéw tozyskowych.

Przy doborze falownika nalezy pamietad, ze
moc wyjsciowa pompy gtebinowej mocno zalezy od
wysokosci lustra wody. Warto sprawdzi¢ charak-
terystyke pompy - z wykresu mozemy odczytaé
moc pompy w zaleznosci od poziomu lustra wody.
Im wyzszy poziom, tym moc pompy jest wieksza.
Nalezy wziaé to pod uwage, dopasowujac moc fa-
lownika, w przeciwnym wypadku moze okaza¢ sig,
ze falownik ograniczy moc pompy do maksymalnej
mocy wyjsciowej, co spowoduje ograniczenie cze-
stotliwosci wyjsciowej.

Znajac juz te kilka podstawowych zasad, mo-
zemy ze spokojna gtowa projektowad, instalowac
i podtaczad przemienniki czestotliwosci do pomp
gtebinowych. ¢
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- Paletyzacja z miksowaniem - rozwiazanie
dla centrow dystrybucyjnych

Firma Avon to jedna z najbardziej znanych firm kosmetycznych na swiecie, z bogatg historig i ciekawym
modelem biznesowym, ktéry odréznia jg od konkurencji. Firma od kilku lat intensywnie inwestuje w au-
tomatyzacje procesow, aby zwiekszyc¢ efektywnos¢ produkgji, logistyki i obstugi klienta.

» W centrach dystrybucyjnych Avon wy-
korzystuje si¢ automatyczne systemy
sortowania oraz zautomatyzowane wozki
widtowe, ktére pomagaja w szybkim prze-
mieszczaniu towaréw z magazyndéw na linie
wysytkowe.

Technologie te:

« przyspieszaja realizacje zaméwien
i dostaw do klientéw,

» zwigkszajg doktadnos$é kompletacji
zamoéwien, redukujac liczbe bteddw,

« umozliwiaja obstuge wiekszej liczby
zamoéwien przy mniejszym zaangazo-
waniu pracownikéw.

Automatyzacja paletyzacji niesie wiele
korzysci dla procesu przygotowania towaru
na paletach. Jesli dodamy do tego zaawan-
sowang technike miksowania na okreslona
liczbe kierunkdw, otrzymamy optymalizacje
procesu w centrum dystrybucyjnym, ktéra

pozwala na bardziej elastyczna i efektywna
obstuge zamowien. Dlatego Avon zdecydo-
wat sie na dalsze inwestycje w tej dziedzi-
nie, a firma ASTOR dostarczyta system
paletyzacji EtE®flow z miksowaniem na
12 kierunkow.

Juz na etapie koncepcji przygotowane
zostaty symulacje wydajnosciowe oraz
symulator algorytmu uktadania palety.
Dzigki symulacjom przed przystapieniem
do projektu istniata pewnosé, ze system
spetni oczekiwania jako$ciowe klienta oraz
zapewni zapas wydajnosci na rozwdj pro-
dukcji oraz sprzedazy.

System sktada sie zdwéch blizniaczych
stanowisk do paletyzacji kartonéw na 6 kie-
runkow kazdy, sktadajacych sig z:

« robota Kawasaki Robotics CP180L,
» specjalnie zaprojektowanego chwytaka
klapowego,

www.astor.com.pl/biuletyn
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« przenosnikéw rolkowych do transportu
kartonéw i tacek,

« pozycjonerdw palet,

» buforéw odktadczych na kartony po-
téwkowe,

» stakera tacek.

Do sterowania procesem wykorzystywa-
ne sa dwa sterowniki PLC Astraada One
Compact. Pierwszy z nich steruje praca
catego stanowiska: robotem oraz podajni-
kami i transporterami rolkowymi. Oddzielny
sterownik jest natomiast przeznaczony do
sterowania stakerem tacek.

W ramach jednego stanowiska pale-
tyzacji robot pobiera karton za pomoca
chwytaka klapowego oraz odktada go na
palecie odpowiadajacej danemu kierunkowi
wysytkowemu. Wyjatkiem sg tzw. kartony
potéwkowe, ktére przed odtozeniem na
palete robot kompletuje w pary. Uzywa do
tego tzw. bufora odktadczego, umieszczo-
nego bezposrednio przed kazdym gniazdem
paletyzacji.

W warstwie logicznej system sterowa-
nia stanowiska komunikuje si¢ z baza da-
nych klienta, z ktdrej uzyskuje informacje
o kierunku wysytkowym danego kartonu.
Dodatkowo system korzysta ze specjal-
nego algorytmu uktadania kartonéw. Na
podstawie algorytmu robot podejmuje de-
cyzje, na ktére pole w ramach danej palety
ma odtozy¢ dany karton. Kartony pojawiaja
sie w sposdb losowy, a zatem robot buduje
palete w taki sposdb, aby byta mozliwosc
odtozenia kazdego mozliwego rodzaju karto-
nu, zachowujac przy tym stabilnos¢ palety.
Paleta zostaje ukoriczona po osiggnieciu
wagowego lub wysokosciowego warunku
ukonczenia palety.

Stanowiska wyposazone sa dodatko-
wo w skanery kodéw kreskowych oraz
bramki pomiarowe, ktérych zadaniem jest
pomiar wysokosci kartonéw i odrzut tych,
ktére nie spetniaja parametréw jakoscio-
wych.

Staker odpowiada za budowanie stoséw
plastikowych tacek, na ktérych dostarczane
sg niektore typy kartonéw. Tacki sg uktada-
ne w stosy, ktére po utozeniu transportuje
sie za pomoca przenosnika rolkowego na
zewnatrz stanowiska. Za stakerem prze-
widziane s3 trzy miejsca buforowe do ma-
gazynowania stosow tacek. Kartony typu
»error” (nieczytelny kod, pomiar wysokosci

50 www.astor.com.pl/biuletyn
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pozatolerancja, nieprawidtowy kierunek) sa
odktadane przez robota na przenosnik, ktéry
transportuje je poza stanowisko.

Do komunikacji sterownika z kontrole-
rem robota Kawasaki oraz ze sterownikami
transporterdw rolkowych wykorzystywany
jest protokét Ethernet/IP. Algorytm oraz
program sterujacy jest autorskim rozwia-
zaniem opracowanym przez producenta
rozwiazania, firme ASTOR.

Uzupetnieniem catego systemu jest
panel HMI Astraada PC Terminal, ktéry
wyswietla aplikacje wizualizacyjng, urucho-
miona bezposrednio w sterowniku Astraada
One. Dzigki temu operatorzy majg dostep
do interfejsu pozwalajacego nadzorowac
i konfigurowacd caty system.

Stanowiska paletyzacji s3 wyposazo-
ne w system bezpieczefstwa. Pierwszym
elementem systemu bezpieczeristwa jest

Pola Odktadcze

TRYB PRACY

AUTOMATYCZNY
] |

Gy ASTOR

Stanowisko paletyzacji kartonow

ETE-2024-014-1

CUBIC-S, czyli dodatkowy kontroler safe-
ty Kawasaki Robotics, nadzorujacy w cza-
sie rzeczywistym ruchy robota. CUBIC-S
nie daje robotowi mozliwosci osiggniecia
pozycji, ktéra znajduje sie poza wygrodze-
niami stanowiska. Tym samym gwarantu-
je bezpieczenstwo obstugi systemu przez
operatoréw.

Stanowiska sa wyposazone dodatkowo
w elektromagnetyczne rygle bezpieczen-
stwa zamontowane przy wejsciach oraz
przyciski bezpieczefAstwa umieszczone
wewnatrz i na zewnatrz stanowiska. Na-
ci$niecie przycisku bezpieczeristwa lub
wtargniecie do stanowiska skutkuje na-
tychmiastowym zatrzymaniem awaryjnym
robota. Procesy wymiany palety oraz rozpo-
czecia pracy sg opisane sekwencja startowa
(zresetowanie stanowiska wewnatrz oraz
na zewnatrz), ktéra dodatkowo podwyzsza
bezpieczernstwo uktadu.

Kazde ze stanowisk posiada osobny sys-
tem sterowania i bezpieczeristwa oraz opro-
gramowanie pozwalajace na ergonomiczng
obstuge funkcjonalnosci. Tym samym oba
stanowiska sa catkowicie niezalezne, dzigki
czemu przestdj jednego z nich, spowodo-
wany wymiang palety lub serwisem, nie
wptywa na prace drugiego. °

AUTOR: Kinga Tarsa

Koordynator marketingu w Linii
Biznesowej Intralogistyka

kinga.tarsa@astor.com.pl
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- W petni zautomatyzowane precyzyjne
wazenie oliwek ze sterownikiem PLC
Horner X2

W samym sercu greckiego przemystu oliwnego firma Tomassis Engineering zrewolucjonizowata proces
pomiaru masy, wprowadzajac w petni automatyczny system ciagtego wazenia. Zaprojektowany tak,
aby wyeliminowac btedy ludzkie, zwiekszyc wydajnosc oraz obnizyc koszty pracy, system zostat zbu-
dowany na bazie sterownikéw PLC Horner X2. Jego rolg jest automatyzacja wykrywania konteneréw,
kontroli materiatu oraz precyzyjnego wazenia.

Projekt w skrocie Zatozenia projektu:
Nazwa projektu: W petni automatyczny system  Gtdwnym celem projektu byto stworzenie systemu
ciggtego wazenia oliwek automatyzujacego proces wazenia oliwek. Opraco-
[ Miejsce: Grecja wane rozwigzanie zawiera funkcje umozliwiajace:
Partner wdrozeniowy: Tomassis Engineering « automatyczne zarzadzanie procesem wazenia,
AUTOR: Mateusz Pytel - . . . .
o duk Czas wdrozenia: 1 miesiac » wykrywanie konteneréw do zatadunku oliwek,
M t . . ‘s . . . .
H;\::erzzggro v Oczekiwana ciggtos¢ pracy: 10-20 lat « monitorowanie poziomu materiatu wewnatrz
kontenerdw.

mateusz.pytel@astor.com.pl
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Taka automatyzacja pozwala wyeliminowadé
btedy ludzkie oraz zapewnia precyzyjne napetnianie
i Sledzenie kontenerdéw.

Wymagania i wyzwania:

» Zachowanie petnej funkcjonalnosci niskim kosz-
tem, za pomoca kompaktowego sterownika.

» Eliminacja btedéw ludzkich w procesie napet-
niania.

« Informacja zwrotna na temat liczby napetnio-
nych kontenerdw i ich wagi oraz innych kluczo-
wych wskaznikdw.

Wdrozone rozwiazanie:

We wdrozeniu zastosowano nastgpujace kompo-
nenty:

« Wagi do precyzyjnych pomiardéw.

« Produkty Horner: sterowniki HEX2A, wybrane
ze wzgledu na kompaktowe rozmiary, wbudo-
wane wejscia/wyjscia, szeregowa transmisje
danych oraz posiadana klawiature numeryczna.
Dzigki sterownikom nie byto potrzeby inwesto-
wania w wigksze i drozsze ekrany dotykowe.

Kluczowe zalety zastosowanego
sterownika:

» Liczba wejsé/wyjsc.

» Szeregowa transmisja danych.

» Gniazdo MicroSD do przechowywania danych.
» Klawiatura numeryczna i zintegrowany ekran.
» Kompleksowe i ekonomiczne rozwigzanie.

Zastosowane oprogramowanie:

Oprogramowanie Cscape: zaawansowany jezyk
drabinkowy, wybrany ze wzgledu na elastycznosé
i tatwosé wdrozenia.

.Linie produkcyjne dziatajq teraz szybciej, poniewaz
wazenie jest kluczowq procedurqg w naszej fabryce.
Wazenie poszczegdlnych partii oliwek nie powoduje

juz opdznien w produkcji. Dzieki eliminacji btedow
operatordw oliwki nie wysypujq sie juz z przepetnionych
kontenerdw ani nie trafiajq na podtoge z powodu braku
pojemnika pod silosem”.

- Opinia Klienta

Funkcjonalnosci gwarantujace sukces

» Rejestracja danych w celu doktadnego $ledzenia
operagcji.

« Integracja ekrandéw i logiki zapewniajaca ptynne
dziatanie.

« Protokoty komunikacji i konfiguracji produktu
utatwiajace instalacje i uzytkowanie systemu.

O firmie Tomassis Engineering

Tomassis Engineering to firma o bogatym doswiad-
czeniu w projektowaniu i produkcji przemystowych
systemdéw wazenia oraz ich automatyzacji. Przed-
siebiorstwo, zlokalizowane w regionie przemysto-
wym Patras w Grecji, moze poszczycié sie setkami
instalacji zrealizowanych w catym kraju. Firma
specjalizuje sig w:
« automatyzacji przemystowych systeméw wa-
zenia,
» wagach pomostowych,
« wazeniu siloséw i zbiornikéw,
« systemach pakowania,
» oprogramowaniu do monitorowania proceséw
produkcyjnych. ¢

www.astor.com.pl/biuletyn

53



,8( EDUKACJA BIULETYN AUTOMATYKI

Historia Logotypu ASTOR

087 - 201

~Stetan Bycokowkd,
abtycil | wapdiwiakciciel femy ASTOR

=

V

Kierunek pod patronatem:

Gy ASTOR

— A G A

- ASTOR wspiera ksztatcenie mtodych
automatykow i robotykéw w Dobczycach

W showroomie ASTOR Robotics Center [ARC] w Krakowie odbyto sie uroczyste podpisanie umowy patro-
nackiej pomiedzy firmami ASTOR i DYNAMOTION a Zespotem Szkét im. ks. J. Tischnera w Dobczycach.
Wydarzenie to otwiera nowy rozdziat w edukacji mtodych automatykéw i robotykow i oferuje uczniom
dostep do najnowszych technologii oraz wsparcie merytoryczne w ramach wspolnych dziatan dydaktycz-
nych.

AUTOR: Renata Poreda » W spotkaniu uczestniczyli Rafat Kudas,  Machnicki, wicedyrektor tej placédwki, oraz
Rzecznik prasowy ASTOR wicestarosta powiatu myslenickiego, Bo-  przedstawiciele ASTOR: Andrzej Garbacki,
renata.poreda@astor.com.pl gustaw Lichon, dyrektor Zespotu Szkétim.  wiceprezes ASTOR, oraz Przemystaw Trzop,

ks. Jozefa Tischnera w Dobczycach, Maciej  opiekun branzy edukacyjnej. DYNAMOTION
reprezentowat Mateusz Biega. Kluczowym
punktem wydarzenia byto podpisanie umo-
wy patronackiej i zwiedzanie nowoczesne-
go showroomu ARC, gdzie uczestnicy mieli
okazje zapoznac sig¢ z praktycznymi zasto-
sowaniami technologii automatyki, robotyki
oraz intralogistyki.

Przysztos¢ edukacji zawodowej

Zespot Szkotim. ks. J. Tischnera w Dobczy-
cach od lat ksztatci mtodziez w zawodzie
technika robotyka - profesji kluczowej dla
rozwijajacego sie rynku pracy w obszarze

54 www.astor.com.pl/biuletyn
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Przemystu 4.0. Program nauczania taczy
elementy elektrotechniki, elektroniki, me-
chatroniki i technologii mechanicznych,
przygotowujac ucznidéw do pracy z zaawan-
sowanymi systemami robotycznymi.

Wspdtpraca z ASTOR to dla nas wazny
krok w kierunku unowoczesnienia procesu
ksztatcenia. Wspdlna ptaszczyzna poro-
zumienia miedzy firmqg a szkotq pomoze
wybraé najistotniejsze rzeczy, ktére z jed-
nej strony wspomogq proces ksztatcenia
mtodziezy, a z drugiej dadzq rozwdj na-
uczycielom. Nasi uczniowie zyskujq dostep
do najnowszych technologii i praktycznej
wiedzy z pierwszej reki. Opieka merytorycz-
na firmy ASTOR to wsparcie dla nauczycieli
robotyki w ksztatceniu przysztych technikéw
robotykéw - komentuje Bogustaw Lichon,
dyrektor ZS w Dobczycach.

Perspektywy dla uczniéw
i nauczycieli

Partnerstwo obejmuje wspoétorganizacje
zajeé dydaktycznych, szkolen i pokazdéw de-
monstracyjnych, ktére odbywac sie beda za-
réwno w siedzibie szkoty, jak i w showroomie
ASTOR Robotics Center. Szczegélny nacisk
zostanie potozony na rozwdj praktycznych
umiejetnosci w obszarze automatyki i ro-
botyki przemystowe;j.

Podkresla to Maciej Machnicki, wicedy-
rektor ZS Dobczyce: praca na tak nowocze-
snym sprzecie jest dla nas nauczycieli przed-
miotéw zawodowych sporym wyzwaniem,
ale jednoczesnie przyniesie nam bardzo
duzo satysfakcji.

Dzielenie sie wiedzq i doswiadczeniem
z mtodym pokoleniem to jeden z naszych

e UL

priorytetéw. Wierzymy, ze ta wspdtpraca
przyczyni sie do wyksztatcenia wysokiej
klasy specjalistow, ktorych branza tak bar-
dzo potrzebuje - dodaje Przemystaw Trzop,
opiekun branzy edukacyjnej w ASTOR.

Uczniowie beda mieli okazje uczest-
niczy¢ w projektach realizowanych przez
firme, co pozwoli im zdoby¢ cenne doswiad-
czenie zawodowe jeszcze przed wejsciem na
rynek pracy. Planowane sa réwniez wspdlne
dziatania w zakresie pozyskiwania srodkéw
nainnowacyjne przedsiewzigcia edukacyjne,
w tym modernizacje pracowni i laboratoriéw
szkolnych.

Gtos lokalnych wtadz

Podczas uroczystosci Rafat Kudas, wice-
starosta powiatu myslenickiego, podkreslit
znaczenie wspétpracy miedzy firma, szkotg
oraz samorzadem dla lokalnej spotecznosci.

Inwestowanie w edukacje to inwestowa-
nie w przyszto$é naszego regionu. Partner-
stwo dobczyckiego Zespotu Szkét z biznesem
to dowdd na to, ze razem mozemy stworzy¢
realne szanse rozwoju dla mtodziezy, ktéra
w przysztosci stanie sie fundamentem dla lo-
kalnej gospodarki opartej na nowoczesnych
technologiach - zaznaczyt Rafat Kudas.

Za realizacje porozumienia odpowia-
dad beda: ze strony szkoty wicedyrektor
Maciej Machnicki oraz Przemystaw Trzop
reprezentujacy firme ASTOR. Umowa zostata
zawarta na czas nieokreslony, co podkresla
dtugofalowy charakter wspétpracy. »
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Program ,,Roboty do szkot” nabiera tempa.
Pierwszy robot Astorino trafit do uczniow
i uczennic w Tczewie!

Zespot Szkot Technicznych im. kmdra Antoniego Garnuszewskiego w Tczewie

to pierwsza szkota, ktéra dzieki wsparciu firm ASTOR i Flex otrzymata robota 4
edukacyjnego. Uroczystosc przekazania stanowiska edukacyjnego z robotem

Astorino, ufundowanego przez ASTOR oraz Flex, ktory zdecydowat sie przekazac

zgromadzone punkty tczewskiej placéwce, odbyta sie 5 lutego 2025 roku. W wy-
darzeniu uczestniczyli przedstawiciele firm, dyrekcja szkoty, nauczyciele i ucznio-

wie, a takze starosta tczewski Mirostaw Augustyn.

» To ogromna szansa dla uczniéw na-
szego powiatu. Dzieki takim inicjatywom
edukacja techniczna staje sie bardziej
atrakcyjna i praktyczna. Gratuluje Zespo-
towi Szkét Technicznych w Tczewie i dzigkuje
zaangazowanym firmom za te inspirujgcq
inicjatywe. Tym bardziej ze robot ten bedzie
reprezentowat Polske w Osace. Dzigki temu,
moéwigc w przenosni, Tczew, bedzie blizej
Japonii - méwit podczas uroczystosci Mi-
rostaw Augustyn, starosta tczewski.
Czestaw Roczynski, dyrektor ZST w Tcze-
wie dodaje: Szkota techniczna XXI wieku nie
moze odejs¢ od technologii, od przemystu.
Dzigki temu, ze funkcjonujemy w przestrzeni
Specjalnej Strefy Ekonomicznej, w ktorej
siedziby majq zaawansowane technolo-
gicznie firmy, nie mozemy nie rozwijac sie

56
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w tym kierunku. Uczniowie majq szanse
zdobywaé wiedze w sposéb nowoczesny,
uczqc sie na sprzecie rzeczywiscie wykorzy-
stywanym w przemysle. Dziekujemy firmom
ASTOR i FLEX za wsparcie i inwestowanie
w przysztos¢ mtodego pokolenia. JesteSmy
niezmiernie szczesliwi, ze Astorino trafia
do nas, i jestem przekonany, ze w sposéb
rzetelny i prawidtowy bedziemy go wyko-
rzystywaé w edukacji uczniéw.

Michat Poczesny, starszy dyrektor ope-
racyjny w Flex, firmie bardzo zaangazowane;j
w rozwdj lokalnej spotecznosci, potwierdza:
Chcemy, aby wktad naszych firm w rozwdj
ludzi, w rozwdj technologii, sprzyjat réwniez
edukacji i podwyzszat jej poziom. Widzimy
w tym bardzo duzy potencjat. Dzigki firmom
ASTOR i Flex, dzisiejsze przekazanie robota

AUTOR:
Renata Poreda

Rzecznik prasowy ASTOR
renata.poreda@astor.com.pl

bedzie wspieraé i prace nauczycieli, i rozwdj
uczniéw w zawodzie technik mechatronik,
technik robotyk. Cata akcja jest potgczeniem
pomiedzy biznesem a rozwijaniem szkoty.
A z perspektywy firmy Flex stuzbg biznesu
dla lokalnej spotecznosci. To przyktad, jak
takie zaangazowanie moze realnie wptywaé
na przysztosé edukacji, dajqgc uczniom na-
rzedzia do nauki, ktére otwierajq przed nimi
drzwi do nowoczesnych karier.

Robot Astorino i edukacja
przysztosci

Wspotczesna edukacja techniczna napoty-
ka wiele wyzwan, takich jak brak dostepu
do odpowiednich narzedzi dydaktycznych
czy wysoki koszt sprzetu. Astorino, robot
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edukacyjny wymyslony i produkowany
w Polsce, dzigki zastosowaniu technologii
druku 3D w konstrukcji i osprzecie stanowi
rozwigzanie tych probleméw. Jest bezpiecz-
ny, przyjazny uzytkownikom i tatwy w ob-
studze. Moze by¢ uzupetniany o chwytaki,
tasmociag czy podajnik przedmiotéw, co
pozwala na tworzenie wtasnych aplikacji
i symulacji proceséw przemystowych.

Jak podkreslaja uczniowie klasy czwar-
tej kierunku technik mechatronik Marcel
Myszka oraz Jakub Gajewski: Dzigki Astorino
mozemy uczy¢ sie programowania w prak-
tyce! To nie tylko teoria, ale realna mozli-
wos¢ poznania, jak dziatajg nowoczesne
technologie. Jestesmy podekscytowani, ze
mozemy pracowac z takim sprzetem. Da
nam to ogromne doswiadczenie. Pomoze
takze odkryc nowe pasje i poszerzy¢ wiedze
na temat robotyki.

Dodatkowym wyréznieniem dla tczew-
skiego Zespotu Szkét Technicznych byto wre-
czenie nauczycielowi Tomaszowi Zywieckie-
mu vouchera na szkolenie z obstugi robota
Astorino, co pozwoli jeszcze skuteczniej
przekazywad wiedze uczniom.

Takiego typu roboty sq coraz czesciej
wykorzystywanie w przemysle, i sq na tyle
interesujqce, ze bedzie to mobilizacja do
nauki. I, jestem o tym przekonany, to takze
szansa na poznawanie nowych pasji. Dla
nauczycieli z kolei Astorino tworzy prze-
strzen na pogtebienie wiedzy dotyczqcej
robotéw przemystowych oraz poznania
nowych zagadnien z nimi zwiqgzanych -
przekonuje Tomasz Zywiecki, nauczyciel
przedmiotéw mechatronicznych.

y \Kazdy zakup |
' sie liczy!

STEM w polskich szkotach

Astorino idealnie wpisuje sie w model edu-
kacyjny STEM (Science, Technology, Engine-
ering, Mathematics), ktéry integruje nauki
Sciste, technologie, inzynierie i matematyke.
STEM ktadzie nacisk na praktyczne podej-
$cie i interdyscyplinarnosé, dzieki czemu
uczniowie zdobywajg umiejetnosci niezbed-
ne w nowoczesnym Swiecie technologii.

Kierunek: przysztos¢ — Astorino
na wystawie w Osace

To dopiero poczatek realizacji programu
»Roboty do szkét” - wkrétce kolejne pla-
cowki beda miaty szanse na zdobycie ro-
bota Astorino. Program potrwa do grudnia
2026 roku, a jego zasieg stale rosnie.
Cieszy sie z tego faktu Stefan Zyczkow-
ski, zatozyciel i wspétwtasciciel firmy ASTOR,
pomystodawca akcji: Program ,,Roboty do

) Robo
@ do sz%t
B

szkét” powstat po to, zeby spopularyzowad
robotyke na etapie szkoty Sredniej tech-
nicznej i ewentualnie podstawowej. Jest
programem spotecznym - szkoty mogq sie
do niego zgtaszaé i zupetnie bezptatnie braé
udziat w rywalizacji o punkty przyznawane
przez klientéw naszej firmy. Serdecznie za-
checam do udziatu.

Kazda szkota w Polsce moze dotaczyé
do programu ,,Roboty do szkét” i zapewnié
swoim uczniom dostep do nowoczesnych
narzedzi edukacyjnych. Do chwili zamknig-
cia tego numeru Biuletynu Automatyki
w ramach programu przekazali$my juz
szes$¢ robotow Astorino, ktére trafity
do szkét w Tczewie, Putawach, Dobczy-
cach, Ostrowie Wielkopolskim, Nowym
Saczu i Warszawie. Program trwa, a my
z niecierpliwoscia czekamy na kolejnych
zwyciezcow! «

www.astor.com.pl/biuletyn 57
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© Robot Astorino Kawasaki Robotics jest przeznaczony do uzytku z drukarka 3D (Zrédto zdjecia: Tiesse Robot)

- Nauczanie robotyki i przedmiotow scistych
(STEM) za pomoca robota edukacyjnego
i drukarek 3D

Uzywanie drukarek 3D do druku osprzetu dla robotéw edukacyjnych i czesci do ich naprawiania podczas
zajec z robotyki w technikum moze pomaoc uczniom w rozwijaniu rzeczywistych umiejetnosci z zakresu

nauk scistych.

AUTOR:
Joanna Kowalkowska

Menedzer produktu Astorino

joanna.kowalkowska@astor.
com.pl

» Dtugotrwatym wyzwaniem zwigzanym z naucza-
niem nauk Scistych (oznaczanych takze skrétem
STEM) za pomoca robotéw przemystowych jest
to, ze gdy czedci sie psuja lub trzeba je wymienic,
czesto oznacza to zakup drozszych komponentéw
do i tak juz drogiego produktu.

Krzysztof Szylinski, nauczyciel w Centrum
Ksztatcenia Zawodowego i Zespole Szkét nr 1w Star-
gardzie, nie martwi si¢ o to, co moze sie zdarzy¢
podczas zajed. Dzieje sie tak dlatego, ze stanowiska
edukacyjne, z ktérych korzystaja jego uczniowie,
oprécz robotéw edukacyjnych sg wyposazone
w drukarke 3D z mysla o naprawach.

Studenci mogq sami dokonywa¢ pomiaréw
uszkodzonych elementdw, a nastepnie modelowacd
jew CAD idrukowaé - méwi Szylinski. - Wykonane
pomiary nie wystarczq, uczen powinien jeszcze

58 www.astor.com.pl/biuletyn

dokonaé obliczerr matematycznych. Projektowanie
rozwija wiec wyobraznie przestrzenng, a efektem
Jest wydruk gotowego, pasujgcego elementu.

Szylinski i jego koledzy podzielili si¢ wskazdw-
kami dotyczacymi nauczania robotyki w potaczeniu
z drukiem 3D, aby wspieraé sukces uczniéw i ich
edukacje zawodowa w zakresie STEM.

Nauczanie z wykorzystaniem robotow:
pozwdl uczniom decydowacé

Robotyka, podobnie jak wiele przedmiotéw z za-
kresu nauk Scistych STEM, musi by¢ praktyczna dla
uczniéw. Dlatego Pawet Derwich z Zespotu Szkét
Elektrycznych i Elektronicznych w Toruniu radzi,
aby nie rozwigzywaé problemdéw, ktére pojawiaja
sie przed uczniami.
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Pomdz im tyle, na ile jest to potrzebne, ale daj
im mozliwo$¢ samodzielnego wymyslenia réznych
rozwiqzan - méwi Derwich. Najwazniejszq rzeczq
dla ucznia jest tworzenie wtasnych algorytmdéw
w programach i wycigganie wnioskéw ze wszel-
kich niepowodzeri. Dodaje, ze nalezy przypomnieé
uczniom, ze popetnianie bteddw na tym etapie jest
rzecza do przewidzenia i stanowi kluczowy element
procesu uczenia sig.

Stawomir Szymanowski zgadza sig z tym stwier-
dzeniem. Musimy zadba¢ o to, by uczniowie nie
akceptowali biernie technologii i rozwiqzan inzynier-
skich - méwi Szymanowski, nauczyciel w Zespole
Szkét Technicznych w Ostrowie Wielkopolskim.
Chcemy, aby byli twércami, aby mogli tworzy¢ nie
tylko programy dla robota czy sterownika PLC, ale
takze czesci maszyn czy elementy zrobotyzowanych
linii produkcyjnych.

Korzysci z edukacji w zakresie druku 3D

Nauczyciele uwazaja, ze wtaczenie druku 3D do
edukacji robotyki w szczegélnodci, a juz na pewno
do edukacji STEM w ogéle, oferuje uczniom wiele
mozliwosci nabywania nowych kompetencji.

Modelowanie przestrzenne rozwija wiele umie-
Jjetnosci i kompetencji - méwi Szymanowski. Oprécz
pracy zespotowej i rozwijania kreatywnosci, druk
3D uczy technicznego podejscia do wielu dziedzin
zycia, m.in. tych zwiqzanych z robotykq czy szeroko
pojetq automatykq przemystowq.

I dodaje: Kiedy opracowujemy nawet najprostszy
element do druku, najpierw musimy go sobie wy-
obrazi¢. Modelowanie 3D rozwija umiejetnosci prze-
strzenne i wizualizacje przestrzennq. Kiedy rekon-
struujemy elementy maszyny, musimy jq rozebrac,

przeanalizowad, zmierzy¢, a przynajmniej okresli¢
wielkos¢ i proporcje detali.

Szkolenia w rzeczywistych miejscach
pracy i nie tylko

Potaczenie lekcji robotyki z lekcjami druku 3D po-
maga uczniom rozwija¢ umiejetnosci, ktére dadza
im szybszy start na rynku pracy. Wazne jest jednak,
aby te lekcje byty zaprojektowane z mysla o obec-
nych i stale zmieniajacych sie potrzebach branzy.

Nauczyciele powinni by¢ otwarci na wspétprace
z firmami, w ktérych uczniowie znajdq zatrudnienie
w przysztosci - méwi Szylinski. Wazne jest, aby
ksztatci¢ kadre, ktéra nie tylko posiada ogdlng
wiedze na temat produktow, ale takze uwzglednia
potrzeby lokalnego rynku pracy. Dodaje, ze nie
zawsze jest to tatwe. Wyzwaniem dla mnie, jako
nauczyciela robotyki, jest sprostanie oczekiwaniom
dotyczqcym procesu ksztatcenia oraz odpowiednie
przygotowanie uczniéw do wymagan rynku pracy
i Przemystu 4.0.

Ze swojej strony Szymanowski dodaje jeszcze,
ze jednym ze sposobdéw na osiggniecie celdw, ktére
stawia sobie jako nauczyciel robotyki, jest przyjecie
koncepcji STEM uczenia sie przez odkrywanie. Takie
zajecia bardzo aktywizujq ucznidw i dajq im duzo
radosci, gdy mogq samodzielnie tworzy¢ i odkry-
waé - mowi. Nie uczestniczq biernie w procesie
nauczania i uczenia sie, ale wrecz go tworzq i do
pewnego stopnia nawet nim kierujq. «

L Zroédto: Erik Ofgang. Teaching Robotics And STEM
With the Help of 3D Printers, 30.10.2024, https:/www.
techlearning.com/how-to/teaching-robotics-and-
stem-with-the-help-of-3d-printers (dostep 2.06.2025)
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© Zwycieska druzyna z Zespotu Szkét Technicznych w Ostrowie Wielkopolskim

- Finat II Ogolnopolskiego Konkursu
Robotyki Przemystowej w Mielcu - przyszli
inzynierowie rywalizowali podczas
Festiwalu Nauki i Techniki

Finat II Og6lnopolskiego Konkursu Robotyki Przemystowej, zorganizowanego przez Centrum Ksztatcenia
Praktycznego i Doskonalenia Nauczycieli w Mielcu we wspotpracy z Politechnikg Rzeszowska, odbyt sie
w dniach 4-5 kwietnia 2025 roku w ramach XV Mieleckiego Festiwalu Nauki i Techniki. Mtodzi adepci
robotyki z catej Polski zmierzyli sie z praktycznymi wyzwaniami, pracujac na zaawansowanych robotach
przemystowych, w tym na innowacyjnych robotach edukacyjnych Astorino firmy ASTOR, ktéra byta jed-
nym z partneréw technologicznym wydarzenia.

AUTOR:
Renata Poreda

Rzecznik prasowy ASTOR
renata.poreda@astor.com.pl

60 www.astor.com.pl/biuletyn

» Finatowe zmagania byty kulminacja troéj-
stopniowego konkursu, ktéry rozpoczat sie
etapem szkolnym (10 grudnia 2024 r.) i kon-
tynuowany byt on-line (7-16 stycznia 2025 r.).
Podczas finatu uczniowie rozwigzywali zada-
nia praktyczne z wykorzystaniem robotéw
i uczestniczyli w hackathonie, projektujac
rozwigzania dla przemystu lotniczego.
Konkurs, objety patronatem honorowym
Podkarpackiego Kuratora O$wiaty i nauko-
wym Rektora Politechniki Rzeszowskiej,

stanowit praktyczne wyzwanie dla przy-
sztych inzynieréw. Jego celem jest rozwoj
umiejetnosci technicznych i programistycz-
nych w robotyce, wspieranie kreatywnosci
i innowacyjnosci wsréd mtodych technikéw.
Uczestnicy po przejsciu etapéw szkolnych
i on-line w Mielcu mieli okazje pracowaé na
nowoczesnych robotach przemystowych,
w tym na robotach Astorino, co przygoto-
wuje ich do wyzwan Przemystu 5.0.



107 1/2025

EDUKACJA &

Marek Niewiadomski, konstruktor Asto-
rino, gtéwny projektant R&D w ASTOR oraz
cztonek jury konkursowego, podkresla klu-
czowg role robotéw:

Firma ASTOR z dumgq uczestniczy-
ta w Il Konkursie Robotyki Przemystowej
w Mielcu, ktdry zgromadzit liczne grono
entuzjastéw nowoczesnych technologii oraz
mtodych, ambitnych uczestnikéw marzq-
cych o karierze w przemysle przysztosci.
Wydarzenie okazato sie nie tylko arenq ry-
walizacji, ale tez inspirujqcq przestrzeniq do
nauki i wymiany doswiadczen. Edukacyjne
roboty Astorino, dzieki swojej modutowej
konstrukcji opartej na technologii druku 3D
oraz integracji z przemystowymi standarda-
mi, stanowiq unikalne narzedzie w procesie
ksztatcenia przysztych specjalistéw roboty-
ki. Ich zaawansowane mozliwosci, przy jed-
noczesnej przystepnosci i bezpieczenstwie
uzytkowania, pozwalajq uczniom na zdoby-
cie praktycznych umiejetnosci niezbednych
w nowoczesnym przemysle. Cieszymy sie, ze
podczas Konkursu w Mielcu mtodzi adepci
robotyki mogli pracowa¢ na naszych ro-
botach, doswiadczajgc realnych wyzwan
automatyzacji. Jako ASTOR wierzymy, ze
takie inicjatywy sq kluczem do rozwoju ko-
lejnych pokolen inzynieréw i automatykéw.

Wydarzenie w Mielcu byto czescig bo-
gatego programu XV Mieleckiego Festiwa-
lu Nauki i Techniki, przebiegajacego pod

XV Mielecki

hastem ,W poszukiwaniu wiedzy, motywacji
i pomystu na siebie”. W ramach Festiwalu
odbyto sie wiele wydarzen, w tym otwar-
cie Branzowego Centrum Umiejgtnosci
i konferencja o Al i robotyce w przemy-
$le lotniczym. Formalnym rozpoczeciem
wspotpracy przy organizacji konkursu byto
uroczyste podpisanie porozumienia w Mie-
leckim Oddziale Agencji Rozwoju Przemystu.
Organizatorem konkursu zostato Centrum
Ksztatcenia Praktycznego i Doskonalenia
Nauczycieli w Mielcu, a partnerem nauko-
wym - Politechnika Rzeszowska, ktdre miato
miejsce jesienig 2024 r.

Zaangazowanie ASTOR we wsparcie
zmagan konkursowych uzasadnia Joanna
Kowalkowska, menedzer produktu w ASTOR,
ktéra odpowiada za rozwéj marki Astorino:

Wspdtpraca ASTOR z CKiPN w realiza-
cji idei szerzenia robotyki wsréd mtodego

W poszukiwaniu
wiedzy, motywacji
i pomystu na sigébie

pokolenia znacznie przyspieszyta od kiedy
jest organizowany konkurs. Obserwujemy
wielkie zaangazowanie mtodziezy i ich na-
uczycieli w pozyskiwaniu wiedzy robotowej
i jej przektadania na praktyczne umiejet-
nosci inzynierskie. JesteSmy przekonani, ze
mtodzi inzynierowie zyskajg w ten sposéb
bezcenne umiejetnosci pracy zespotowej,
ktéra odegra wielkie znaczenie w ich pro-
Jjektach zawodowych w przysztosci.

Il Ogélnopolski Konkurs Robotyki
Przemystowej w Mielcu dzieki wspétpracy
srodowiska edukacyjnego i firm z branzy
automatyki i robotyki stanowit wazne wy-
darzenie w promocji talentéw i rozwoju
kompetencji w dziedzinie robotyki prze-
mystowej w Polsce.

Firma Dynamotion z przyjemnosciq
wzieta udziat w Il Konkursie Robotyki Prze-
mystowej w Mielcu. Jako producent stano-
wisk edukacyjnych z entuzjazmem obser-
wujemy, jak mtodzi ludzie z pasjq rozwijajq
umiejetnosci techniczne i zespotowe, ktdre
z pewnosciq zaprocentujq w ich przysztej
karierze zawodowej. Podczas wydarzenia
zaprezentowaliSmy zaprojektowane przez
nas stanowisko egzaminacyjne, wykorzy-
stywane podczas egzaminéw zawodowych
na kierunku technik robotyk. Centralnym
elementem stanowiska byt edukacyjny robot
Astorino, ktdry dzieki wiernemu odwzo-
rowaniu robota przemystowego pozwala
w praktyczny sposéb przygotowad uczniéw
do przysztej pracy z robotykq w realnych
warunkach produkcyjnych. Cieszymy sie,
ze moglismy by¢ czesciqg wydarzenia pro-
mujgcego edukacje i praktyczne podejscie
do robotyki - podsumowuje Jakub Simka,
konstruktor stanowisk edukacyjnych w Dy-
namotion, spotce partnerskiej ASTOR. «

www.astor.com.pl/biuletyn 61
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AVEVA InTouch HMI 2023 R2

Projektujemy i uruchamiamy aplikacje krok po kroku

Aunuaiey 1yt
auma

- AVEVA InTouch - podstawy tworzenia
aplikacji wizualizacyjnych: nowe
e-szkolenie Akademii ASTOR

Oferta Akademii ASTOR poszerzyta sie o nowe e-szkolenie ,AVEVA InTouch 2023 R2 - podstawy tworze-
nia aplikacji wizualizacyjnych”. W ramach tego kursu mozna zapoznac sie z podstawami projektowania
i wdrazania aplikacji wizualizacyjnej w najnowszej wersji oprogramowania AVEVA InTouch.

AUTOR:
Anna Wéjcik-Wolska

Dyrektor Akademii ASTOR

62

» Podczas e-szkolenia uczestnicy projektuja pro-
sta aplikacje, a nastepnie krok po kroku rozbudo-
wuja ja o kolejne elementy, poznajac narzedzia
i funkcje InToucha.

Jak wyglada e-szkolenie?

Materiat e-szkolenia podzielony jest na moduty
i lekcje. W pierwszym module w przystepny sposéb
omawiane sg podstawy obstugi oraz najwaz-
niejsze pojecia zwigzane z oprogramowaniem
InTouch, takie jak okna, zmienne, symbole graficzne
i potaczenia animacyjne.

W drugim module prezentowany jest proces
tworzenia aplikacji. Budowana jest przyktadowa
aplikacja wizualizujgca prosty proces, realizowa-
ny przez symulator sterownika PLC, ktéry jest

dotaczony do e-szkolenia. Aplikacja szkoleniowa jest
prosta, tak aby w jak najbardziej przejrzysty sposéb
pokazaé najwazniejsze zasady jej projektowania.
W trzecim module aplikacja rozbudowywana
jest o bardziej zaawansowane funkcje, takie jak
alarmy, prezentowanie danych historycznych na
wykresach oraz kontrole dostepu. Do wiekszosci
éwiczen praktycznych dotgczone sa materiaty po-
mocnicze, utatwiajace ich realizacje. Kazda lekcja
sktada sie z profesjonalnie przygotowanego filmu,
ilustrujacego krok po kroku opisywane zagadnienie.

Dla kogo jest e-szkolenie?

E-szkolenie umieszczone jest na platformie e-lear-
ningowej Akademii ASTOR i odbywa sie w catosci
przez Internet. Dzieki temu kazdy moze realizowaé
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je w dowolnym czasie i wybranym przez siebie
tempie. Internetowa forma daje
uczestnikom mozliwos¢ samodzielnego ekspery-
mentowania i modyfikowania tworzonej aplikacji
szkoleniowej. Bez przeszkdd mozna tez wracac do
wczesniejszych ¢wiczen, a takze powtarzaé wybrane
partie materiatu.

W ramach e-szkolenia udostepniane sa wersja
instalacyjna oprogramowania AVEVA InTouch oraz
wszystkie niezbedne materiaty w wersji elektronicz-
nej. Istnieje réwniez mozliwosé uzyskania pomocy
trenera - specjalisty w zakresie oprogramowania
InTouch. Ukoriczenie e-szkolenia potwierdzane jest
dyplomem.

kursu

Program e-szkolenia

W ramach e-szkolenia omawiane sg nastgpujace
zagadnienia:

Modut I: Podstawy

Tworzenie pierwszej aplikacji.

Tworzenie i konfiguracja okien.

Zmienne w InTouchu - podstawy.
Potaczenia animacyjne.

Symbole Industrial Graphics.
Animowanie symboli Industrial Graphics.

o v AW =

Modut 11: Budowanie aplikacji

7. Komunikacja z urzadzeniami - wprowadzenie.
8. Konfiguracja komunikacji ze sterownikiem.

9. Projektowanie okna i pierwszych symboli.

10. Definiowanie zmiennych.

11. Konfiguracja symboli graficznych.

12. Projektowanie symboli graficznych.

13. Konfiguracja skryptéw.

Modut 111: Rozbudowa aplikacji o nowe funkcje

14. Rozbudowa aplikacji - okna i skrypty.

15. Prezentacja danych historycznych na wykresach.

16. Alarmy.

17. Konfigurowanie uzytkownikéw i pozioméw do-
stepu.

18. Reczne sterowanie procesem.

19. InTouch Web.

Dostep do e-szkolenia w wersji komercyjnej lub
edukacyjnej mozna wykupié w sklepie internetowym
firmy ASTOR. Pierwszy modut e-szkolenia dostepny
jest bezptatnie.

Serdecznie zapraszamy! -

{2 ASTOR

akademin

>y

e

Wersja komercyjna:

L www.astor.com.pl/sklep/szkolenia/e-szkolenia/

us-ast-szk-neitp-.html

Wersja edukacyjna dla szkét i uczelni:

L www.astor.com.pl/sklep/szkolenia/e-szkolenia/

us-ast-szk-neitp-edu.html

Bezptatny pierwszy modut:

L www.astor.com.pl/sklep/szkolenia/e-szkolenia/

us-ast-szk-neitp-1m.html
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ZAKUPY ATRAKCYINE SZEROKA OFERTA WSPARCIE
24H/7 PROMOCIE PRODUKTOW TECHNICZNE ASTOR
NOWOSCI | PROMOCJE W SKLEPIE INTERNETOWYM FIRMY ASTOR www.astor.com.pl/sklep
> Zestaw startowy - PACSystems RSTi-EP - Komputer przemystowy Astraada PC box,
CPE205 + 32DI + 32 DO mini PC, Intel Core i3-10100T, 32 GB RAM,
Kod produktu: EPXCPE205SET-PR SSD 512 GB, WIN 11 10T
Producent: Emerson Kod produktu: AS56BOX-3625-13-10100T-32-512-11I0T-PR

Producent: Astraada

PLN NETTO 4 9 9 0 l‘l
PLN NETTO : :
7 }6/0 ST |8
-33% "
Jednostka centralna z wbudowanym modutem komunika-
cyjnym i zasilaczem systemowym.
Zestaw zawiera: - wbudowany port e-LINK do przesytania obrazu na odlegtos¢
- 1x EPXCPE205 — PACSystems RSTi-EP CPE205; 0.5MB RAM do 100 metréw (wymaga odbiornika AS56ACC-RC lub moni-
i FLASH; 1.2 GHz Dual Core; 2x Eth; 1x RS232; 2x USB tora Astraada z wbudowanym odbiornikiem)
- 2x EP-125F - 16 wejs¢ dyskretnych 24VDC; logika dodatnia; - bezwentylatorowa konstrukcja
diagnostyka - 3xLAN, 4x USB, 2x RS$232/485, DVI-D
- 2x EP-225F - 16 wyjsc dyskretnych 24VDC; 0.5A; logika - obstuga PClIe x16, PCI oraz mini PCle ze slotem na karte SIM
dodatnia - temperatura pracy: 0 ~ 60°C (opcja -20 ~ 60°C)
_________________________________________________________________________|
- Falownik Astraada DRV-28A 5.5 kW - Sterownik PLC z HMI Horner X4 - 4.3"
wektorowy, STO, filtr EMC, panel LCD Kod produktu: HEX4A-PR
Kod produktu: AS28DRV45C5A-PR Producent: Horner APG

Producent: Astraada

1500

PLN NETTO

1500

PLN NETTO

- falownik 5.5 kW tréjfazowy - sterownik PLC z HMI XL4

- sterowanie wektorowe (VC), wektorowe bezczujnikowe (SVC) - ekran dotykowy 3.5", 480 x 272 piksele
lub skalarne U/f - 12DI(24V, 4 HSC10 kHz), 12 DO (24 V, 2 PWM 65 kHz)

- wbudowany panel LCD - 4AI(4-20 mA, 12 bit), 2 A0 (4-20 mA, 12 bit)

- Modbus RTU (przez wbudowany RS-485), opcje: Profinet, - 2 porty szeregowe z obstuga Modbus RTU Master/Slave, ASCII,
Profibus DP, CANopen, EtherCAT 1port CAN z obstuga CsCAN

- wbudowane I/0: 4x DI, 2x HDI, 1x DO, 1x HDO, 2x AI, 1x AO, - port MicroSD 32GB do zbierania danych procesowych, alarmo-

2x DOR wych
- 30 miesiecy gwarancji - obstuga HSC (do 10 kHz) oraz wyjs¢ PWM (do 65 kHz)
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SKLEP INTERNETOWY Z AUTOMATYKA PRZEMYSLOWA
_________________________________________________________________________________| |
- Zestaw startowy do sterowania - Dotykowy panel operatorski

serwonapedem Astraada SRV w protokole Astraada HMI, matryca TFT 15"

Kod produktu: AS46TFT1507-PR
Producent: Astraada

EtherCAT (sterownik PLC + uktad
5490

serwonapedowy)
PLN NETTO

Kod produktu: ONE-SRV
Producent: Astraada

6}3€PLN
-33%

- dotykowy, kolorowy ekran o przekatnej 15”, 65535 koloréw,

PLN NETTO
CODESYS

1024 x 768 pikseli
- USB Client i Host, 5 portéw szeregowych

- Ethernetz obstuga FTP Server oraz VNC Server
- obstuga ponad 280 protokotéw komunikacyjnych
- dostepne funkcje zabezpieczen, zbierania danych, alarmoéw,

- sterownik PLC Astraada One ECC2100
- serwonaped Astraada SRV AS64SRV20C2-E 0,2 kW

- zestaw zawiera kompletny uktad serwonapedowy - silnik,
receptur i trendow.

wzmacniaczikable 5 m.

- Switch ethernetowy Astraada JET-NET - Switch ethernetowy Astraada JET-NET
5212G-2C2F 12-portowy, zarzadzalny, 2205 5-portowy, niezarzadzalny
Kod produktu: JET-NET-2205-PR
Producent: Astraada CREPY
. gy

RapidSuperRing
Kod produktu: JET-NET-5212G-2C2F-PR

Producent: Astraada

0 PN 2 890

3
PLN NETTO

-26%

349

PLN NETTO

- 8 portow Gigabit Ethernet (10/100/1000Base-TX), 2 porty COM-
BO RJ-45/ SFP(100/1000Base-X), 2 porty SFP (100/1000Base-X)

- funkcje redundancji MSR, RDH, SuperChain, RSTP, MSTP, LACP
- zaawansowane funkcje sieciowe VLAN, QoS, IGMP, agregacja
- switch ethernetowy z 5 portami 10/100 TX

taczy, jumbo frames (9K), mirrorowanie portéw
- zabezpieczenia ACL, DHCP Snooping, IEEE 802.1X, SSL, SSH,
TACACS+, RADIUS oraz diagnostyka Modbus TCP - zabezpieczenie przeciwprzepieciowe Hi-Pot 1,5kV
- metalowa obudowa IP30 — odpornos¢ na trudne warunki - zabezpieczenie przed burzami rozgtoszeniowymi
- obstuga 802.1p QoS (CoS, DSCP)
- metalowa obudowa o stopniu ochrony IP-30

przemystowe
- temperatura pracy: -40°C do 75°C — mozliwos$¢ pracy w eks-
- gwarancja: 54 miesigce

tremalnych warunkach
Regulamin promocji:
- Produkty w promocyjnych cenach dostepne sa tylko w sklepie internetowym firmy ASTOR
- Promocja obowigzuje do 31 sierpnia 2025 lub do wyczerpania standw magazynowych

- Podane ceny sg cenami netto w PLN
© Copyright: ASTOR Sp. z 0.0. Wszystkie prawa zastrzezone
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A | ASTRAADA

© Stanowisko edukacyjne ze sterownikiem
Horner RCC972

A | ASTRAADA

4 1

© Stanowisko edukacyjne ze sterownikiem
Astraada One ECC2220

© Stanowisko edukacyjne ze sterownikiem
Emerson PACSystems RSTi-EP CPE205

- Konfigurator stanowisk edukacyjnych PLC

Skorzystaj z naszego konfiguratora stanowisk edukacyjnych i skonfiguruj wtasne stanowisko edukacyjne
do nauki programowania sterownikéw PLC oraz paneli HMI. Do wyboru sg trzy sterowniki PLC oraz dwa
panele HMI, a takze symulator wejs¢/wyjsc.

AUTOR:
& Przemystaw Trzop

Opiekun branzy edukacyjnej

przemyslaw.trzop@astor.com.pl

W

» Stanowiska edukacyjne ASTOR to prak-
tyczne rozwigzanie dla kierunkéw studiéw
takich, jak automatyka, mechatronika
czy robotyka przemystowa. Umozliwiaja
efektywna nauke programowania sterow-
nikéw PLC, obstugi paneli HMI oraz pracy
z rzeczywistymi sygnatami wejsé/wyjsé.
To doskonate narzedzie dydaktyczne, ktére
pozwala wprowadzi¢ ucznidw i studentéw
w Swiat nowoczesnych systemdéw automa-
tyki przemystowe;j.

Zestaw jest zasilany napigciem bez-
piecznym 24VDC. Do zestawu dotaczony
jest zasilacz desktopowy 24V. Stanowisko
posiada wbudowany wytacznik gtéwny.

Konfigurator stanowisk edukacyjnych:

sklep/oferta-dla-pla-
cowek-edukacyjnych/

edu-plc.html
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Jak skonfigurowac wtasne stanowisko?

1. Wybierz sterownik PLC:

Ponizej dostepne opcje sterownikdw PLC - kazdy z nich mozesz skonfigurowaé
w swoim stanowisku edukacyjnym:

e Horner RCC972

« Astraada One ECC2220

« Emerson PACSystems RSTi-EP CPE205

2. Wybierz panel HMI:

Dostepne s3 nastepujace panele operatorskie do integracji ze sterownikiem PLC,
umozliwiajgce wizualizacje procesdw oraz tworzenie interfejséw uzytkownika:

» Astraada AS45TFT0703

» Astraada AS46TFT0707

3. Symulator sygnatéw wejsé/wyjsé (1/0)

Stanowisko wyposazone jest w symulator sygnatéw wejsciowo-wyjsciowych, ktdry
pozwala na realistyczne testowanie programéw PLC i wizualizacji HMI bez potrzeby
podtaczania urzadzen wykonawczych. Symulator zawiera przyciski, przetaczniki,
czujniki oraz diody LED, ktdre odzwierciedlaja typowe sygnaty w rzeczywistych
aplikacjach przemystowych.

4. Pomocne kursy i materiaty szkoleniowe:
Zachecamy do skorzystania z darmowych kurséw, opublikowanych na Poradniku
Automatyka, ktédre pomoga szybko opanowac obstuge wykorzystanych w stanowi-
sku urzadzen:

» Kurs programowania PLC Horner

» Kurs programowania PLC Astraada One

+ Kurs programowania PLC Emerson PACSystems RSTi-EP CPE200

« Kurs programowania paneli HMI Astraada

Dzigki nim nauka z wykorzystaniem stanowiska edukacyjnego stanie sie jeszcze
bardziej skuteczna i angazujaca. ¢
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- Ludzie ASTORa (107)

Weronika
Lyszczan

Mtodszy specjalista
ds. realizacji
zamoéwien

Czes¢! Do firmy ASTOR trafitam po 1l
roku studiéw. Poszukiwatam wtedy miejsca,
w ktérym mogtabym odby¢ praktyki stu-
denckie - i tak oto jestem tu juz od trzech
lat! Od poczatku jestem zwigzana z Dziatem
Realizacji Zamdwien, a réwnolegle dziatam
réwniez w Dziale Osprzetu Robotyki. Na
krétko, bo na trzy miesiace, trafitam tez do
Dziatu E-Commerce - to byt ciekawy epizod,
ktéry pozwolit mi spojrze¢ na firme z innej
perspektywy, tej sprzedazowe;.

W Dziale Osprzetu Robotyki zajmuje
sie zaopatrzeniem produkcji i pilnowaniem
stanéw magazynowych - tak zeby niczego
nie zabrakto i zeby robot Astorino mégt
powstawacé bez zadnych przeszkdd.

Procesy, optymalizacja i logistyka to
moje naturalne Srodowisko, poniewaz
ukoniczytam studia magisterskie na kie-
runku zarzadzanie i inzynieria produkcji na
Akademii Gérniczo-Hutniczej w Krakowie.
Lubig¢ wyzwania, a jeszcze bardziej lubie

sie rozwija¢ - dlatego prace tacze z kon-
tynuacjg nauki. Cho¢ bywa intensywnie,
satysfakcja z realizowania sig na kilku fron-
tach wynagradza wszystko. No... prawie
wszystko - kawy nigdy za wiele.

Po pracy z przyjemnoscia zajmuje sig
swoimi roslinami i warzywami. Nic tak nie
cieszy jak wtasny pomidor, z mitoscig wy-
hodowany na balkonie!

W wolnym czasie chetnie siegam tez po
ksiazkiz zakresu rozwoju osobistego. | plan-
széwki! Mam stabos¢ do gier planszowych
- rywalizacja i $miech to zdecydowanie cos,
co daje mi duzo radosci i idealnie konczy
kazdy intensywny tydzien.

Sport towarzyszy mi od najmtodszych
lat - jeszcze w szkole podstawowej repre-
zentowatam swoja szkote w pitce nozne;j.
Rywalizacja, ruch i druzynowe dziatanie
zawsze byty mi bliskie. Cho¢ dzis$ juz nie
biegam za pitka, sportowy duch nadal we
mnie zyje. Obecnie stawiam na aktywnosé,
ktéra daje mifrajde i oddech - najczesciej
sg to rolki albo wedréwki po gérach.

Staram sie ogarnia¢ $wiat sprawnie, bo
obowigzkéw mam sporo - ale jak si¢ dobrze
zorganizuje, to nawet tydzier ma wiecej niz
siedem dnil «

Wyniki konkursu

Szanowni Pafstwo!

Z przyjemnoscig ogtaszamy, ze zwycigzca kon-
kursu z okazji 30-lecia Biuletynu Automatyki
zostat Pan Mateusz Gazdziewicz.

Nadestat on swoje zdjecie wraz z Biuletynem
Automatyki wykonane w Parku Narodowym
Kilimandzaro w Tanzanii.

Pan Mateusz otrzymuje nagrode gtéwna w po-
staci tabletu Samsung Galaxy Tab A9.
Serdecznie gratulujemy i dzigkujemy za udziat
w konkursie.

Redakcja Biuletynu Automatyki
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