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Jak skutecznie zapobiegac awariom? — str. 9

.Systemy sterowania zwigzane z infrastrukturg - Systemy automatyki - Wysokowydajne sterowniki PLC
krytycznag, z uwagi na ich kluczowe znaczenie w obiektach infrastruktury Astraada One Modular oparte
dla bezpieczenstwa i funkcjonowania organow krytycznej (s. 13) na Raspberry Pi® (s. 25)
dministracji publi j, d jal , ) .
administragji pu’ fcznej, sq poc speqatnym - Jak budowac - Coboty — wspodtpraca cztowieka
nadzorem. Wybér dostawcy ma kluczowe . — e
cyberbezpieczne aplikacje z robotem, jakiej jeszcze

znacznie. Globalne marki dajg uzytkownikom
poczucie bezpieczenstwa.”
- Piotr Adamczyk, Menedzer produktéw Emerson

W oparciu o oprogramowanie nie byto (s. 53)
AVEVA? (5.19)
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Ktaniam sig nisko!

Za oknem pazdziernik. Wigkszos$¢ ludzi, ktérych znam, nie lubi paz-
dziernika. ,Tylko listopad jest gorszy” - méwig. Nie moge sie z tym
"? zgodzi¢. Bardzo lubie ten okres roku. Prawda, jest coraz ciemniej
i coraz zimniej. Prawda, czesto pada deszcz. A jednak mam wrazenie,
ze wszystko teraz toczy sie szybciej i tatwiej, niz w upalnych i leni-
wych letnich miesigcach. | bardziej chce sie dziataé. Dziatajmy zatem!

Co tym razem znajdg Paristwo w ,,Biuletynie Automatyki”? Barttomiej Hebda i Mateusz Zaj-
chowski przyblizaja ciekawy temat analizy predykcyjnej, ktéra utatwia skuteczne zapobie-
ganie awariom w przemysle - a tym samym pozwala niejednokrotnie zaoszczegdzi¢ sporo
pienigdzy. Polecam réwniez artykut Piotra Adamczyka o systemach automatyki w obiektach
infrastruktury krytycznej, z ktérego dowiemy sie, na co warto zwréci¢ uwage wybierajac
rozwiazania dla takich obiektdw. Pokrewny temat porusza Marcin Wozniczka wyjasniajacy,
jak budowadé cyberbezpieczne aplikacje w oparciu o oprogramowanie AVEVA.

Z kolei Kinga Tarsa zabiera nas na korcéwki linii produkcyjnych i pokazuje, jak transport
hybrydowy z wykorzystaniem robotéw mobilnych pomaga zoptymalizowaé proces produk-
cyjny, zwiekszy¢ jakosé, a jednoczesnie zmniejszy¢ koszty. Duzo miejsca poswiecamy modu-
towym sterownikom PLC Astraada One, o ktérych opowiada Mateusz Pytel.

Publikujemy réwniez wywiad z Radostawem Kotaczem, ktéry wyjasnia, czym sg coboty i co
potrafig. W tym numerze znajda Panistwo réwniez sporo praktycznej, inzynierskiej wiedzy.
Opisujemy, jak konfigurowac protokdt EtherCAT w serwonapedach Astraada SRV, jak projek-
towac aplikacje ze sterownikami bezpieczeristwa Astraada One Safety, a takze jak przepro-
wadzi¢ konfiguracje sprzetowa kontrolera Emerson PACSystems RSTi-EP CPE200.

Bardzo polecam réwniez lekture artykutu o mobilnych kurnikach polskiej firmy KROPPER. Ta
niezwykle ciekawa aplikacja pokazuje, ze sterowniki PLC i panele HMI znajduja swoje miejsce
nie tylko w zaktadach przemystowych, ale réwniez w rolnictwie. Przyznam szczerze - nie
wiedziatem dotad, Ze istnieje co$ takiego, jak mobilne kurniki. Tym bardziej zautomatyzowa-
ne mobilne kurniki. Cztowiek uczy sie cate zycie.

Zapraszam do lektury!
Mateusz Pierzchata
Redaktor naczelny
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- Emerson numerem 1w plebiscycie
~Readers’ Choice Awards” magazynu
Control

Firma Emerson jest prawdziwym liderem technologii
automatyzacji w USA. Emerson zdobywa 35 pierwszych
miejsc w plebiscycie magazynu Control jako preferowany
dostawca w zakresie kontroli proceséw i oprzyrzadowa-
nia — wsréd uzytkownikéw i specjalistow w dziedzinie
automatyki z catego Swiata.

W edycji 2022 prestizowego plebiscytu ,,Readers’ Choice Awards”,
organizowanego przez magazyn Control firma Emerson zostata uznana
za najlepszego dostawce az w 35 kategoriach, zdobywajac najwigcej
nagrod za pierwsze miejsce sposrod wszystkich dostawcow w branzy
automatyki. Redaktorzy czasopisma przeprowadzili ankiete wsréd
setek uzytkownikdw koricowych i firm inzynierskich w catych Stanach
Zjednoczonych i na catym $wiecie, aby stworzy¢ ranking najlepszych
dostawcoéw w zakresie konkretnych kategorii technologicznych. Firma
Emerson zdobyta 55 pierwszych, drugich i trzecich miejsc w ponad
80 wymienionych kategoriach, czyli ponad dwukrotnie wigcej niz jej
najblizszy konkurent.

Emerson okazat si¢ m.in. najlepszym dostawcg w obszarze ,,Process
Automation”, zwyciezajac w kategoriach ,,Batch Process Automation”
oraz ,Continuous Regulatory Control”, a w 4 kolejnych zajmujgc drugie

- Makra EPLAN dla Astraada
DRV24 i DRV28A

Firma ASTOR udostepnita projektantom
iintegratorom systemow makra EPLAN dla
falownikéw Astraada z serii DRV24 i DRV28A.

Makra EPLAN to biblioteki, ktére znaczaco usprawniaja
proces projektowania systemdéw automatyki i plano-
wania zabudowy szaf sterowniczych. Na ich podsta-
wie przygotowywana jest dokumentacja techniczna
oraz schematy elektryczne. Oprécz tego makra daja
szybki dostep do plikéw z parametrami technicznymi,
wymiaruja urzadzenia oraz pozwalaja tatwo osadzi¢ je
w widoku zabudowy szafy.

Makra EPLAN dla Astraada DRV24 i DRV28A mozna
bezptatnie pobrac¢ ze stron pomocy technicznej firmy
ASTOR.

Dostepne sg réwniez w sklepie internetowym ASTOR.
Wystarczy wybra¢ falownik z rodziny DRV24 lub DRV28A,
a nastepnie przejs¢ do sekcji ,,Dokumentacja i pliki”. «

miejsce. W obszarze ,,Application Software” Emerson zwycigezyt w 6
kategoriach z 11: ,,Advanced Process Control”, ,Calibration Mana-
gement”, ,,Loop Tuning”, ,,Alarm Management”, ,Simulation and
Modeling” oraz ,,Asset Performance Management”.

»Rok po roku nasi czytelnicy uznajag firme Emerson za jednego
z najbardziej godnych zaufania dostawcéw technologii automatyzacji
procesow - i rok 2022 nie jest tu wyjatkiem” - skomentowat Keith
Larson, wiceprezydent Putnam Media, wydawcy magazynu Control.

,Uzytkownicy kofcowi szczegdlnie cenig dostawcéw, ktérzy wpro-
wadzaja wazne innowacje w szerokim spektrum specjalizacji i ob-
szaréw technologicznych, aby dzigki temu wspiera¢ swoich klientéw
w rozwiazywaniu najpowazniejszych probleméw” - powiedziat Mark
Bulanda, dyrektor wykonawczy w firmie Emerson.

»Emerson to jeden z najczesciej wybieranych dostawcéw rozwigzan
do automatyzacji proceséw produkcyjnych na polskim rynku. Wyko-
rzystywana technologia i platforma sprzetowa pozwalaja dostarczaé
uzytkownikom rozwigzania komplementarne i dopasowane do indy-
widualnych potrzeb.” - komentuje Piotr Adamczyk, dyrektor Dziatu
Rozwoju Sprzedazy w firmie ASTOR, manager produktéw Emerson.
,Rozwdj dostawcy w zakresie technologii Przemystu 4.0 oraz aspektéw
zwigzanych z bezpieczeristwem, jakich obecnie oczekuja nowoczesne
zaktady produkcyjne, pozwala uzytkownikom koncentrowac si¢ na
obszarach optymalizacji, usprawniania produkcji i cyfryzacji zaktadéw.
Warto réwniez podkreslic, ze sp6jnosé catej oferty Emerson umozliwia
kompleksowa automatyzacje catych zaktaddéw, od warstwy polowe;j
po warstwe nadzorcza. Jakosé, niezawodnosé i funkcjonalnosc ofer-
ty Emerson potwierdzaja tez nagrody i wyrdznienia, jakie Emerson
otrzymuje réwniez na naszym lokalnym rynku” - dodaje. «

© Rodzina falownikéw Astraada DRV-28. Zrédto: ASTOR

www.astor.com.pl/biuletyn 5
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- Robot edukacyjny Astorino - kurs dla
poczatkujacych

Na Poradniku Automatyka premiere miat nowy kurs dla
poczatkujgcych, w ramach ktérego mozna zapoznac sie
z robotem edukacyjnym Astorino i podstawami jego
obstugi.

6-osiowy robot edukacyjny Astorino stuzy do nauki kwalifikacji ELM.07
i ELM.08 w klasach o profilu technik robotyk, na uczelniach, w centrach
ksztatcenia zawodowego i praktycznego. Dzigki Astorino uczniowie
i studenci moga przygotowywac sie do egzamindw zawodowych i do
pracy w przemysle.

W ramach kursu poznajemy robota Astorino i uczymy sie go ob-
stugiwaé. Omawiane sg nastepujace tematy:
» Unboxing robota.
» Szybki start z robotem edukacyjnym Astorino.
» Obstuga systemu wizyjnego OpenMV.
» Obstuga podajnika z magazynkiem kostek.
» Woyznaczanie przestrzeni roboczej robota Astorino.
» Wyznaczanie uktadu wspétrzednych - metoda 4-punktowa.

- ASTOR wsrod laureatow prestizowego
konkursu Najlepsze Miejsca Pracy
Polska 2023

25 maja 2023, Instytut Great Place To Work ogtosit liste
Najlepszych Miejsc Pracy Polska 2023. ASTOR, w kate-
gorii firm zatrudniajgcych ponizej 500 0s6b, znalazt sie
na 14 miejscu. Wyrdznienie to przyznawane jest firmom,
ktoére swoja przewage konkurencyjng budujg w oparciu

0 wzajemne zaufanie i stwarzajg Swietne miejsce pracy
dla wszystkich pracownikéw. To, co warte podkreslenia -
wptyw na wynik ma ocena samych pracownikéw i wskaz-
nik zaufania Trust Index.

ASTOR od blisko 20 lat monitoruje puls organi-
zacji rozumiany jako to, czym organizacja zyje
na co dzien, co wazne jest dla jej pracownikéw
i jaki wptyw ma firma na nich a oni na firme.
0d 2013 roku systematycznie bierze udziat
w badaniu Great Place To Work, a co kilka
lat uczestniczy réwniez w konkursie. Do tej
pory byty to edycje w 2013, 2014 i 2016 roku.

Ciesze sie niezmiernie, Zze znalezliSmy sie w gronie najlepszych
z najlepszych. Szczegdlng satysfakcjq napawa mnie tytut Rzecznika
Standarddéw Etyki - méwi Agnieszka Politafiska, cztonek zarzadu

Najlepsze
Miejsca Pracy™

6 www.astor.com.pl/biuletyn

» Tryby poruszania sie robota Astorino.
« Jakporadzié sobie z utratag komunikacji z programem sterujacym.
« Zapisywanie punktdw i programdw sterujacych. o

> Kurs dostepny jest bezptatnie
na Poradniku Automatyka:
www.astor.com.pl/poradnikautomatyka/
robot-edukacyjny-astorino-kurs-dla-

poczatkujacych/

ASTOR, dyrektor ds. rozwoju pracownikéw. - Wziecie udziatu w kon-
kursie pozwala nam zobaczyé w jakim jestesmy miejscu w odniesieniu
do innych pracodawcdéw w Polsce, w naszej kategorii. Jesli chodzi
o perspektywe wewnetrzng, to coroczne badanie pokazuje, ze nieza-
leznie od tego, czy bierzemy udziat w konkursie, to zaufanie i poczucie
dumy z pracy w ASTOR jest na ponadprzecietnym poziomie. Od czasu
do czasu, dla jeszcze wiekszego wzmocnienia poczucia, ze tworzymy
cos wspaniatego, wyjqtkowego, czegos$ z czego mozemy by¢ dumni,
wtqczamy sie do rywalizacji. Udziat w samym konkursie jest wiec za
kazdym razem ekscytujqcy.

W tym roku Instytut Great Place to Work przebadat w Polsce 180
organizacji - 0 30% wiecej niz w roku ubiegtym roku. Na liscie lau-
reatdw, w kategorii firm $rednich, do ktérych nalezy takze ASTOR,
znalazto sie az 25 firm. Metodologia konkursu jest obiektywna i sta-
nowi $wiatowy standard. O miejscu na liscie decyduje taczna ocena
dwdch aspektédw: audytu kultury organizacyjnej ktérego wiodacymi
obszarami sa: skuteczne przywddztwo, powszechna innowacyjnosc
oraz przestrzeganie przez firme swoich wartosci i praktyk HR (Culture
Audit©), ktéry stanowi 1/3 oceny oraz wyniku ankiety pracowniczej
(wskaznik zaufania w firmie, Trust Index®©), z ktérego pochodzi az
2/3 finalnej oceny. Tym samym o tym, czy firma znajdzie sig¢ wsréd
Najlepszych Miejsc Pracy, decyduja przede wszystkim jej pracownicy.

W badaniu za 2022 ASTOR osiaggnat bardzo wysoki wskaznik za-
ufania Trust Index na poziomie 87%. przy frekwencji 95%. Az 92%
pracownikéw firmy uwaza, ze ASTOR jest wspaniatym miejscem pracy. ¢

AUTOR: Renata Poreda
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->ASTOR i AGH w Krakowie z umowa
o wspotpracy. Biznes dla nauki - nauka
dla biznesu

Wspo6tdziatanie edukacji z biznesem to nowe mozliwosci.
taczy ono wiedze z praktycznym dosSwiadczeniem oraz
transferuje najnowsze technologie i informacje o nich do
akademickiej dydaktyki. Umowa podpisana 28 wrzesnia
2023 r. przez Akademie Gorniczo-Hutniczg w Krakowie
oraz firme ASTOR to przyktad budowania synergii miedzy
sektorem gospodarczym a srodowiskiem naukowym.

Wspotpraca z firmg ASTOR obejmuje kilka jednostek: Wydziat Elektro-
techniki, Automatyki, Informatyki i Inzynierii Biomedycznej, Wydziat
Inzynierii Mechanicznej i Robotyki, Wydziat Zarzadzania oraz Centrum
Doskonatosci Sztucznej Inteligencji AGH. Takie podej$cie pozwala na
kompleksowos¢ edukacji w zakresie technologii i rozwigzan stoso-
wanych w nurcie Przemystu 4.0.

Prof. Rafat Wisniowski, Prorektor ds. Wspétpracy AGH podkresla:
Nawiqzalismy strategiczng wspdtprace z firmg ASTOR, co otwiera
przed nami nowe horyzonty rozwoju i mozliwosci dla naszych studen-
téw, doktorantéw oraz pracownikéw. To partnerskie porozumienie jest
dowodem naszego zaangazowania w przeksztatcanie teorii w praktyke
i wdrazanie innowacyjnych rozwiqzan do naszej dziatalnosci edu-
kacyjnej, szczegdlnie w obszarach sztucznej inteligencji, Przemystu
4.0, robotyzacji oraz zarzqdzania. Stawiamy kolejny krok w dgzeniu

do integracji nauki z praktykq, wdrazania najnowszych technologii

do procesu dydaktycznego oraz doskonalenia programéw nauczania

oraz zaciesnienia wiezi miedzy swiatem akademickim a biznesem.
Gtéwne obszary tej wspotpracy obejmuja:

» Praktyczne doswiadczenia dla studentéw AGH: Studenci beda
mieli mozliwo$¢ odwiedzenia showrooméw ASTOR Robotics Cen-

ter oraz ASTOR Innovation Room, gdzie zapoznaja sie z najno-

woczesniejszymi stanowiskami zrobotyzowanymi stosowanymi

w przemysle.

» Cyfrowa biblioteke wiedzy: Studenci AGH zyskaja dostep do
cyfrowych publikacji spétki ASTOR zwigzanych z Przemystem 4.0.

» Wspétpracazekspertami: Pracownicy ASTOR beda spotykac sig ze
studentami AGH w celu przekazania wiedzy zwiazanej z Przemystem
4.0 oraz w poszukiwaniu przysztych ambasadoréw i potencjalnych
wspodtpracownikow.

» Dostep do innowacji: Zaréwno pracownicy, jak i studenci AGH,
beda mieli mozliwos¢ korzystania z najnowszych technologicznych
rozwiazar oferowanych przez ASTOR.

Jak podkresla Michat Wojtulewicz, wiceprezes ds. finansowych
w ASTOR, podpisana umowa to wazny sygnat, ze polskie szkolnictwo
dostrzega potencjat we wspdtpracy z firmami, ktére moga wnieséé
wartos$¢ dla rozwoju przysztych inzynieréw.

Jestem niezwykle dumny z faktu, ze wspétpraca z AGH, jednq z naj-
lepszych uczelni technicznych w Polsce, ma dzisiaj swoje kontinuum
i systematycznie powigksza sie jej zakres. ASTOR to firma, w ktdrej
idea dzielenia sie wiedzq i wspdtpraca z naukq obecna byta niemal
od poczqtku jej dziatania. Liczymy na ciekawe wspdlne projekty oraz
inspirujgcq wymiane doswiadczen.

W ramach porozumienia planowane jest réwniez organizowanie
wspdlnych wydarzen, takich jak wyktady i spotkania edukacyjne, udo-
stepnienie zaawansowanego sprzetu dla pracowni AGH oraz szkolenia
dla kadry uczelni w technologiach oferowanych przez ASTOR. Ponadto
strony wspétpracowac beda nad wspdlnymi projektami badawczo-
-rozwojowymi, aplikacjami oraz publikacjami naukowymi.

Obie strony podkreslaja, ze ich partnerstwo bedzie korzystne
nie tylko dla studentéw i pracownikéw AGH oraz ASTOR, ale réwniez
przyczyni sie¢ do wzmocnienia wiezi miedzy nauka, a sektorem przemy-
stowym, przyspieszajac tempo innowacji w dziedzinie automatyzacji,
robotyzacji i sztucznej inteligencji. »

AUTOR: Renata Poreda
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- Jak skopiowac fabryke, czyli cyfrowy
blizniak 4.0 w biatej ksiedze od ASTOR

Czwarta Rewolucja Przemystowa nie tylko data techno-
logiczne narzedzia, wrecz zintensyfikowata rozwéj wielu
wczesniej znanych technologii. Tak jest takze w przypadku
cyfrowego blizniaka, ktéry stat sie ,gtéwnym bohate-
rem” kolejnej publikacji ASTOR w nurcie Przemystu 4.0 -
.Cyfrowy blizniak 4.0. Jak budowac cyfrowe bazy wiedzy
w przemysle”.

ASTOR prezentuje kolejna publikacje, tzw. whitepaper, zwigzana
z rewolucja przemystowa 4.0. Tym razem na tapet wzieta zostata
jednaztechnologii z kota technologii przemystu 4.0: cyfrowy blizniak
w kontekscie procesdw ciagtych, dyskretnych i intralogistycznych,
w produkcji wsadowej i hybrydowej oraz cyfrowych kopii robotéw.

Cyfrowy blizniak (digital twin), definiowany jest jako wirtualnare-
prezentacja realnego obiektu. To koncept, ktéry powstat z poczatkiem
XXl wieku. Ogtoszony w 2002 roku i zaprezentowany jako uzupetnienie
systemoéw do zarzadzania cyklem zycia produktu tzw. PML pomaga
w podejmowaniu optymalnych decyzji biznesowych w takich obszarach
jak utrzymanie ruchu, rozbudowa linii produkcyjnych, serwis czy ste-
rowanie realnymi obiektami. Jak przewiduje McKinsey & Company, do
2025 roku rynek cyfrowych blizniakéw osiagnie rekordowa wartosé 7
miliardéw euro, co automatycznie przektada sie na wzrost przychodéw
firm produkcyjnych, nawet o 10%. Aby tak sie stato, potrzebna jest
wiedza o samej technologii cyfrowego blizniaka, a bardziej o tym, jak
go stosowac, by poprawic¢ kluczowe wskazniki w firmie produkcyjnej.

Obecnie rynek jest niezwykle dynamiczny i czesto chaotyczny. Wsrdd
wielu zmiennych, ktére wptywajq na jego funkcjonowanie, ciezko
Jest wyciqgac wnioski i podejmowac wtasciwe decyzje bez wsparcia
technologii. Stqd rola cyfrowego blizniaka, szczegdlnie w przemysle
bedzie stale wzrasta¢ - uzasadnia Piotr Wilk, lider ds. przemystu
4.0 w ASTOR, wspétautor raportu, i dodaje - dzieki postepowi
technologicznemu mamy coraz szersze mozliwosci, co przektada
sie na coraz wieksze korzysci wynikajqce z jego wykorzystania. Jesli
zastosowanie tej innowacji ma uzasadnienie biznesowe, na pewno
warto jg powaznie rozwazyc.

Mamy tutaj dwie mozliwosci. Zastosowanie koncepcji cyfrowych
blizniakéw na etapie testowania nowych rozwigzan przed wprowadze-
niem ich w zycie bez ponoszenia dodatkowych kosztéw. Polega to na
stworzeniu cyfrowych kopii poszczegdlnych maszyn, systeméw, catych
linii produkcyjnych. Druga z mozliwosci to optymalizacja systemdéw
i proceséw juz dziatajacych na ich cyfrowych kopiach.

Dobierajac partneréw do publikacji, ASTOR miat na uwadze kilka
aspektéw, od wiedzy na temat technologii, przez kompetencje po-
trzebne do tworzenia cyfrowych modeli i umiejetnosé ich wdrozenia,
az po znajomosé swiatowych trenddw i predykcji.

Z doborem autoréw do tej publikacji nie mieliSmy najmniejszego
problemu - méwi Matgorzata Zyczkowska, asystentka ds. Prze-
mystu 4.0 w ASTOR, kierowniczka projektu publikacji - wspét-
pracujemy bowiem z firmami, ktére od jakiegos czasu zajmujq sie tym

8 www.astor.com.pl/biuletyn
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LEPSZE
UTRZYMANIE

NIZSZE KOSZTY WIEKSZA
EFEKTYWNOSC

PROCESU

KROTSZE MNIEJSZA

PRZESTOJE

FUNKCJONOWANIA
LINII PREDYKCYJNE

USTERKOWOSC
PRODUKTOW

innowacyjnym zagadnieniem. ZaprosiliSmy firme Control-Service, Zto-
tego Partnera ASTOR, ktdra na swoim koncie ma juz kilka skutecznych
wdrozen technologii cyfrowego blizniaka, szczegdlnie w branzach,
gdzie dziata produkcja wsadowa. Z kolei FlexSim Intermarium to
firma, ktéra cyfrowymi modelami symulacyjnymi usprawnia procesy
intralogistyczne w fabrykach. Mamy réwniez rozdziat poswiecony
cyfrowym blizniakom proceséw zrobotyzowanych, o ktdrych pisze
Kamil Majcher, zastepca kierownika dziatu technicznego ASTOR.
Podsumowaniem tych praktycznych przyktaddéw sq kierunki i naj-
nowsze trendy rozwoju technologii cyfrowego blizniaka na swiecie
okiem - Stawomira Tadeji - asystenta badawczego z University od
Cambridge. Rozwdj cyfrowego blizniaka nie koriczy sie przeciez w tej
publikacji - z dnia na dzieri rozwija sie on i moze usprawniac coraz
wiecej proceséw - podsumowuje Matgorzata Zyczkowska.

Raport to odpowiedz na najczesciej zadawane pytania w zakresie
coraz bardziej ztozonych proceséw produkcyjnych i logistycznych. To
takze spojrzenie jak osiagac korzysci biznesowe, takie jak redukcja
kosztédw, zwiekszenie przychodéw w procesach ciagtych, dyskretnych,
zrobotyzowanych, szczegélnie w produkcji dyskretnej i wsadowej.
A takze w catym taficuchu dostaw. W przemysle przysztosci chodzi
0 co$ wiecej.

Rosnaca ztozonos¢ proceséw
produkcyjnych wymaga tworze-
nia ich cyfrowych kopii na coraz
wyzszych poziomach dojrzatosci.
,Cyfrowy bliZzniak 4.0 Jak budowaé
cyfrowe bazy wiedzy w przemysle”
podpowiada, jak to robié. «

{2 ASTOR

Cyfrowy blizniak 4.0
Jak budowac cyfrowe
bazy wiedzy w przemysle

AUTOR: Renata Poreda
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- Analiza predykcyjna:
jak skutecznie zapobiegac awariom?

Nieplanowane przestoje to jeden z najbardziej dolegliwych problemow, jakie zdarzajg sie

w przemysle. Z pewnoscig marzeniem kazdego dziatu utrzymania ruchu jest sytuacja, w ktorej
wystarczajgce jest wykonywanie tylko zaplanowanych przegladow lub serwisow. Niestety tak nie
jest — awarie sie zdarzaja, a to czesto wigze sie z duzymi kosztami. Drogie moze byc urzadzenie,
ktore ulegto awarii, albo tez sam przestdj generuje powazne straty. Analiza predykcyjna jest

odpowiedzig na ten problem.

» Na poczatek przyjrzyjmy sie kilku interesuja-
cym statystykom zwigzanym z nieplanowanymi
przestojami.

Wyzwania zwigzane z nieplanowanymi
przestojami

Przede wszystkim z réznych szacunkdw wynika, ze
nawet ponad 80% awarii ma charakter losowy.
Pozostate niespetna 20% przypadkéw awarii jest
zwigzane z wiekiem urzadzen. Wiedze dotyczaca
starzenia sie urzadzen moga posiadac np. najbar-
dziej doswiadczeni operatorzy i inzynierowie, ale
z badan firmy Vanson Bourne wynika, ze nawet
w duzych i nowoczesnych firmach wigkszos¢ ope-
ratoréw moze nie by¢ swiadomych, kiedy wymienié,
ulepszy¢ lub konserwowac zasoby.

Jak wida¢, pracownikom czesto brakuje wie-
dzy pozwalajacej przewidywaé awarie. Kiedy co$
sie zepsuje, wszyscy koncentruja sie na jak naj-
szybszym naprawieniu problemu, a rzadko mysla
np. o sporzadzeniu wtasciwej dokumentacji. Inna
sprawa, ze nawet istnienie takiej dokumentacji nie
musi pomagac w zapobieganiu awarii, jezeli zapo-
wiadajace ja symptomy sa trudne lub niemozliwe
do zauwazenia.

Réwnie znamienna jest trzecia statystyka ogol-
no$wiatowego przemystu. $redni koszt jednej go-
dziny nieplanowanego przestoju infrastruktury
IT to 260 000 dolaréw. Kwota ta robi wrazenie,
ale nalezy pamietad, ze to jest Srednia - i dotyczy
tylko infrastruktury IT. Zdarza sie wigc w Swiatowym
przemysle wiele przestojéw mniej kosztownych,
ale réwniez catkiem sporo takich duzo drozszych,
gdzie straty moga siegaé nawet milionéw dolardw.
To istotne spostrzezenie, ktére bedzie miato wazny
wptyw na planowanie systemu analizy predykcyjnej.
Wdrazanie takich systeméw warto bowiem zaczynaé
od tych obszardéw, gdzie potencjalne zagrozenie
stratami jest najwyzsze.

Konczac przytaczanie statystyk warto wspo-
mnie¢ tez o mniej wymiernych konsekwencjach

nieplanowanych przestoju. Powazna awaria moze
nie tylko skutkowaé stratami materialnymi, ale
by¢ tez zagrozeniem bezpieczenstwa dla ludzi lub
Srodowiska. W efekcie moze dojs$¢ do zdarzen tra-
gicznych, ktére dodatkowo beda miaty rujnujacy
wptyw na reputacje przedsiebiorstwa i otoczenie.

AUTOR: Barttomiej
Hebda
Dziat IT ASTOR

bartlomiej.hebda@
astor.com.pl

Predictive maintenance - jak to dziata?

Zobaczylismy dos¢ jasno, ze awarie sg nieprzyjemne.
Gdyby udato sie skutecznie je przewidywaé, wedtug
réznych szacunkéw mozliwe bytoby ograniczenie
kosztéw operacyjnych przedsigbiorstw produkcyj-
nych 010 do 20%.

W jaki sposéb mozna przewidzie¢ awarig? Prze-
ciez wtasnie dowiedzieli$my sie, ze jest to zdarze-
nie, ktére przytrafia sie w sposéb losowy. Pozornie
wtasnie tak jest, ale gdy przyjrzymy sie uwazniej,
dojdziemy do wniosku, ze nie do korica. Kazda bo-
wiem awaria jest czyms spowodowana, a w prak-
tyce okazuje sig, ze juz wcze$niej mozna dostrzec
symptomy, ktére ja zapowiadaja.

Aby dostrzec te symptomy, potrzebujemy
wtasciwych danych, zbieranych z procesu pro-
dukcyjnego. Dane takie muszg pochodzié z czujni-
kdw. Wciaz jeszcze zdarza sie, ze procesy sg stabo
opomiarowane, ale najczesciej jednak kazda linia
produkcyjna wyposazona jest w wiele czujnikéw
i sygnatéw, ktére w sposéb bezposrednii posredni

@ 0 ©
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Konserwacja i Awarie Unikanie Bezpieczne
optymalizacja urzgdzen i ¥ zarzg ie ryzyki
wydajnosci przemystowych przestojow
Zagroienia
82% SZGOK powainymi awariami

82% awarii zasobdw ma
charakter losowy

Sredni koszt przestaju
praemystowych urzadzedn na
godzing

70% operatordw nie jest
swiadomych, kiedy
wymienic, ulepszy< lub
konsarwowad rasoby

Awarie mogq prowadzic do
zagrozenia dla ludzi, utraty
zyskdw | uszczerbhu na
reputacji

© \Wyzwania zwiazane z nieplanowanymi przestojami. Zrédto: AVEVA.
Zrédta danych: 1) Vanson Bourne 2) Arcweb.com, 3) Aberdeen
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wskazuja na to, jak pracuje. Dane zbierane z tych
czujnikéw moga by¢ wyswietlane na stacjach ope-
ratorskich, a takze trafia¢ do baz danych, np. AVEVA
Historian. W bazie danych zbieramy wigc catg histo-
rie pomiardw, ze stemplami czasowymi. Tych danych
z reguty jest bardzo duzo - zalezy to od wielkosci
systemu, liczby czujnikéw i czestotliwosci zbierania.
Nastepnie korzystajac z odpowiednich narzedzi
mozemy np. taka histori¢ pomiaréw przedstawié
na wykresie, takim jak obok.

Jak widaé... niewiele tu widaé niestety. Analiza
takiego wykresu jest bardzo trudna. Nie sposéb
zauwazy¢ tu drobnych zmian. Nie da sig tez ,nie-
uzbrojonym okiem” wykry¢ jakichkolwiek korelacji
miedzy sygnatami - nie widzimy bowiem, czy zmia-
na jednego z sygnatdw wptywa na zmiang drugie-
go. A pokazany powyzej wykres to przeciez i tak
stosunkowo mato skomplikowany przyktad. Jezeli
mieliby$my przed sobg wykres jednego lub dwéch
pomiaréw, to byé moze - majac odpowiednia wiedze
i doswiadczenie - byliby$my w stanie co$ na nim
dostrzec. W wigkszosci procesdw bedziemy mieli
zapewne do czynienia z dziesigtkami lub setkami
pomiarow.

Monitorowanie sygnatow:
podejscie tradycyjne

W tradycyjnym podejsciu odpowiedzig na ten
problem jest system alarmowy. Pozwala on dla
kazdego pomiaru okresli¢ zakres, w ktérym war-
tos¢ parametru traktowana jest jako poprawna.
W przypadku wyjscia poza ten zakres - zgtaszany
jestalarm. Przyktadowo, dla czujnika temperatury
mozemy okresli¢, ze prawidtowa wartosé tempera-
tury wynosi migdzy 100 a 200 stopni. Gdy wartos¢
pomiaru wyniesie ponad 200 (albo ponizej 100), to
generowane bedzie najpierw ostrzezenie, aw przy-
padku wiekszego przekroczenia - alarm. Z cata
pewnoscig tego rodzaju informacja jest przydatna
i moze utatwi¢ reakcje na jaki$ problem. Jest to
jednak rozwigzanie dalekie od ideatu.

Po pierwsze - widzimy tylko, ze temperatura
jest nieprawidtowa. Nie wiemy, dlaczego. Jezeli
jednoczesnie pojawiaja si¢ alarmy zinnych czujnikéw
lub urzadzen, jest dla nas jasne, ze rzeczy ida nie
najlepiej. Ale nie wiemy, co konkretnie sie zepsuto.
Co byto pierwotng przyczyna, a co skutkiem.

Drugi problem z alarmami jest natomiast taki, ze
bardzo czgsto... jest juz za pézno. Jezeli tempera-
tura TERAZ przekroczyta limit, to prawdopodobnie
do awarii doszto juz jakis czas wczesniej - i mozemy
tylko ratowaé co sie da, np. zatrzymujac proces.
Innymi stowy, alarm nie pozwala nam uniknq¢é
awarii. Mozemy sie tylko o niej dowiedziec.

10 www.astor.com.pl/biuletyn
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Dodatkowym problemem przy konfigurowaniu
systemu alarmowego moze by¢ tez samo ustalanie
progdéw dla alarméw, ktdre czesto sa ustalane,
kolokwialnie méwiac, ,na oko” - na bazie doswiad-
czenia inzynieréw. Nie moga byé ustawione zbyt
nisko, bo system bytby zbyt czuty i pojawiatoby
sie duzo fatszywych alarméw. Ale nie moga by¢
tez ustawione zbyt szeroko, aby nie spowodowaé
realnego zagrozenia.

Dobrym przyktadem opisanych wyzej proble-
mow jest wykres przedstawiony ponizej:

1 o~ T\

I I e

Nov Dec Jan 2012 Feb Mar

Date and Time

© Przyktadowy wykres temperatury z uwzglednieniem
alarmoéw. Zrédto: AVEVA

Wykres pokazuje przebieg temperatury z roz-
dzielczos$cia miesieczna. Widac wyraznie, ze prze-
bieg temperatury wyglada przez wiele miesiecy po-
dobnie. Natomiast na poczatku stycznia charakter
wykresu wyraznie sie zmienia, sygnat zachowuje sie
zupetnie inaczej. Juz tu mozna sie domyslac, ze co$
jestnie tak - i to przez caty miesiac. Alarmu jednak
nie ma, bo limity nie sa przekroczone.

O tym, ze z cata pewnoscig cos$ jest nie tak,
dowiadujemy sie dopiero po okoto miesiacu, gdzie
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wartos¢ temperatury spada ponizej limitu przyje-
tego dla alarméw. Wtedy pojawia si¢ alarm, wtedy
tez - patrzac na wykres - orientujemy sie, ze przy-
czyna problemu prawdopodobnie pojawita sie kilka
tygodni wczesniej. Nadal jednak nie wiemy, jaka to
byta konkretnie przyczyna.

Monitorowanie sygnatéw:
podejscie predykcyjne

Podejscie predykcyjne rézni sie radykalnie od tego
tradycyjnego, opartego na alarmach. W pewnym
uproszczeniu mozna powiedzied, ze dla kazdej ma-
szyny i kazdego procesu da sie zazwyczaj okresli¢
pewien model dziatania, ktéry moglibysmy na-
zwac wzorcowym. To po prostu zapis prawidtowe-
go przebiegu procesu, ztozony z szeregu wartosci
zbieranych pomiaréw. Taki model tworzony jest na
podstawie zebranych danych historycznych.

Inaczej méwiac: algorytmy predykcyjne ucza
si¢ - na podstawie danych historycznych - prze-
widywac, jaki powinien by¢ przebieg sygnatu. Tym
samym zawsze jest wiadome, jaka powinna by¢
wartos¢ tego sygnatu w danej chwili - a jaka powin-
na by¢ w ciagu najblizszych minut, godzin lub dni.

Ten sygnat predykcyjny jest nieustannie poréw-
nywany do rzeczywistego przebiegu sygnatu. Gdy
tylko te dwa przebiegi zaczynaja wygladad inaczej
(a wiec rzeczywisty sygnat zaczyna odbiegaé od
modelowego), natychmiast wiemy, ze zaczyna sig
dziaé cos ztego.

\ Gdzie zaczyna si¢ anomalne zachowanie?

Temperatura

Aktualny sygnat

Przewidywany sygnat

© Wykrywanie anomalii na podstawie poréwnywania
sygnatow. Zrédto: AVEVA

Wracajac do naszego przyktadowego pomiaru
temperatury, algorytm predykcyjny ,,dostrzegtby”
problem juz na poczatku stycznia - bo to wtasnie
tam przebieg sygnatu zaczyna wygladaé zupetnie
inaczej. Dzieki temu mozemy zareagowa¢ natych-
miast - tak naprawde niemal miesiac przed fak-
tycznym wystapieniem awarii!

Czas

Analiza predykcyjna daje czas
na spokojna reakcje

Dzigki analizie predykcyjnej niemal natychmiast
wiemy o kazdym pojawiajacym sig problemie. Mamy
wiec czas, aby zaplanowad i przeprowadzié nie-
zbedne dziatania naprawcze. Mozemy np. niezwtocz-
nie wymienic jakies$ urzadzenie lub czes¢, mozemy
tez podjaé swiadoma decyzje o niepodejmowaniu
zadnych dziatan (gdyz np. wiemy, ze w krétkim cza-
sie zaplanowany jest przeglad albo serwis maszyny).

Warto tu jeszcze wspomnieé o czutosci algo-
rytmu predykcyjnego. Jezeli badamy odchylenie
sygnatu rzeczywistego od wzorcowego, mozemy
zadecydowad, jaka bedzie doktadnos$¢ tego ba-
dania. Innymi stowy - jak duze odchylenie spowo-
duje wygenerowanie alarmu. W takim przypadku
niewielkie odchylenia nie spowoduja alarmu, ale
gdy przekrocza okreslong skale - alarm sig pojawi.

Mapa kondycji urzadzenia

Dzieki algorytmom predykcyjnym mozemy zbu-
dowad tzw. mape kondycji urzadzenia. Jest to
specjalny rodzaj wykresu ilustrujacy przebieg mo-
nitorowanego sygnatu, pokazujacego dodatkowo,
w ktérych okresach sygnat byt nadmiernie odchylo-
ny od normy - i jak bardzo. Obszary umiarkowanego
odchylenia oznaczane sa kolorem zéttym, a tam,
gdzie odchylenie byto znaczace, pojawia sig kolor
czerwony.

Nie mozna zapominaé, ze na catosciowg kon-
dycje wptyw moze mieé np. kilkadziesiat sygnatéw,
ktére opisujg prace danego urzadzenia. Nie musi-
my jednak martwic¢ si¢ tym, jak znalez¢ korelacje
miedzy tymi sygnatami. Odpowiednie algorytmy
zajma sie tym w sposéb automatyczny, dzigki czemu
otrzymujemy wiodacy sygnat, ktéry przyczynit sie
najbardziej oraz sygnaty, ktére w mniejszym stopniu
przyczynity sie do powstania anomalii.

Natomiast w momencie wystgpienia alarmu
mamy dostep do kompletu danych. Algorytm wska-
zuje nam, ktdre konkretnie sygnaty maja najwigkszy
wptyw na to, ze kondycja urzadzenia w danej chwili
nie jest dobra. Mozemy zobaczy¢, ktére parametry
i w jakim stopniu wptywaty na pojawienie sie proble-
mu. Jest to wiec narzedzia do tego, aby tatwo odna-
lez¢é gtéwna przyczyne problemdw z urzadzeniem.

AVEVA Predictive Analytics - analiza
predykcyjna w praktyce

Fundamentem wykonywania analiz predykcyjnych
jest gromadzenie historycznych pomiaréw. Majac
dane mozemy wykorzystaé algorytmy, ktére pozwa-
laja je analizowad i na biezaco wykrywac pojawiajace
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sie anomalie. Aby jednak powstat kompleksowy
system pozwalajacy na zapobieganie awariom, po-
trzebne jest jeszcze co$. Potrzebujemy narzedzia,
ktére pozwoli przetozy¢ wiedze o zagrozeniu awarig
na konkretne dziatania. Potrzebujemy aplikacji,
ktéra pomoze rozdystrybuowad zadania pomigdzy
osobami odpowiedzialnymi za poszczegélne obsza-
ry, a takze utatwi gromadzenie wiedzy o problemach
technicznych i sposobach ich rozwigzywania.
Takim narzedziem jest AVEVA Predictive Ana-
lytics, ktdry implementuje caty proces analizy pre-
dykcyjnej:
« wykrycie zdarzenia na podstawie analizy odchy-
lenia sygnatu rzeczywistego od wzorcowego,
« analiza przyczyn anomalii i wptywu poszczegdl-
nych sygnatéw na kondycje urzadzenia,
« tworzenie zgtoszen serwisowych,
» rozdysponowanie zadan serwisowych dla pra-
cownikdw,
« monitorowanie przebiegu akcji serwisowej,
« gromadzenie dokumentacji dokonanych napraw.
AVEVA Predictive Analytics umozliwia nam $le-
dzenie kazdego przypadku krok po kroku, z jedno-
czesnym budowaniem bazy wiedzy technicznej,
zawierajacej komplet informacji o awariach, ich
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przyczynach oraz sposobach ich usuniecia. Taka
baza jest bardzo przydatna, jezeli mozliwe jest
powtdrzenie sie podobnych zdarzen w przyszto-
sci, a takze w przypadku, gdy mamy wiele takich
samych urzadzen, na ktérych moga zdarzaé sie
analogiczne awarie. »
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- Systemy automatyki w obiektach

infrastruktury krytycznej -

na co zwrocic¢ uwage wybierajac
rozwiazania do takich zastosowan?

Na inzynierach pracujacych przy systemach sterowania zwigzanych z infrastrukturg krytyczng spoczy-

wajg szczegOlne obowigzki. Pozornie to takie same systemy, jak w kazdej innej branzy, ale z uwagi na ich

kluczowe znaczenie dla bezpieczeristwa i funkcjonowania organéw administracji publicznej sa one pod

specjalnym nadzorem. Budowa, uruchomienie, serwis i utrzymanie takich obiektéw wymagaja od stuzb
odpowiedzialnych za nie petnej dostepnosci oraz doswiadczenia pozwalajacego na utrzymanie obiektéw

w nalezytym stanie.

» Niestety, coraz wieksza ztozonos¢ takich
obiektéw oraz architektura pracy, ktéra
coraz czedciej ma charakter rozproszony,
stawia przed systemami infrastruktury
krytycznej kolejne wyzwania. Z uwagi na
charakter swojego dziatania oraz znaczenie
dla prawidtowego funkcjonowania parstwa
systemy takie pracuja w trybie ciaggtym,
ato oznacza, ze sposéb ich obstugi wymaga
innych procedur i proceséw, aby nie dopu-
sci¢ do ich zatrzymania.

Systemy infrastruktury krytycznej, ktére
uwaza sie w Polsce za kluczowe dla bez-
pieczenstwa panstwa i jego obywateli, to
systemy:

e zaopatrzenia w energie, surowce ener-
getyczne i paliwa,

» tacznosci i sieci teleinformatycznych,

« finansowe,

« ochrony infrastruktury krytycznej,

» zaopatrzenia w zywnosc¢,

« Zzaopatrzenia w wode,

» ochrony zdrowia,

« transportowe,

» ratownicze,

« zapewniajace ciaggtos¢ dziatania admi-
nistracji publicznej,

» produkcji, sktadowania, przechowywa-
nia i stosowania substancji chemicznych
i promieniotwérczych (w tym rurociagi
substancji niebezpiecznych).
Jak widaé, obiekty te funkcjonuja w réz-

nych sektorach i musza by¢ przygotowane

do elastycznego skalowania w zaleznosci

AUTOR: Piotr Adamczyk
Dyrektor Dziatu Rozwoju Sprzedazy
Menedzer produktéw Emerson
piotr.adamczyk@astor.com.pl
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od tego, ilu obywateli z nich korzysta. Bran-
za ,wod-kan” musi gwarantowac dostep do
wody pitnej dla kazdego mieszkarica, co
przy dynamicznym rozwoju duzych miast
wymaga elastycznego zwiekszania produk-
cji wody w zaleznos$ci od zapotrzebowania.
Branza cieptownicza z kolei musi reagowac
na biezaco na zapotrzebowanie na ciepto,
ktére zalezy od pory roku, temperatury na
zewnatrz, dostgpnych paliw.

Dla takich obiektéw Rzadowe Centrum
Bezpieczeristwa wydaje materiaty infor-
mujace, w oparciu o jakie standardy i do-
bre praktyki takie systemy budowac, aby
w kontekscie ich znaczenia zagwarantowad
najwyzszy poziom dostepnosci i niezawod-
nosci.

A jak to wspieraja producenci
automatyki?

No wtasnie. Czy tylko na inzynierach ob-
stugujacych takie systemy ciazy odpowie-
dzialnos$¢ za ich bezawaryjna prace? W duzej
czescitak, ale wybdr dobrze przemyslanych
rozwigzan w zakresie automatyzacji moze
posrednio w znaczacy sposéb wesprzeé in-
zynierdw, ktdrzy za te systemy odpowiadaja.
Na co zatem warto zwrdcié¢ uwage wybie-
rajac i uzytkujac takie systemy? Jest kilka
elementoéw, ktére warto wzig¢ pod uwage.

Zaufany producent - poczucie
bezpieczeistwa

Wybér dostawcy moze tu mie¢ kluczowe
znacznie. Globalne marki moga dawac
uzytkownikom poczucie bezpieczeiistwa.
Funkcjonuja w oparciu o ogdlnie przyjete
standardy, ktére porzadkuja wiele proce-
s6w. Na przyktad cykl zycia produktéw:
tworzenie systemdw, ich utrzymywanie,
rozwoj, serwis i na koncu wycofanie z oferty
jest $cisle okreslonym procesem. Tu nie
ma miejsca na przypadki. Kazdy krok jest
doktadnie przemyslany, aby zagwarantowaé
uzytkownikom maksimum bezpieczeristwa.

To dbanie o bezpieczeristwo uzytkow-
nika przejawia sie chociazby w wydawaniu
aktualizacji oprogramowanie uktadowe-
go na biezaco, oraz nieustanne monitoro-
wanie podatnosci na czynniki zewnetrzne,
w tym cyberataki. Dedykowane podmioty
odpowiedzialne za testowanie rozwigzan
przemystowych (CERN) wydaja szereg

14 www.astor.com.pl/biuletyn

narzedziowego.

Bardzo istotne znaczenie z punktu widzenia systemow
automatyki dla infrastruktury krytycznej ma kompleksowa
oferta. Mozliwosc zbudowania catego systemu w oparciu

o komponenty pochodzqce od jednego dostawcy daje
uzytkownikom pewnosc, ze urzqdzenia bedg ze sobq
wspotpracowacd, majq przygotowane mechanizmy

wymiany danych miedzy sobg oraz — co bardzo wazne - sq
programowane i konfigurowane z jednego oprogramowania

rekomendacji, ktére naktadaja na produ-
centéw koniecznosé aktualizacji oprogra-
mowania, aby podatnosci usunagd.

Czesto jest to zwigzane z koniecznoscia
dostepu do najnowszych technologii, kté-
re w tych konkretnych przepadkach maja
olbrzymie znaczenie dla uzytkownikéw
tych systemdéw. O tym, jak bardzo s3 one
niezawodne, moze sSwiadczy¢ chociazby
gwarancja, ktora w przypadku firmy
Emerson wynosi w standardzie 5 lat dla
produktow z rodziny PACSystsms RX3i.
Bezpieczenstwo potwierdzajg réwniez cer-
tyfikaty, chociazby Achilles Level 2.

Kompleksowa oferta

Bardzo istotne znaczenie z punktu widzenia
systemoéw automatyki dla infrastruktury
krytycznej ma kompleksowa oferta. Moz-
liwos¢ zbudowania catego systemu w opar-
ciu o komponenty pochodzace od jednego
dostawcy daje uzytkownikom pewnosé, ze
urzadzenia beda ze soba wspétpracowad,
maja przygotowane mechanizmy wymiany
danych migdzy sobg oraz - co bardzo wazne
- programowane i konfigurowane sg z jed-
nego oprogramowania narzedziowego (co
znaczaco przyspiesza proces wdrozenia).
Budowa réznych architektur w oparciu o te
same komponenty daje tez inzynierom pet-
ng elastycznos¢ przy budowaniu systemu,
dopasowujac go technicznie do potrzeb
kazdego obiektu w kazdej branzy.

W tym aspekcie oferta Emerson jest
naprawde mocno rozbudowana. Bedac
drugim najwigkszym dostawca (w ujeciu
globalnym) firma ta inwestuje w nowe tech-
nologie i rozbudowuje swoja oferte tak, aby
by¢ w stanie kompleksowo dostarczyc caty
system sterowania. Od urzadzen polowych,
przez uktady wejsé-wyjsé, sterowniki PLC,

kontrolery, systemy bezpieczeristwa, urza-
dzenia do lokalnej wizualizacji proceséw,
ale tez urzadzenia komunikacyjne, napedo-
we oraz - co wymusza czwarta rewolucja
przemystowa - dedykowane urzadzenia do
przetwarzania brzegowego.

tatwe programowanie i wdrozenie

Szeroka, kompleksowa oferta - aby spetnia-
ta swoja role z wykorzystaniem wszystkich
funkcji - wymaga narzedzia, ktére pozwoli
caty system skonfigurowad i uruchomic.
System ten komplikuje si¢ znaczgco wraz ze
wzrostem liczby urzadzen, ktére wchodza
w jego sktad. Nainzynierach spoczywa od-
powiedzialno$é za ich wtasciwe potaczenie.
Zarzadzanie wieloma réznymi narzedziami
i ich wersjami jest bardzo skomplikowane
i wymagajace. Dlatego w duzych systemach
warto korzystac z kompleksowych rozwia-
zan, ktére konfigurowane sa z poziomu
jednego narzedzia. To znaczaco usprawnia
proces konfiguracji i programowania.

Jedno narzedzie pozwala takze zacho-
waé kompatybilnos$¢ urzadzen wzgledem
siebie. Jeden silnik dla wszystkich rodzin
kontroleréw pozwala wykorzystac ten sam
kod programu i te same funkcje na réznych
platformach sprzetowych. System rosnie
wraz ze wzrostem oczekiwarn wzgledem
niego - mozemy przenosi¢ kod programu
na inne rodziny kontroleréw, wykorzystujac
posiadany program z gwarancja jego kom-
patybilnosci. Wbudowane w oprogramowa-
nie funkcje sg obstugiwane doktadnie tak
samo w kazdej serii kontrolera, a mozliwosé
tworzenia swoich wtasnych struktur po-
zwala naich przenoszenia bez koniecznosci
modyfikacji.

Dlaczego to jest tak wazne w syste-
mach infrastruktury krytycznej? Z uwagi na
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walidacje projektéw. Skoro mamy przygo-
towany dziatajacy i zwalidowany algorytm,
ktdry dziata, przenoszac go na inng platfor-
me sprzetowa nie musimy tego wykonywad
po raz kolejny, co znaczaco przyspiesza caty
proces oraz minimalizuje ryzyko powstania
btedéw. W praktyce system przygotowa-
ny np. na PACSystems RSTi-EP mozna bez
problemu przeniesé na kontroler RX3i. Jesli
pojawia sie taka potrzeba i system wymaga
pracy w architekturze redundantnej, row-
niez wykorzystamy ten sam kod programu.

tatwa rozbudowa systemu

Wigkszo$¢é systemoéw po jakims czasie wy-
maga rozbudowy. Szczegélnie dotyczy to
systemow w infrastrukturze krytycznej.
Rozbudowa takich systeméw jest bardzo
wymagajacym procesem. Nie méwimy tutaj
o dotozeniu kolejnego pomiaru do syste-
mu, a o rozbudowie o kolejne podsyste-
my, zwiekszajace funkcjonalnos¢ catego
obiektu.

Wraz ze wzrostem rozmiaréw systemu
konieczna jest czesto zmiana rodziny kon-
troleréw na wigksze, z wigkszymi zasobami
i wydajnosciami. Czasem trzeba przepro-
jektowac architekture catosci. W takim
przypadku bardzo istotna jest mozliwosé
wykorzystania posiadanych urzadzen,
wiedzy i aplikacji.

Z uwagi na ciggty charakter pracy takich
obiektéw rozbudowa czgsto realizowana
jest ,na ruchu”. Nie zawsze kazdy proces
technologiczny mozna rozbudowaé na ruchu
- tojest oczywiste. Ale nie zawsze rozbudo-
wa wigze sie ze zmiang technologii produkc;ji
i potrzeba zatrzymania instalacji. Wszedzie
tam, gdzie nie ma czasu na czekanie na pla-
nowany przestoj pracy obiektu, powinnismy
inwestowacd w uktady automatyki, ktére na
taka rozbudowe na ruchy beda pozwalaty.

W przypadku Emerson wszystkie urza-
dzenia PACSystems maja mozliwos¢ pro-
gramowania na ruchu z wykorzystaniem
funkcji Test Mode. Obiekty infrastruktury
krytycznej wyposazone w redundantne
kontrolery maja takze mozliwo$¢ zmiany
konfiguracji sprzetowej na ruchu, co oznacza
mozliwo$é doktadania kolejnych elemen-
téw do systemu i wpinanie ich do pracy
bez zatrzymywania catego ciagu techno-
logicznego.

Architektura chronigca przed
nieplanowanym przestojem

Redundantna architektura to kolejna do-
mena systemoéw automatyki procesowej
w infrastrukturze krytycznej. Firma Emer-
son jest w tym zakresie liderem w branzy,
wykorzystujac swoje ponad 30-letnie do-
Swiadczenia w projektowaniu systeméw

wysokiej dostepnosci. Takie systemy chronig

nas przed nieplanowanym przestojem, wy-

nikajacym z awarii dowolnego komponentu.

W takim przypadku sterowanie przekazy-

wane jest do urzadzen rezerwowych, ktére

w spos6b niezauwazalny z punktu widzenia

ciggtosci procesu produkcyjnego przejmuja

nad nim kontrole, dajac czas inzynierom
na lokalizacje przyczyn i eliminacje awarii.

Czym oferta Emerson wyréznia sie od
alternatywnych rozwigzan w tym aspekcie?

1. System redundantny budowany jest
w oparciu o doktadnie te same modu-
ty, co system o architekturze Simplex.
Nie ma zatem potrzeby inwestowania
w inne rozwigzanie, dodatkowe licencje
i kolejne technologie, ktére pozwola
podnies¢ dostepnosé naszego systemu.
Wystarczy dodac redundantny kontroler
i zainstalowa¢ moduty do synchronizacji
danych.

2. System o architekturze redundantnej
konfiguruje si¢ doktadnie tak samo,
jak system Simplex. Wykorzystujemy te
same funkcje i procedury. Jedyne, co
musimy zrobié¢ dodatkowo, to wskazaé
obszary danych, ktére maja by¢ syn-
chronizowane miedzy sobg.

3. System sterowania - bezwzgledu na ar-
chitekture, w jakiej pracuje (czy Simplex,
czy redundantnej) - zawsze jest do-
stepny dla aplikacji SCADA i systemoéw
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bazodanowych pod jednym adresem
IP. To znaczaco utatwia podtaczenie go
do aplikacji wizualizacyjnych. Inzyniero-
wie nie musza wiedzieé, z ktérego kon-
trolera czytac¢ dane - to system dba
o to, aby dane zawsze byty dostepne
dla warstwy aplikacyjnej.

4. Redundancji si¢ nie programuje - zaj-
muja sie tym wbudowane mechanizmy,
ktére przygotowuja konfiguracje oraz
wymieniaja pomiedzy kontrolerami dane
diagnostyczne i statusowe, niezbedne
do oceny dostepnosci modutu rezer-
wowego. Programista nie musi sig tym
zajmowad.

5. Synchronizacja kontroleréw nie ob-
cigza jednostki centralneji nie wptywa
na cykl pracy kontrolera i jej wydajnosé.
Dedykowane moduty do synchronizacji
danych dziataja réwnolegle do proce-
sora gtéwnego i w kazdym cyklu pracy
dwa razy synchronizujg dane migdzy
kontrolerami. Dzigki temu przetacze-
nie na rezerwe moze by¢ zrealizowane
w dowolnym momencie z gwarancja
bezuderzeniowosci.

Odpornosé
na cyberataki

Cyberbezpieczenstwo - tego aspektu nie
mozna pominaé, mdéwiac o systemach
zinfrastruktury krytycznej. Budowa takich
systemdw czesto wykorzystuje architekture
rozproszona, a wiec sita rzeczy narazona
na potencjalne cyberataki - z uwagi na
koniecznos$é komunikacji obiektéw odda-
lonych migdzy soba.

Na bezpieczeristwo takich systemdéw
maja wptyw zaréwno ludzie, jak i wdrozone
procesy, ale okazuje sie, ze aspekt ten nie
jest obojetny takze i dla producentéw sys-
temoéw automatyki. Wyposazajag oni bowiem
swoje uktady w dedykowane mechanizmy,
ktére pozwalaja podniesé bezpieczen-
stwo i odpornos¢ na cyberataki. Musimy
jednak pamiegtaé, ze zaden system nie bedzie
w 100% bezpieczny, jesli nie bedziemy sie
stosowaé do rekomendowanych procedur
bezpieczenstwa.

Emerson juz od wielu lat wyposaza swo-
je produkty w rozwiazania, ktdére chronia
system przed nieuprawnionym dostepem,
azdrugiej strony testuje urzadzenia na nowe
podatnosci i wdraza niezbgdne poprawki
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Na bezpieczeristwo takich systemow majq wptyw zaréwno
ludzie, jak i wdrozone procesy, ale okazuje sie, ze aspekt ten nie
jest obojetny takze i dla producentdow systemow automatyki.
Wyposazajqg oni bowiem swoje uktady w dedykowane
mechanizmy ktore pozwalajg podnies¢ bezpieczenstwo

i odpornos¢ na cyberataki.

i aktualizacje. Te - w postaci oficjalnych
dokumentéw - trafiaja do uzytkownikéw
koricowych, ktérzy w oparciu o dostarczone
materiaty powinni zaktualizowac oprogra-
mowanie zgodnie z wytycznymi.

Trusted Platform Module oraz Secure
Boot to podstawowe mechanizmy wbudo-
wane w kazda jednostke centralng Emerson.
W chwili jej uruchomienia przeprowadzana
jest analiza, czy firmware i oprogramowa-
nie systemowe maja niezbedne certyfikaty
bezpieczeristwa i podpis cyfrowy, nadawany
przez fabryke. Inng funkcja uruchamiang
w kazdym kontrolerze jest wbudowany fi-
rewall, ktéry wytacza komunikacje na por-
tach, na ktérych pojawia sie nieuprawniony
ruch. Dodatkowo mozliwa jest weryfikacja
uprawnieri oséb, ktére prébuja si¢ do kon-
trolera podtaczyé. Testowany pod katem
konkretnych wektoréw atakéw kontroler
oraz analiza jego podatnosci i odpornosci
pozwalajg nadac¢ jednostkom centralnym
Emerson certyfikat Achilles Level 2, ktéry
jest Swiadectwem odpornosci urzadzen na
potencjalnie niebezpieczny ruch sieciowy.

tatwa migracja ze starych do
nowych urzadzen

Migracja to kolejny aspekt majacy kluczowe
znaczenie w aplikacjach klasyfikowanych
jako krytyczne. W takich obiektach pet-
na wiedza na temat cyklu zycia produktu,
planowanych zmian w ofercie oraz wycofa-
niu towaru z obrotu ma dla uzytkownikéw
kluczowe znaczenie. W Emerson kazdy
produkt ma aktualny status, ktéry jedno-
znacznie definiuje, w jaki sposéb jest wspie-
rany przez dostawce i jak dtugo wspierany
jeszcze bedzie. Odpowiednio wczesniej po-
jawiaja sie informacje o planowanych zmia-
nach w ofercie, dajac uzytkownikom czas na
zaplanowanie wtasciwej Sciezki migracji.
Takie Sciezki i rekomendowane plany
migracji Emerson dostarcza dla wszystkich
swoich produktéw, pokazujac wprost, jak
zmienié jeden system na drugi i w jakich
kolejnych krokach nalezy to wykonaé. Sama
migracja jest zawsze wymagajacym proce-
sem, ale jezeli jest dobrze zaplanowana,
moze by¢ realizowana ze zminimalizowa-
niem ryzyka. Mozliwosé wykorzystania
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posiadanych programéw sterujacych, mo-
dutéw rozszerzen, okablowania obiekto-
wego, czy wrecz catych szaf sterujacych to
wazne korzysci dla uzytkownikéw, ktérzy
lata temu zainwestowali w urzadzenia serii
90-30, a obecnie migruja je do serii PAC-
Systems RX3i.

Dla uzytkownikéw takich systeméw ma
to ogromne znaczenie. Zdejmuje bowiem
bardzo duzo odpowiedzialnosci z inzynierdw
odpowiedzialnych za ten proces, ogranicza-
jac koszty i minimalizujac czas niezbedny na
przejscie procesu.

System otwarty, z tatwa integracja
zinnymi urzadzeniami

Z jednej strony bezpieczny, a z drugiej -
otwarty? Czy tak sie da? Jesli zastosuje-
my si¢ do aktualnych standarddw, jest
to mozliwe! System, ktérego architekture
wymiany danych opieramy na globalnych
standardach, pozwala taczy¢ miedzy soba
rézne urzadzenia, pochodzace od réznych
dostawcdw. W zaleznosci od tego, na ktd-
rej warstwie systemu oczekujemy od nie-
go otwartosci, stosujemy dwa standardy
komunikacji.

W warstwie 1/0 i urzadzen polowych
powinni$§my postawic¢ na PROFINET. Jest
to szybka sie¢ przemystowa, ktérej standard
nie jest wtasnoscia zadnego producenta
automatyki. PROFINET pozwala taczyé ze

sobg urzadzenia réznych dostawcéw, za-
pewniajac bardzo szybka wymiane danych
- wystarczy zaimportowa¢ pliki GSDML do
kontrolera, aby uruchomié¢ komunikacje
z urzadzeniem.

W Emerson standardem jest Gigabit
PROFINET, co gwarantuje wymiane danych
w czasie rzeczywistym nawet w bardzo roz-
budowanych instalacjach. Sama sie¢ pozwa-
la nie tylko na komunikacje z urzagdzeniami,
ale i na ich programowania poprzez sieé.
PROFINET ma takze jeszcze jedng bardzo
istotng zaletg - moze obstugiwaé komunika-
cje w topologii Ring, co czyni jg odporng na
awarie lub roztgczenie dowolnego segmentu
sieci. Pozwala na to wbudowana w kontroler
sieci obstuga Media Redundancy Protocol,
ktéra w kazdym kontrolerze Emerson jest
standardem. Dzigki temu mozemy budowacd
system wysokiej dostepnosci na magistrali
komunikacyjnej, nie inwestujac dodatko-
wych srodkdw.

W warstwie SCADA z kolei postawié
nalezy na standard OPC-UA. To bardzo
wydajny model komunikacji, pozwalaja-
cy przesytaé duze ilosci danych pomiedzy
kontrolerem a systemami klasy SCADA
bez wzgledu na producenta, zastosowang
platforme sprzetowa i system operacyjny,
z jakiego korzystamy. OPC-UA ma jeszcze
jedna istotna zalete: posiada wbudowane
mechanizmy zabezpieczer w postaci haset
dostepu oraz certyfikatéw, ktédre musza

by¢ skonfigurowane pomigdzy urzadzenia-
mi, ktére wymieniaja dane. Na poziomie
komunikacji pomiedzy warstwa sterujaca
a wizualizacyjna ma to kluczowe znacze-
nie dla zapewnienia bezpieczeristwa. To
wtasnie urzadzenia pracujace na styku
warstw s3 najbardziej narazone na poten-
cjalny nieautoryzowany dostep, dlatego
nalezy dbac o to, aby komunikacja byta re-
alizowana w oparciu o niezalezne interfejsy
komunikacyjne, posiadajace wbudowane
mechanizmy zabezpieczen.

Jakie ma to znaczenie dla systeméw
infrastruktury krytycznej? Ogromne.
Nie inwestujemy w rozwigzania zamkniete,
do ktérych nie mozna podtaczy¢ zadnych
innych urzadzen. Mamy tym samym gwa-
rancje, ze w razie koniecznosci rozbudowy
naszego systemu po prostu da sig to zrobié.
Co wazne: obstuga powyzszych standar-
déw jest w przypadku Emerson wbudowana
w kazda jednostke centralng, co nie wymu-
sza na uzytkowniku dodatkowych inwestycji.

tatwy serwis i utrzymanie

Serwis i utrzymanie instalacji automatyki to
kluczowy aspekt w obiektach infrastruktury
krytycznej. To na stuzbach utrzymania ruchu
oraz inzynierach procesu cigzy odpowie-
dzialnos$¢ utrzymania instalacji w nalezy-
tym stanie. Aby to byto mozliwe, musza
miec¢ dostep do aktualnych informacji
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diagnostycznych, dotyczacych kazdego

obszaru dziatajagcego systemu. Poczynajac

od dostepu do tablic btedéw logowanych

w kontrolerze przez informacje diagnostycz-

ne, udostepnianie przez poszczegdlne kom-

ponenty systemu sterowania, na monitoro-
waniu kanatéw pomiarowych skofczywszy.

tatwy dostep do tych danych oraz moz-
liwos¢ ich szybkiego pobrania i wysytki do
producenta, w celu weryfikacji i analizy po-
tencjalnych przyczyn niewtasciwego zacho-
wania, sa dla inzynieréw bardzo istotne.

W oprogramowaniu PAC Machine Edition

diagnostyka pracy jest kluczowym ele-

mentem. Moze by¢ dostepna w postaci:

« okna Feedback Zone, w ktérym pro-
gramista na biezaco widzi informacje
dotyczace kompilacji aplikacji steruja-
cej (otrzymujac petny raport o btedach
i wyjatkach wystepujacych na etapie
kompilacji projektu),

+ na poziomie programu sterujacego
w postaci bitéw i stéw statusowych,
ktére moga mie¢ wptyw na proces,

« raportow pracy kontrolera, wywoty-
wanych na zadanie (w ktérych znajduje
sie petna specyfikacja projektowa, wy-
korzystanie dostepnych zasobéw oraz
informacja o wydajnosci),

» raportéw generowanych przez narzedzia
diagnostyczne, ktdre moga analizowad
parametry pracy urzadzen podtaczo-
nych na sieci PROFINET,

« narzedzi zewnetrznych, ktére zbieraja
dane z urzadzen polowych komuniku-
jacych sie w oparciu o protokét Hart.

Przetwarzanie brzegowe

Dochodzimy do elementu, ktéry w ramach
czwartej rewolucji przemystowej zaczyna
odgrywac coraz wieksza role. Mowa tu
0 przetwarzaniu brzegowym. Idea podta-
czania urzadzen do chmury wydaje sie staé
W sprzecznosci z systemami o znaczeniu
krytycznym. W wielu przypadkach proce-
dury wewnatrzzaktadowe wrecz zabraniaja
podtaczania urzadzen do sieci zewnetrznej,
zuwagi na ryzyko nieuprawnionego doste-
pu. To stuszna strategia z punktu widzenia
bezpieczenstwa, ale mocno ograniczajaca
korzysci, jakie daje mozliwos¢ przetwa-
rzania danych w chmurze. Przyktadem
moze tu byé np. dostep do zewnetrznych
aplikacji, dajacych dodatkowe mozliwosci,
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Do szybkiego przetwarzania danych na poziomie produkcyjnym
mozna wykorzystac urzqdzenia do przetwarzania
brzegowego, przenoszqc czesc funkcjonalnosci zchmury na
lokalne urzgdzenia zainstalowane na poziomie produkcyjnym

i odciete od sieci zewnetrznej.

takie jak analiza predykcyjna, kontekstowe
udostepnianie informacji, projektowanie
przeptywdw informacji i udostepnianie ich
do stuzb utrzymania ruchu nowoczesnymi
srodkami komunikacji, dostep do serwiséw
pogodowych, czy uczenie maszynowe.

Do szybkiego przetwarzania danych na
poziomie produkcyjnym mozna wykorzy-
sta¢ urzadzenia do przetwarzania brze-
gowego, przenoszac czesc¢ funkcjonalnosci
zchmury na lokalne urzadzenia zainstalowa-
ne na poziomie produkcyjnym i odciete od
sieci zewnetrznej. Komunikujace sie z kon-
trolerami procesowymi w oparciu o stan-
dard OPC-UA komputery brzegowe maja co
prawda mniejsza wydajnosé w poréwnaniu
z chmura, ale daja dostep do opisywanej
wyzej funkcjonalnosdci lokalnie. Wykonane
w standardach przemystowych pozwalaja:
» uruchomié komunikacje w oparciu stan-

dard MQTT i budowac systemy lloT, po-
zwalajac na lokalne, bezprzewodowe
oczujnikowanie maszyn w celu wery-
fikacji ich pracy oraz monitorowania
odchylert od normy (aby odpowiednio
wczesniej ostrzegad o pracy poza stan-
dardowym zakresem pomiarowym),

» zamodelowaé proces przeptywu infor-
macji w oparciu o Node-Red pomiedzy
urzadzeniami oraz wykonywac konkretne
akcje w zwiagzku z wystgpieniem konkret-
nej sytuacji (np. zapisa¢ dane do lokalnej
bazy danych, wysta¢ powiadomienie do
wtasciwych odbiorcéw, wymusic uru-
chomienie konkretnej procedury),

« zwizualizowaé i w konkretnym kontek-
Scie przedstawi¢ informacje réznym
odbiorcom przy pomocy narzedzia Gra-
fana (czy beda to informacje dotyczace

zuzycia energii dla energetyka, czy in-
formacje o pojawiajacych sie wibracjach
dla stuzb utrzymania ruchu, czy dane
o wydajnosci urzadzenia, niezbedne dla
managera produkcji),

« uruchomié lokalne systemy bazodanowe
w celu sktadowania danych proceso-
wych na wypadek utraty komunikacji
z nadrzgdnym systemem archiwizacji
i przestania danych do niego w chwili,
gdy komunikacja zostanie przywrdcona,

« uruchomi¢ programy przygotowane
w jezykach wysokiego poziomu (takich,
jak Python), ktére moga odwotywad sie
do zaprogramowanego modelu uczenia
maszynowego w celu predykcji zacho-
wan systemu i ostrzegania o mozliwosci
wystapienia potencjalnej awarii, zanim
ona sie wydarzy,

» przygotowac serwisy WWW, ktére
w oparciu o serwer Apache pozwola
udostepnic¢ wybrane dane produkcyjne
poza systemem automatyki (w postaci
stron WWW),

» uruchomié lokalny firewall, na biezaco
filtrujacy ruch sieciowy i blokujacy po-
taczenia, ktére moga stanowié poten-
cjalne zagrozenie i ryzyko dla aplikacji
procesowej,

« uruchomié lokalne translatory protoko-
téw, pozwalajace zbudowaé w naszym
systemie koncentrator danych pocho-
dzacych z réznych urzadzen obiekto-
wych.

To zupetnie nowe funkcje, ktére powoli
znajduja szersze zastosowania w uktadach
automatyki. «

Infrastruktura krytyczna to systemy oraz wchodzace w ich sktad powigzane ze soba
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje oraz ustugi,
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzgce zapewnieniu
sprawnego funkcjonowania organdéw administracji publicznej, a takze instytucji

i przedsigbiorcow.

Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (UZK)
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Jak budowac cyberbezpieczne aplikacje

W oparciu o oprogramowanie AVEVA?

Jak projektowac aplikacje, zeby spetniaty wymogi cyberbezpieczeristwa w réznych aspektach? Jakie moz-
liwosci w tych kwestiach zapewnia Platforma Systemowa AVEVA? Poznaj przyktadowe funkcjonalnosci,
ktore pomagajg budowac bezpieczne systemy i dowiedz sie, o czym przede wszystkim warto pamietac.

» Kazda aplikacja projektowana w oparciu o sys-
tem SCADA, zaréwno na etapie tworzenia, jak i uru-
chamiania, wymaga dostepu z zewnatrz - albo
z sieci biurowej, albo w ogéle spoza firmy. Dlatego
tez warto zadbaé o odpowiednie zabezpieczenia
na réznych poziomach. Szczegélnie konieczne jest
zapewnienie bezpiecznego dostepu sieciowego,
zachowania ciggtosci pracy oraz dostepu do danych.

Bezpieczny dostep sieciowy

Pierwszym krokiem jest zabezpieczenie sieci na
brzegach. Oznacza to, ze nikt spoza zaktadu nie po-
winien méc si¢ dostaé do sieci zaktadowej w sposéb
niekontrolowany. W tym celu mozemy wykorzystaé
narzedzia firewall oraz NG firewall (Next Gene-
ration Firewall), ktére umozliwiaja zabezpieczenie
dostepu do sieci poprzez narzucenie ograniczen
na poszczegdlne porty i protokoty komunikacyjne.
W przeciwienstwie do zwyktego firewalla, NG fire-
wall dodatkowo analizuje ramki, ich ksztatt oraz
sygnatury ruchu, ktére przeptywaja przez sie¢ -
i pozwala na ograniczanie dostgpu réwniez na ich
podstawie.

Do skonfigurowania zabezpieczenia wewnatrz
sieci zaktadowej wykorzystywany jest Windows Fi-
rewall - standardowe narzedzie dostepne w kazde;j
wersji systemu Microsoft Windows. Nie wymaga
ono specjalnej konfiguracji - instalator oprogra-
mowania AVEVA sam otwiera porty, ktére sa po-
trzebne.

W przypadku komputerédw wewnatrz sieci cze-
sto potrzebny jest dostep zdalny. Moze on przyj-
mowac dwie formy, w zalezno$ci od sytuacji. Gdy
potrzebujemy komunikacji dwukierunkowej (np.
dwie czesci firmy znajduja sie w réznych lokaliza-
cjach i musimy wymienia¢ miedzy nimi informa-
cje) dobrym rozwigzaniem jest VPN Site-2-Site,
ktory daje mozliwosé dwukierunkowej wymiany
danych. Natomiast kiedy chcemy podtaczyé
zdalnego uzytkownika (np. inzyniera projektu-
jacego, ktory bedzie wykonywaé pewne zadania
na naszej aplikacji), idealnym rozwigzaniem jest
VPN klient-serwer.
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© Rys. 1. Aplikacja przemystowa w srodowisku zwirtualizowanym. Zrédto: AVEVA

Najakiejinfrastrukturze stawiacaplikacje?

Najczesciej wybierana opcja jest infrastruktura
wtasna (On-Premise). W przypadku budowania
i utrzymania serweroéw fizycznych warto zadbaé
o moduty zarzadzania zdalnego (iDRAC - DELL
oraz iLO - HP), dzieki ktérym mozna zarzadzaé
komputerami z kazdego miejsca (konfiguracja,
restarty). Wazne jest, aby aktualizowa¢ moduty
zarzadzania w celu zapewnienia bezpieczeristwa
oraz stabilnosci.

Sporo mozliwosci daje budowanie systemu na
Srodowiskach zwirtualizowanych. W tym wypad-
ku AVEVA zdecydowata sig¢ wspieraé rozwigzania
VMWare vSphere oraz Microsoft Hyper-V. Pozwala
to uzyskiwac systemy wysokiej dostepnosci. Duzym
plusem jest tutaj niezaleznos$¢ od sprzetu - wir-
tualne maszyny mozna przenosi¢ migedzy jednym
serwerem a drugim (np. w przypadku awarii moze-
my przeniesc¢ cate, juz dziatajace, skonfigurowane
systemy na inny serwer).

Réwniez w przypadku Hyper-V i VMWare nie
mozna zapomina¢ o koniecznych aktualizacjach.

Autor: Marcin Wozniczka

Starszy specjalista
ds. oprogramowania
przemystowego, ASTOR

marcin.wozniczka@astor.
com.pl
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Trzeba regularnie sprawdzac, czy oprogramowanie
SCADA wspiera wersje produktdw, ktéry zakupilismy
ichcemy uzywac w tych srodowiskach. Choé moze
sie to wydawadé oczywiste, warto wspomnieé tez
o koniecznosci zabezpieczania aplikacji poprzez
systemy kopii zapasowych. Powinno sie je tworzy¢
regularnie, w sposéb automatyczny - dzieki temu
mozna zawsze wrdéci¢ do jakiego$ wczesniejszego
punktu.

Ciekawe mozliwosci otwiera réwniez zastoso-
wanie systemoéw typu Shadow, inaczej zwanych
Pre-Prod. Sa to wirtualne kopie systemu produkcyj-
nego, ale w wersji nieprodukcyjnej - swego rodzaju
blizniacze aplikacje, na ktérych mozna wykonywacd
prébne migracje czy aktualizacje, a takze duze zmia-
ny w dziataniu systemu. Pozwala to przeprowadzac
testy bez ryzyka ewentualnej awarii czy wystgpienia
innego problemu w systemie produkcyjnym.

Jak zapewniac ciagtosc¢ pracy?

Ciggtos¢ pracy mozna zapewni¢ w oparciu klastry
wysokiej dostepnosci, bazujace na serwerach,
macierzach dyskowych oraz na specjalizowanych
licencjach. Generuje to jednak duze koszty, a stwo-
rzenie takiego uktadu i jego skonfigurowanie wy-
maga sporej wiedzy z zakresu IT.

Alternatywa jest wykorzystanie funkcjonalno-
$ci redundancji w oprogramowaniu przemysto-
wym. Silniki aplikacyjne w Platformie Systemowe;j
AVEVA maja mozliwos¢ pracy w parach. Dzigki temu
w przypadku awarii komputera, na ktérym dziata
pierwszy silnik i jego logika, nastapi przetaczenie
umozliwiajace dalsza prace oprogramowania na
drugim komputerze z rezerwowym silnikiem aplika-
cyjnym. Podobnie mozliwosci dostepne sa réowniez

www.astor.com.pl/biuletyn

w przypadku oprogramowania Historian, a takze

w zakresie redundancji toréw komunikacyjnych.
Istnieje tez trzecia opcja - zapewnienie ciggtosci

pracy w oparciu o rozwigzanie firmy Stratus ztc

Edge, czyli wykorzystanie dwdch komputeréw prze-

mystowych, ktére maja wbudowang wirtualizacje.

Jest to autorskie rozwigzanie systemu wysokiej

dostepnosci firmy Stratus do wirtualizacji, przezna-

czone dla automatykdéw. Mimo, ze nie jest oparte na

VMWare vSphere czy Microsoft Hyper-V, jest ono

wspierane przez AVEVA, wiec mozna je stosowad

z Platforma Systemowa oraz oprogramowaniem

InTouch i Historian.

Rozwigzanie to ma wiele istotnych zalet:

* nie wymaga ono zaawansowanej wiedzy IT,

« zarzadzanie systemem jest tatwe (za posred-

nictwem aplikacji webowej),

wbudowana zapora chroni przed ewentualnymi

atakami z zewnatrz,

+ mozna je zainstalowaé w szafie sterowniczej,
na szynie DIN,

« dostepny jest szeroki wybdr poziomu ochrony
HA (High Availability) lub FT (Fault Tolerant),

» Hot-Swap - w przypadku awarii jednego kom-
putera mozna wymieni¢ go na zapasowy ,,na
ruchu”,

» udostepniane sa regularne aktualizacje opro-
gramowania, zwigzane z zarzadzaniem kom-
puterami pod katem ryzyka i zagrozen bez-
pieczeristwa.

Systemy operacyjne

Aby zapewnié bezpieczenstwo systemdéw operacyj-
nych, trzeba zwracad uwage, czy uzywane przez nas
wersje oprogramowania sg aktualne, a producent
wciaz weryfikuje i testuje swoje produkty z tymi
systemami. Przyktadowo Microsoft przestat juz
wspierac niektére wersje Windowsa 10. Podobnie
jestw przypadku starych wersji produktéw AVEVA.
Kazda wersja oprogramowania ma status wsparcia
przez okreslony czas od pojawienia sie na rynku.
Zeby mieé pewno$é, ze korzystamy z oprogramo-
wania w wersji bezpiecznej, trzeba regularnie je
aktualizowad.

AVEVA testuje aktualizacje systemowe Micro-
softu pod wzgledem kompatybilnosci ze swoim
oprogramowaniem i do 15 dni od ich publikacji
udostepnia raport z ich kompatybilnosci. Do-
bra praktyka jest wiec aktualizacja systemu juz
udostepnieniu tego raportu. Najlepiej robi¢ to
za pomocg wtasnego serwera WSUS, czyli lokal-
nego serwera aktualizacji Windows. Dzigki temu
w petni kontrolujemy, kiedy i jakie aktualizacje
sg instalowane.
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Dostep do danych, poswiadczenia
i uprawnienia uzytkownikow

Zeby efektywnie zarzadza¢ poswiadczeniami
i uprawnieniami uzytkownikéw, najlepiej stoso-
wacé Active Directory, czyli system zarzadzania
domena firmy Microsoft. Dobrze, gdyby domena
przeznaczona do obstugi oprogramowania przemy-
stowego byta oddzielona od domen korporacyjnych
czy ogélnozaktadowych. Zastosowanie domeny
pozwala konfigurowaé uprawnienia uzytkownikéw
za pomoca systemu rél. Dla kazdej utworzonej roli
przypisujemy odpowiedni poziom uprawnien, a na-
stepnie poszczeg6lnym uzytkownikom przypisujemy
wtasciwe role. Dzieki temu centralnie zarzadzamy
wszystkimi uprawnieniami dostgpu.
Zastosowanie domeny pozwala takze central-
nie zarzadzaé innymi elementami zabezpieczen,
np. mozemy definiowaé wspdlne reguty zapory

~ 5 szkollocal
s/ Default Domain Policy
= | Domain Controllers
= | HostComputers
v |3 Szkolenia
2 Maszyny infrastruktury
~ 2| Maszyny szkoleniowe
=/ COMMON Deny Service Accounts Lagon Interac
»/ COMMON Disable Windows Update
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ogniowej Windows, zasady zabezpieczen lokalnych
czy wspdlne ustawienia identyczne dla wszystkich
komputeréw w sieci.

W Active Directory mozna tworzyé grupowe kon-
figuracje. Dzieki temu wystarczy dodaé komputer do
danej grupy, a ustawione polityki czy konfiguracje
automatycznie sg na nim aplikowane, bez potrzeby
indywidualnej konfiguracji.

Plusem jest tez mozliwos¢ integracji z systemem
SCADA. Aplikacje Platformy Systemowej AVEVA
mozna konfigurowaé w taki sposéb, ze role w sys-
temie SCADA beda powigzane z rolami w Active
Directory. Dzieki temu wystarczy tylko raz dodaé
danego uzytkownika na poziomie Active Directory
i od razu mamy pewnos¢, ze otrzymat on swoja
wtasciwa role takze w systemie SCADA.

| Configure Security

‘Authentication Mode | Security Groups.|_Roles | |icer:
| Select Groups

Enter the Group name or sclect from the list

l
\ 2 Define the Security Rol

Roles available: Enter the OS Group name: | <domainname >|<groupname >
Role

B administrator

B ASTORBMSAIR

£, ASTORBMS\AIR Adv T p————
B asTORBMS stor BMS ==

B 1STORSMS Astor BV Adv &vailable 0SGroups:

B ASTORBMS \EMSAdming

Groups
B ASTORBMS\BMSDevelopers v

8 5sToREMS \Domain Adrins 8 Astor BMS Adv
a S\Domain Admi £

B ASTORBMS \Historian Demo :_E.a\:kup Operators
5 & BMSAdming

B 4 STORBMSIMES Dema
£ asTORBMS Reactor Demo
B Default

8 BMSDevelopers

B certPublshers

B Certificate Service DCOM Access
<

© Rys. 5. Konfiguracja rél dla uzytkownikéw.
Zrédto: ASTOR

Domena jest tez potrzebna podczas budowania
Srodowiska terminalowego zdalnego dostepu RDS
(Remote Desktop Services). AVEVA zaleca, by sto-
sowac ja réwniez w przypadku uzywania np. AVEVA
Batch Management czy AVEVA MES.

Select role services

o ¢ role services to install for Remote Desktop Senvices

tion Type Role services

S A ¥ Riemote Desktop Connection Broker

Remote Desktop Services

Confirmation

@ Rys. 6. Konfiguracja rél dla uzytkownikéw.
Zrédto: ASTOR

Dodatkowo Active Directory pozwala sterowacd
uprawnieniami uzytkownikdw wtaczajacych sie do
sieci zzewnatrz, czyli na przyktad po WiFi albo przez
VPN. Dzigki domenie mamy wiec petna kontrole nad
naszym systemem.

www.astor.com.pl/biuletyn 21
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Cyberbezpieczenistwo w AVEVA

AVEVA nieustannie udoskonala swoje produkty
w zakresie cyberbezpieczenstwa. Regularnie prze-
prowadzane sg réznego rodzaju testy, ktére maja
zapobiegac powstawaniu luk bezpieczenstwa juz
na poziomie kodu zrédtowego. Weryfikowane sa
réwniez komponenty, ktére byty stworzone wiele lat
temu - jezeli pojawiaja sie jakies nieprawidtowosci,
w kolejnych wersjach AVEVA wprowadza poprawki
niwelujace lub minimalizujace zagrozenia.

AVEVA stawia przede wszystkim na wiedze lu-
dzi, ktérzy tworza oprogramowanie. W oparciu
o procedury SDLA (Security Development Lifecycle
Assurance) wszyscy programisci AVEVA przecho-
dza szkolenia, przygotowujace do projektowania
cyberbezpiecznych aplikacji.

Dla produktéw znajdujacych sie w gtéwnej fazie
wsparcia (zazwyczaj do 3 lat od wypuszczenia na
rynek) AVEVA na biezaco testuje poprawki Micro-
softu weryfikujac, czy ich instalacja nie wptywa
negatywnie na dziatanie aplikacji AVEVA. Zazwy-
czaj sa one przetestowane w ciggu 15 dni robo-
czych od momentu wypuszczenia przez Microsoft.
Uzytkownicy moga sprawdzaé wyniki tych testéw
na udostepnianym przez AVEVA portalu Security
Central. Aby by¢ na biezaco z zaleceniami i aktual-
nymi testami, warto tez zasubskrybowaé Biuletyn
Bezpieczeristwa i alerty techniczne wysytane przez
AVEVA. Zawierajg one istotne informacje na temat
potencjalnych zagrozen.

Jakie mechanizmy w oprogramowaniu
AVEVA utatwiaja tworzenie
cyberbezpiecznych aplikacji?

W Platformie Systemowej AVEVA, poczawszy od
wersji 2017, wspierany jest TLS 1.2, a sama Platforma
Systemowa oraz oprogramowanie InTouch umozLli-
wiaja wtaczenie szyfrowania komunikacji. Wskazujac
odpowiedni certyfikat, generowany automatycznie
lub dostarczany przez dziat IT, mozemy zapewnic

www.astor.com.pl/biuletyn

szyfrowanie danych przekazywanych miedzy kom-
ponentami naszej aplikacji.

Nowoczesne systemy SCADA czgsto wymagaja,
aby pracownicy mieli zdalny dostgp do wizualizacji
spoza firmy, z poziomu przegladarki internetowej. Aby
w sposo6b bezpieczny uruchomié taki dostep, mozemy
postuzyc¢ sie modutem InTouch Access Anywhere.
Jest to rozwigzanie, ktére doskonale sprawdza sie
w przypadku uzytkownika, ktéry sporadycznie po-
trzebuje skorzystaé z aplikacji InTouch poza firmg i bez
zainstalowanego programowania AVEVA.

Zeby taki dostep byt bezpieczny, mozemy skonfi-
gurowac w strefie DMZ komponent o nazwie InTouch
Access Anywhere Secured Gateway. Posredniczy
on w wymianie danych umozliwiajac jej szyfrowanie
(HTTPS) oraz izoluje klienta webowego od wewnetrz-
nej sieci przemystowej, czyniac ja bezpieczniejsza.
Funkcjonalno$¢ ta nie wymaga dodatkowej licenciji.

W przypadku koniecznosci podtaczenia sie do
wizualizacji przez przegladarke internetowa (réw-
niez z komérki lub tabletu), mozemy skorzystac
z natywnego dostepu webowego do InToucha
(InTouch Web Client). W tym przypadku mamy kil-
ka opcji zabezpieczenia do wyboru, m.in. opcje
szyfrowania danych z wykorzystaniem protokotu
HTTPS lub HTTPS z AIM, czyli AVEVA Identity Ma-
nager, ktéry umozliwia autoryzacje uzytkownika
spoza firmy.

Poczawszy od wersji 2023 Platformy Systemowe;j
AVEVA mozna tez skorzystac z Active Directory dzia-
tajacego w chmurze Microsoft Azure. Dzigki temu
nie ma potrzeby konfigurowania Active Directory
we wtasnej sieci. Bonusem jest tez mozliwos¢ logo-
wania sie do systemu za pomoca webowego okna
logowania z mozliwoscia wtaczenia dwuetapowej
weryfikacji kont.

Podsumowanie

Wsroéd dobrych praktyk zwigzanych z projekto-
waniem cyberbezpiecznych aplikacji do najwaz-
niejszych naleza regularne aktualizacje. Produkty
AVEVA nie tylko oferuja wiele funkcjonalnosci wspo-
magajacych tworzenie bezpiecznych rozwigzan,
ale przede wszystkim sg na biezaco udoskonalane
i uaktualniane.

Jesli chcesz dowiedzied sie wigcej na temat
stosowanych przez AVEVA procedur wspierajacych
cyberbezpieczenistwo - skontaktuj sig z nami.
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-  Transport hybrydowy w zasiegu reki
End of line z uzyciem robotéw mobilnych (AMR)

Koncowki linii produkcyjnych mogg wydawac sie mniej istotnymi elementami procesu produkcyjnego.
Gdy myslimy o automatyzacji lub optymalizacji produkcji, zwykle staje nam przed oczami zasadnicza czesc
tego procesu: maszyny i technologia. Koncowka pozornie jest banalna — c6z, produkt na korcu trzeba
spakowac i wysta¢ do magazynu. Tymczasem to ,pakowanie i wystanie do magazynu” jest niezwykle
istotne — i moze znaczaco wptywac na efektywnosc catej produkcji oraz jakos¢ wyrobu koricowego.

AUTOR: Kinga Tarsa

Koordynator marketingu w Linii Biznesowej
Intralogistyka

kinga.tarsa@astor.com.pl

» Konicoéwka linii to wtadnie ten ostatni
etap. Sktadaja sie na nia: paletyzacja, owi-
janie, bandowanie / wigzanie, etykietowa-
nie, wazenie oraz transport do magazynu
kofcowego - przy czym warto pamietad,
ze w konkretnych systemach nie wszystkie
te elementy musza zawsze wystepowac.
W klasycznej, niezautomatyzowanej pro-
dukcji etap ten odbywa sie zwykle z bardzo
duzym udziatem ludzi. Produkty sa recznie
uktadane na paletach, a te sa transpor-
towane wdézkami paletowymi recznymi,
widtowymi czotowymi lub bocznymi. Za-
réwno owijanie folig, jak i etykietowanie
wykonywane s3 rowniez recznie. Wiaze si¢
to jednak z kilkoma wyzwaniami.

Po pierwsze proces odbywa sig zduzym
udziatem ludzi. Tymczasem dzis firmy czesto
borykaja sie z brakiem pracownikéw lub ich
duza rotacja, sa wiec zmuszone positkowaé
sie pracownikami krétkoterminowymi za-
trudnianymi przez zewnetrzna firme. Praca
na koricéwce linii jest ciezka, monotonna,
a bywa tez niebezpieczna. Wystarczy nie-
wielki btad lub niedoktadno$¢, a pojawic sie
moze powazne zagrozenie dla operatora.
Dodatkowo zyski firmy pomniejsza wcigz
rosnacy koszt surowcdw uzywanych do pa-
kowania, a takze konieczno$é redukcji liczby
reklamacji i zwrotdw.

Istotny udziat czynnika ludzkiego spra-
wia tez, ze trudno o uzyskanie wysokiej
wydajnosci i powtarzalnosci w procesie

Qi

paletyzowania czy etykietowania. W takim
przypadku najczesciej szybko okazuje sie,
ze nasza koicoéwka linii staje sie waskim
gardtem dla catego procesu, ktéry jest
zautomatyzowany i wydajny. Cata popra-
wa efektywnosci i oszczednosci uzyskane
na wczesniejszych etapach produkcji sa
zaprzepaszczane na samym koricu.

Automatyzacja procesu umozliwia takze
zachowanie jednakowej, wysokiej jakosci, co
przektada sie na mniejsza liczbe reklamacji.
Innym efektem jest takze mniejsze zuzycie
materiatéw. Przyktadowo automatyczna
owijarka regulujac naciag folii pozwala na
zmniejszenie ilosci folii uzytej na pojedyn-
cza palete.

Automatyzacja transportu

Antidotum na te problemy jest zautoma-
tyzowany i zrobotyzowany system pale-
tyzacji i transportu wyrobdw gotowych.
Moze on stanowié potaczenie klasycznego
rolkowego, taricuchowego lub tasmowego
transportu produktéw/palet z robotami
paletyzujacymi oraz mobilnymi robotami
transportujacymi produkt koricowy do ma-
gazynu. W takim systemie:
« robot uktada wyroby na paletach,
» palety sg transportowane automatycz-
nie za pomoca klasycznego systemu

rolkowego / taicuchowego / tasmowego

i/lub robota mobilnego (AMR),

» palety sa owijane w automatycznych
owijarkach talerzowych, ramieniowych
i/lub pierscieniowych,

» zautomatyzowany jest réwniez proces
etykietowania i weryfikacji etykiety,

« roboty mobilne odwoza gotowe palety
do magazynu.

Rozwiazanie takie moze by¢ réwniez
catkowicie zintegrowane z nadrzgdnym sys-
temem zarzadzania produkcja, co umozliwia
automatyczne Sledzenie catego zlecenia
produkcyjnego od jego wygenerowania az
do umieszczenia gotowego wyrobu w ma-
gazynie.

Elementy sktadowe systemu

Zautomatyzowany system paletyzacji

itransportu na kocéwece linii produkcyjnej

sktada sie zwykle z:

« robota paletyzujacego z chwytakiem,

« systemu transporteréw wraz z owijarka
i etykieciarka,

« zderzakéw mechanicznych palet,

» robota AMR z nozycowym mechanizmem
podnoszenia palet,

« systemu informatycznego umozliwia-
jacego obstuge zlecen generowanych
i przestanych przez system MES.

23
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Opcjonalnie system mozna wyposazyé w:

magazynek palet,
magazynek przektadek.

System realizuje nastepujace funkcje tech-
nologiczne:

odbidr palet z gniazd automatycznej
paletyzacji oraz recznej paletyzacji,
automatyczne podawanie palet z gniazd

automatyczne etykietowanie palet z jed-
nej strony, lub dwdch stron: przéd oraz
bok, lub przéd oraz tyt,

automatyczne skanowanie ostatniego
kodu etykiety, umozliwiajace potwier-
dzenie poprawnosci procesu etykie-
towania.

Oprogramowanie natomiast realizuje funk-

etykietowanie z wykorzystaniem
umieszczonych w zleceniu danych,
weryfikacja etykietowania za pomoca
umieszczonego na ramieniu etykieciarki
skanera,

przestanie informacji o umieszczeniu
palety w magazynie do systemu nad-
rzednego.

paletyzacji na cigg transportowy,

cje obstugi przestanego zlecenia:

automatyczne buforowanie palet, « odbidr zlecenia produkcyjnego,
automatyczne owijanie palet foligoraz + wybdr odpowiedniego programu owi-

jania, zaleznego od produktu,

krycie gorne,

Przyktadowe systemy

Ponizej przedstawiamy wizualizacje dwoch przyktadowych systemow.

Pierwszy z nich to proste rozwigzanie, pozwalajace zrobotyzowac proces
paletyzacji. Stanowisko sktada sie z jednego przenos$nika doprowadzaja-
cego produkt w strefe pracy robota. Robot przy uzyciu chwytaka uktada
produkt na palecie zgodnie zzaprogramowanym schematem paletyzacji.
Dodatkowo robot ma mozliwos$¢ uktadania przektadek pomiedzy war-
stwami produktéw. Stanowisko obejmuje dwa pola odktadcze (palety)
do paletyzacji produktu oraz jedna palete z przektadkami. Dostawa
przektadek do stanowiska, transport pustych palet oraz odbidr petnych
jest wykonywana przez robota mobilnego AMR - Agilox ONE.

L https://www.youtube.com/watch?v=hmbqg1VmQang

Drugi przyktad to stanowisko wyposazone w jeden przeno$nik doprowa-
dzajacy produkt w strefe pracy robota. Robot przy uzyciu chwytaka uktada
produkt na palecie zgodnie z zaprogramowanym schematem paletyzacji.
Dodatkowo robot ma mozliwos$¢ uktadania przektadek pomiedzy war-
stwami produktéw. Rozwiazanie jest rozbudowane o magazynek palet,
ktéry pozwala automatycznie dostarczaé palety w pole odktadcze robota.
Dzigki temu wzrasta wydajnos¢ - robot paletyzujacy nie musi pobieraé
palety i odktadaé jej na wyznaczone miejsce. Transport gotowej palety,
jak i przektadek do stanowiska wykonuje robot mobilny AMR - MiR 600.

L https://www.youtube.com/watch?v=1ZL_7rSOK38

Co zyskujemy?

Zautomatyzowany system paletyzacji i transportu na koricéwce
linii produkcyjnej przynosi wymierne korzysci. Wsréd najwaz-
niejszych mozna wymienié:

24

Znaczace zwigkszenie wydajnosci systemu w stosunku do
rozwiazania opartego na pracy recznej.

Zapewnienie statej i przewidywalnej wydajnosci - system
moze pracowac bez przerw przez 24 godziny na dobe i 7 dni
w tygodniu.

Zagwarantowanie bezpieczeistwa w procesie paletyzacji
i transportu zaréwno dla operatoréw, jak i dla Utrzymania
Ruchu,

www.astor.com.pl/biuletyn

Zapewnienie zbilansowanego czasu poszczegdélnych ope-
racji w procesie produkcyjnym, co przektada sie na ptynne
dziatanie systemu.

Zmniejszenie liczby zwrotéw i reklamacji.

Zapewnienie statej jakosci owijania i etykietowania.
Redukcja ryzyka zwiazanego z absencja i rotacja pra-
cownikoéw.

Zwiekszenie elastycznosci systemu, ktéry tatwiej moze byc
dostosowywany do zmieniajacych sig potrzeb. ¢


https://www.youtube.com/watch?v=hmbq1VmQang
https://www.youtube.com/watch?v=1ZL_7rS0K38
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- Wysokowydajne sterowniki PLC
Astraada One Modular oparte na

Raspberry Pi®

Raspberry Pi®, mimo ze pierwotnie nie byt projektowany dla sektora przemystowego, zdobyt
uznanie jako minikomputer doskonale sprawdzajgcy sie w tym obszarze. W dobie koncepcji
Przemystu 4.0 zapotrzebowanie na moc obliczeniowg przekracza mozliwosci konwencjonalnych
rozwigzan, stad tez wiele innowacyjnych firm decyduje sie na wykorzystanie minikomputerdw,
wspierajac tym samym transformacje technologiczna i cyfryzacje proceséw produkcyjnych.

» Astraada One to seria wydajnych sterownikdw,
ktére swoimi mozliwosciami siegaja poza stan-
dardowy zakres mozliwosci PLC. Wychodzg one
naprzeciw wymaganiom nowoczesnych systeméw
sterowania, taczac zaawansowane funkcjonalnosci
z prostotg programowania. Sterowniki z rodziny
Astraada One sprawdzaja sie Swietnie w matych
i Srednich instalacjach.

Sterowniki Astraada One dostepne sa w trzech
wersjach obudowy - modutowej (One Modular),
kompaktowej (One Compact), kompaktowej z wbu-
dowanym panelem HMI (One Compact HMI), a tak-
Ze w postaci prostego terminala operatorskiego
(One Terminal). Niezaleznie od wariantu obudowy
wszystkie modele programowane sa w niezaleznym
i bezptatnym srodowisku CODESYS.

Rodzing sterownikéw Astraada One uzupetnia
modutowy sterownik bezpieczeristwa Astraada One
Safety, w ramach ktérego dostepna jest jednostka
centralna oraz uktady rozszerzen wejsé/wyjsé. Ste-
rownik bezpieczenstwa dziata jako urzadzenie slave
jednostki gtdwnej Astraada One, dzieki czemu pro-
gram bezpieczeristwa mozna zawrze¢ w tym samym
projekcie CODESYS, co gtéwny program sterujacy.

Astraada One Modular - wydajne
i elastyczne sterowniki PLC

Seria modutowych sterownikéw programowalnych
rodziny Astraada One to rozwiazanie przeznaczone
do sterowania matymi i $rednimi aplikacjami auto-
matyki przemystowej, jak réwniez bardziej rozbu-
dowanymi, wymagajacymi obstugi wielowatkowe;j.

Projektant ma petna dowolnos$é konfiguracji
wejsé/wyjs¢, portéow komunikacyjnych i funkcjonal-
nosci sterownika. Moduty komunikuja sie wzajemnie
za posrednictwem protokotu EtherCAT, dzigki czemu
wymiana danych przebiega szybko i bez zaktocen.
Seria Modular zawiera zréznicowany wybér jedno-
stek, dzigki czemu sterownik mozna dostosowacd
do potrzeb. Dzigki wykorzystaniu dedykowanych

modutéw istnieje mozliwos¢ budowania oddalonych
uktadow wejsé/wyjsé oraz systemoéw bezpieczen- ', !
stwa. \5

Nowe jednostki centralne Astraada One Modular vl
oparte sg na platformie Raspberry Pi. Wyposazone

sa w bardzo wydajne procesory czterordzeniowe, AUTOR: Mateusz Pytel

w ktérych kazdy rdzen taktowany jest z czestotli-  Menedzer produktu Astraada

woscig 1,5GHz, co umozliwia przetwarzanie wielo- ~ ©"®

watkowe przy czasach cyklu siegajacych 500 ps.
Obstuguja nawet do 8 GB pamieci flash. Catos¢
montowana jest na szynie DIN, a wymiane danych
zapewnia wewngtrzna magistrala EtherCAT.

W ramach rodziny Astraada One Modular do-
stepne sa trzy modele jednostki centralnej: Pi-Pro,
Pi-Prime oraz Pi-Plus.

mateusz.pytel@astor.com.

Astraada One Modular Pi-Pro

Imponuje doskonatg wydajnoscia w czasie rzeczy-
wistym dzieki czterordzeniowemu procesorowi,
bazujacym na najnowszej technologii Raspberry
Pi, a takze doskonale skoordynowanemu sprzetowi
i oprogramowaniu.

© Rodzina jednostek centralnych Astraada One Modular. Zrédto: ASTOR

www.astor.com.pl/biuletyn

pl
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Najwazniejsze parametry:

« CPU1,5GHz Quad Core

+ 1GBRAM/8GB Flash /100 kB Retain
* 2x Host USB 3.0

« 1x EtherCAT LVDS

» Ix Ethernet

+ 1x DDI (mini HDMI)

Y

[

@ Astraada One Modular Pi-Pro. Zrédto: ASTOR

Astraada One Modular Pi-Prime

Ta jednostka posiada dwukrotnie wiecej pamigci
nieulotnej, waznej dla podtrzymania programu
przy zaniku zasilania. Posiada réwniez dodatkowo
2-portowy switch Ethernet oraz gniazdo karty pSD,
utatwiajace modyfikowanie, wgrywanie lub tworze-
nie kopii zapasowej na karcie SD sterownika PLC.
Najwazniejsze parametry:

« CPU1,5GHz Quad Core

* 1GBRAM /8GB Flash / 200 kB Retain

*  4xHostUSB3.0

« 1x EtherCAT LVDS

e Ix Ethernet

+ 1x DDI (mini HDMI)

« Ix Ethernet 2-port switch

e 1xuSD
USB2.0 usb
-::'-%__‘Ji
Antena --;__:___,__
Ethernet

[switch)

DDI
{mini HDMI)

© Astraada One Modular Pi-Prime. Zrédto: ASTOR

Astraada One Modular Pi-Plus

Najwyzszy model zapewnia obstuge komunikacji
szeregowej w standardach RS232/RS485 oraz CAN,
dzieki czemu idealnie nadaje sie do obstugi zadan

26
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bazujacych na Softmotion CNC, umozli-
wiajac m.in. synchronizacje napeddéw czy
obstuge G-CODE.

Najwazniejsze parametry:

« CPU1,5GHz Quad Core

* 1GBRAM/8GB Flash / 200 kB Retain
e 3xHostUSB 3.0

e 1x EtherCAT LVDS

» Ix Ethernet

« 1x DDI (mini HDMI)

« 1x Ethernet 2-port switch

e 1xuSD
» 1x RS232/RS485
¢ 1xCAN

Budowa systemu w oparciu
o Astraada One

Podstawowym elementem kazdego uktadu opartego
na modutowym sterowniku Astraada One jest jed-
nostka centralna z rodziny MC-Pi. Do tego modutu
mozemy, w zaleznosci od potrzeb, dotgczaé dodat-
kowe moduty 1/0. Dzieki wykorzystaniu modutéw
Buscoupler oraz Extender Port mamy mozliwos$é
zbudowania rozproszonych uktadéw wejs¢/wyjsé.
Rodzine Astraada One Modular mozemy dowolnie
powigkszac o kolejne moduty rozszerzer jak réwniez
moduty kompaktowe.

RS232/485

CAN

USB 2.0

© Astraada One Modular
Pi-Plus. Zrédto: ASTOR

= "‘p_
&
L=

e

ip_—‘— out

mE N E
m me @om=
1 I
E & ]
& |
outm A-E—_"—l
out2 —- B
EXTENDER

© Budowa systemu rozproszonego opartego na Astraada
One Modular. Zrédto: ASTOR

Przy tworzeniu modutowej architektury sterowania

nalezy pamigtaé o pewnych zasadach:

» dojednostki centralnej mozna podtaczyé maks.
10 modutdéw (do dalszej rozbudowy wymagany
jest modut Extender Port),

» domodutu Buscoupler mozna podtaczyé maks.
20 modutow.

BUS COUPLER
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Astraada One Modular Safety

Innowacyjne i zintegrowane rozwigzanie systemu
bezpieczeristwa obejmuje swobodnie programo-
walny PLC SC-1000 oraz modut SC-1/0 zgodne z wy-
maganiami norm bezpieczeristwa IEC 61508 SIL 3
i DIN 1SO 13849-1 PLe.

Rdzeri SC-1000 to dwa mikroprocesory, kt6-
re realizujg funkcje bezpieczeristwa i komunikuja
si¢ ze soba w celu wymiany danych procesowych
i wzajemnego monitorowania. Trzeci mikroprocesor
zarzadza komunikacja zewnetrzna.

Modut Safety I/O posiada 4 wejscia cyfrowe
i 2wyjscia cyfrowe oraz umozliwia podtaczenie po-
wszechnie stosowanych urzadzen bezpieczenistwa.
Wyjécia modutu zapewniajg bezpieczne podtaczenie
elementdw wykonawczych, takich jak styczniki,
kontrolki lub napedy. Jako standardowe moduty
dodatkowe ze zintegrowanym systemem magi-
stralnym, urzadzenia te mozna tatwo zainstalowac
i potaczy¢ z innymi komponentami sterujagcymi.
Cechy urzadzenia:

« Komunikacja Failsafe over EtherCAT (FSOE).

« Standardy bezpieczeristwa IEC 61508 SIL3i DIN
EN ISO 13849-1PL e.

« Mozliwosé rozbudowy o moduty bezpiecznych
wyjs$¢ oraz wejsé dyskretnych.

« Wymaga sterownika nadrzednego Astraada
One.

« Montaz na szyneg DIN.

«  Mozliwosé rozproszenia uktadu bezpieczeristwa
na inne wyspy 1/0 Astraada One Modular.

Korzysci wynikajace ze stosowania sterownika bez-

pieczerstwa:

« Elastycznosdé realizowania funkcji bezpieczen-
stwa maszynowego poprzez mozliwos$é pracy
w jednym, otwartym srodowisku programi-
stycznym CODESYS, bez zadnych dodatkowych
deweloperskich naktadek.

« tatwosd¢ rekonfiguracji i diagnostyki, przy jed-
noczesnym zabezpieczeniu przed nieautoryzo-
wanymi zmianami w programie bezpieczenstwa.
W razie potencjalnej awarii, oprécz zapewnie-
nia bezpieczeristwa, mozna tatwo zlokalizowac

@ Moduty Safety SC-1000 oraz Safety I/0. Zrédto: ASTOR

MAX 20 MODULOW

MAX 10 MODULOW

i naprawic Zrédto usterki, dzieki czemu minima-
lizujemy czas przestoju oraz zwiekszamy czas
eksploatacji maszyn.

« Oddalone uktady 1/0 - wyrdzniajace rozwia-
zanie na tle konkurencji w postaci mozliwosci
tworzenia ,wysp 1/0” oddalonych od sterownika
centralnego.

» Obstuga ztozonych logik programu - nie tylko
przekazniki bezpieczenstwa, ale réowniez bar-
dziej rozbudowane logiki programu sa mozliwe
do sterowania poprzez dotozenie dodatkowej
jednostki centralnej SAFETY PLC SC-1000 do
sterownika nadrzednego.

Astraada One wykorzystuje otwarty
standard CODESYS

Oprogramowanie CODESYS jest najbardziej otwar-
tym $rodowiskiem programistycznym w Swiecie
automatyki. Jest w petni darmowe i przystosowa-
ne do adaptacji, dlatego tez wielu najwiekszych
producentéw sterownikéw PLC decyduje sie na
wykorzystanie CODESYS jako gtéwnego srodowiska
programistycznego. Dzigki otwartej strukturze bar-
dzo szybko sig¢ rozwija. Potwierdza to duzy zaséb
bibliotek, dzigki ktérym programowanie nawet za-
awansowanych funkcjonalnosci czgsto sprowadzone
jest do kilku blokéw i linijek kodu.

Oprogramowanie CODESYS daje mozliwosé two-
rzenia programow w oparciu o wszystkie jezyki
okreslone w normach sterownikéw PLC. Dodatkowo
wzbogaca je o jezyk C, pozwalajac na tworzenie
jeszcze bardziej zaawansowanych programoéw.
Wszystko to zawarte jest w intuicyjnym i czytelnym
oknie, w ktédrym nawet nowy uzytkownik szybko
sie odnajdzie. »

MAX 20 MODULOW

BC

BC

© System z rozproszonymi
modutami I/O.
Zrédto: ASTOR

www.astor.com.pl/biuletyn

MAX 20 MODULOW

MAX 20 MODULOW
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Czy optaca sie inwestowac w sterowniki
PLC z dwoma rdzeniami?

Poréwnanie sterownikéw z jednym i dwoma rdzeniami

Procesor jest sercem i mozgiem kazdego sterownika PLC. Dla nas, uzytkownikéw, najbardziej istotnym
jego parametrem jest szybkos$¢ przetwarzania informacji. W skomplikowanych uktadach sterowania
pozadane jest, aby procesor dziatat jak najszybciej. Procesory jednordzeniowe wykonuja jedng operacje
w danym momencie. Niestety pomimo taktowania rzedu milionéw razy na sekunde czasami nie jest to
wystarczajgce. Rozwigzaniem sg procesory wyposazone w wiecej rdzeni obliczeniowych.

" i

AUTOR: Mateusz Pytel

Menedzer produktu Astraada
One

mateusz.pytel@astor.com.pl

» Ponizej przedstawiamy testy poréwnawcze ste-
rownika Astrada One Compact ECC2200 i ECC2201
DUO. Ten drugi wyposazony jest w procesor Dual
Core, ktéry dzieki dwém niezaleznym rdzeniom
moze wykonywa¢ dwie rézne operacje w tym sa-
mym czasie, poprawiajac tym samym wydajnosc.

Sprawdzimy, jak to wyglada w praktyce.

W tabeli1zebrane sa najwazniejsze parametry
obu tych sterownikéw.

AL

ASTRAAZS

-
L

MODEL
CPU

Pamiec Flash
Pamie¢ RAM
Pamiec z podtrzymaniem
Interfejs Ethernet
Interfejs EtherCAT
Interfejs USB
Interfejs CAN Bus/open
Interfejs COM
Slot kart micro SD
Wejscia cyfrowe

Szybkie liczniki

Wyjscia cyfrowe

Wejscia analogowe

Wyjscia analogowe

ECC2200
Freescale i.MX6 CPU 800MHz

256 MB/ 100MB na aplikacje
256MB/ 128 MB na aplikacje
100 kB
1% 10/100 lub 3% 10/100
1x RJ45
1x USB 2.0
1x CAN/R145
1x RS232/RS485, 1x RS485
Do 32 GB
16

Mozliwos$¢ programowalnej
aktywacji 2x HSC 500kHz

4x4 (0,5A)

© Tabela 1. Najwazniejsze parametry obu sterownikéw
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ECC2201DUO

Dual core: 800MHz ARM CPU
Cortex-A9

1GB
1GB
100 kB
1x10/100
1x R145
1x USB 2.0
1x CAN/RJ45
1x RS232/RS485, 1x RS485
Do 32GB
16

Mozliwo$¢ programowalnej
aktywacji 2x HSC 500kHz

4x4 (0,5A)

6% (+/-10V, +/-20mA PT100/
PT1000)
6X (+/-10V, +/-20mA)

6x napieciowe (0-10V)

Przebieg testow

Przeprowadzono dwa testy, do ktérych wykorzy-
stano dwa rézne kody: jeden cyklicznie ustawiat
zmienne, a w drugim zaimplementowano dwa re-
gulatory PID. Kazdy z tych kodéw zdublowano do
nowego programu (POU), ktéry przydzielono do
innego tasku (zadania). Nastepnie sterowniki wy-
konywaty te programy - najpierw przydzielone
w Task Configuration do jednego, a nastgpnie do
dwdch réznych rdzeni. W kazdym tescie monitoro-
wane byty czasy cyklow, ktdre sa Scisle powiazane
z wydajnoscia programu.

Scan time to czas cyklu potrzebnego na odczyta-
nie danych wejsciowych, przetworzenie i wykonanie
obliczen, obstuge interfejséw komunikacyjnych oraz
ustawienie wyjs¢ i autodiagnostyke. Im szybciej ste-
rownik wykona te czynnosci, tym szybciej program
moze analizowad i przetwarzaé dane. Czas cyklu
zalezy migdzy innymi od systemu operacyjnego
oraz parametréw procesora

Jak podzieli¢ taski na dwa rdzenie?

Pierwszym krokiem jest dodanie dwéch dodatko-
wych programéw POU. Klikamy prawym przyciskiem
myszy na zaktadke Application i wybieramy Add
Object - POU...

1 Snple_ve_OusiCore_part] || TaskGroups Momitor yariable Usage  System Events  Properss

#] pou ¥ Delete

Refactoring »

3 Properties...

ication Manager...
Data Sources Marager...

J i Edit Object DU,
kit Object With External File

Login Global Variable List.
Global Varisble Lint (tasklocs!)
Delete application from device

Persiitent Varisbles.
POU.

ek CBEE L N pBoORO
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Nastepnie dodajemy dwa nowe taski, klikajac
prawym przyciskiem myszy na pozycje Task Confi-
guration i wybierajac Add Object - Task...

] POU_L [PRG) |

= E Task % cut '
e [ Copy

Paste

X Delete

® @
= = i

= Properties...

1 Extensinn_510| i Add Object ¥ | £ Task.

b SoftMotion Gs )  Add Folder...
[§ Edit Object
Edit Object With...

TTT

Nastepnie przeciggamy POU do poszczegdlnych
taskow, aby koricowy rezultat byt nastepujacy:

5] Single_vs_DualCore_partl
= (1] Device (Berghof MX& SoftMation Control)
= &0 pLc Logic
= 1} Application
m Library Manager
i) PLC_PRG (PRG)
B¥ pou (PRG)
B pou_1 (PrG)
= _ﬂ: Task Configuration
= @ MainTask (IEC-Tasks)
& pic_rrG

Task2 (TaskGroup2)

& rou_t

+ _‘j Extension_Slots (Extension Slots)
3 SoftMotion General Axis Pool

PLC-PRG jest to program gtéwny. Zostawiamy go
pustego, poniewaz w nim oraz w Main Task wykony-
wane beda operacje systemowe, ktére zaciemnia
nam wyniki testéw. Chcemy oddzieli¢ wykonywa-
ne programy od operacji wykonywanych w tle.
W dwéch kolejnych POU umieszczamy docelowe
programy testowe. W praktyce nie musimy robié
takich podziatéw i mozemy zrealizowaé go tylko
w dwoch POU i Task Group.

Przydzielamy taski do grup. Klikamy dwukrot-
nie w Task Configuration i dodajemy nowa grupe
przyciskiem Add Group. Mozemy zmienic jej nazwe
klikajac na niej dwukrotnie. Nastepnie przeciagga-
my taski do odpowiednich grup. W kolumnie Core
wybieramy numer rdzenia, na ktérym ma byc¢ wy-
konywany dany task.

[{] Devece 4 PC_PRG " Pou 23 Task Comfiguration X @] FOU_L &
Task Groups  Monitor  Varisbie Usage | System Events  Properties
4 Add Group
Group Name Care Pricity
= IEC-Tasks a
& MainTask
= TaskGroup2 o
& Task2
= TaskGroupl 0
& Task1

Na koricu taczymy sig ze sterownikiem, wgrywa-
my program (pamietajmy o napisaniu i zdublowaniu
kodu w naszych POU), przechodzimy w tryb RUN.
W Task Configuration przechodzimy do zaktadki
Monitor.

Program cyklicznie ustawiajacy zmienne

Wykonujemy prosty program cyklicznie zmienia-
jacy zmienna typu BOOL. W petnym okresie cyklu
przez jedna sekunde zmienna ma wartos$c 1, a przez
jedna - wartos¢ 0.

Program wykorzystujacy regulatory PID

W tym programie dodajemy dwa moduty PID. Wy-
korzystujemy do tego blok BOX znajdujacy sie w za-
ktadce General, w ktérym wpisujemy PID i wciskamy
Enter. Pod kazdym blokiem dodajemy blok sumy,
ktéry bedzie dodawat nam wartos¢ regulacji do
wartosci aktualnej.

Otrzymujemy ,.goty” blok PID, do ktérego mu-
simy teraz stworzy¢ zmienne. Nie wszystkie beda
uzywane, natomiast wymagane jest ich zdefinio-
wanie. Przypisujemy im wartos$ci startowe, ktére
ustawia sie wraz z wtgczeniem programu. Nalezy
pamietad, aby przed kazdym testem wyzerowad
zmienne, ktére zawieraja dane z poprzednich cykli
testowych.

PID_O
PID
ACTUAL Y—
SET_POINT  LIMITS_ACTIVE [ 222
KP OVERFLOW [ 272
™
™
Y_MANUAL
Y_OFFSET
Y_MIN
Y_MAX

| MANUAL

1 [ RESET

www.astor.com.pl/biuletyn
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) Pou x ) POUL (g TeskConfiguration

Koncowy rezultat wyglada nastepujaco:

PIDL
FID
ACTUAL Y—————Val ¥
SET_FOINT LIMITS_ACTIVE — Limita_onof
OVERFLOW [~ Overflow_anof

¥_Manoal —¥ |
¥ _Offsar —|
¥

—Val_sctual

Warto zaznaczy¢, ze dla tego programu zmienio-
no czas interwatu taskéw na1000 ms, czyli1s. Dzigki
temu regulatory PID troche wolniej reguluja sygnat.

& 3

Wyniki testow

Analizujac wyniki bedziemy patrze¢ na Average
Cycle Time mierzony w ps, ktéry jest podawany
przez sterownik podczas podgladu programu.

Program cyklicznie ustawiajacy zmienne

Ponizej przedstawiono poréwnanie danych pozy-
skanych po okoto 1000 cyklach programu. Jak wi-
da¢, w sterowniku Dual Core zasoby przeznaczone
na programy roztozone sg po réwno, natomiast
w sterowniku z jednym rdzeniem widaé juz lekkie
dysproporcje, co jest spowodowane priorytetyzacja
jednego z podprogramdéw. Przy bardziej skompliko-
wanych i dtuzszych programach moze to wptywaé
na wydajnosc¢ catego systemu.

30
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© Wyniki dla sterownika jednordzeniowego EC2200. Zrédto: ASTOR
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© Wyniki dla sterownika dwurdzeniowego EC2201. Zrédto: ASTOR

Program cyklicznie ustawiajacy zmienne

Task Soas ECOydeCount  CrdeCount  Conbure
: abd e e 000ms L w s 8
™ 1 x W00 ms a1 ® .
el 1 £ 000 » » H

Last Cycle T (i) Average Cyce Time fus)  Max, Croe Troe s] M. Cyde Tive s} Setes )

© Wyniki dla sterownika jednordzeniowego EC200 bez rozdzielenia na rdzenie.
Zrédto: ASTOR
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© Wyniki dla sterownika dwurdzeniowego EC201z dwoma programami na osobnym rdzeniu.
Zrédto: ASTOR

Jak mozna zauwazyé, tam gdzie programy sa
przydzielone do tego samego rdzenia, wystepuja
dysproporcje w czasie cyklu poszczegélnych ta-
skéw, aw przypadku obydwu programdéw dziataja-
cych w odosobnieniu od Main Taska ta réznica jest
najwigksza, bo az 16 mikrosekund. Oznacza to, ze
jeden program dziata szybciej od drugiego, co przy
wiekszej skali projektu moze negatywnie wptywac
na efektywnosé. Kiedy programy byty na dwéch
osobnych rdzeniach, réznica ta byta najmniejsza.

Whnioski

Na podstawie przeprowadzonych testéw mozemy
odpowiedzieé¢ sobie na pytanie zawarte w tytule
artykutu i wywnioskowadé, ze sterowniki z dwoma
rdzeniami maja wyrazna przewage. Dzigki mozli-
wosci przypisania réznych zadar do roznych rdzeni
mozemy zwiekszy¢ wydajnosé i szybkosé operacji,
co jest kluczowe w uktadach sterowania wymagaja-
cych szybkoscii wykonywania duzejilosci obliczen.
Mozemy takze rozdzieli¢ zadania, aby zwigkszy¢
0gdblna szybkos¢ sterownika lub podzielié¢ na zadania
mniej i bardziej priorytetowe. »
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w panelach Astraada HMI?

FTP (File Transfer Protocol) to protokét sieciowy, ktéry umozliwia transfer plikbw pomiedzy dwoma

urzadzeniami, pracujacymi w konfiguracji klient-serwer. FTP wykorzystywane jest w przypadku, gdy za

Jak korzystac z potaczenia FTP i VNC

pomocg sieci Ethernet chcemy miec zdalny dostep do plikéw takich, jak np. receptury czy logi operacyjne,
ktore znajduja sie w panelach HMI. FTP pozwala na pobieranie plikow i przekazywanie ich na inne urza-
dzenie, gdzie mozemy je dowolnie analizowac i modyfikowac.

» VNC (Virtual Network Computing) to system
zdalnego dostepu, ktéry ma mozliwosé przeka-
zywania obrazu. Dzieki niemu uzyskujemy zdalny
dostep do ekranu danego urzadzenia. Tym samym
mamy mozliwo$¢ monitorowania oraz kontrolowa-
nia aplikacji wizualizacyjnej poprzez sie¢ Ethernet.

VNC pozwala na zdalng obstuge panelu ope-
ratorskiego Astraada HMI za pomocg konsoli VNC
zainstalowanej na komputerze. Z tej opcji korzystaja
stuzby utrzymania ruchu do jednoczesnej kontroli
wszystkich paneli w systemie, analizy sygnatéw
diagnostycznych czy dokonywania zmian w menu.
Wazne jest, ze panele Astraada HMI moga by¢ je-
dynie serwerem VNC, nie klientem.

Warto tez nadmienié, czym jest NTP, o ktérym
wspomnimy w dalszej czesci artykutu. NTP (Ne-
twork Time Protocol) to protokét, ktéry stuzy do
synchronizacji czasu z zewnetrznym nadrzednym
urzadzeniem.

Konfiguracja FTP, VNCi NTP

Na samym poczatku warto zaznaczyé, ze aby FTP
i VNC poprawnie funkcjonowaty, panel musi pra-
cowaé w wersji firmware minimum 2.0. Jezeli do
programowania panela uzyjemy aplikacji Astraada
HMI CFG w wersji co najmniej 2.0, panel zostanie
automatycznie zaktualizowany.

Prace z FTP i VNC nalezy rozpoczaé od uru-
chomienia panelu i wprowadzenia zmian w menu
Panel Setup. Nalezy wejs¢ w zaktadke General,
jak pokazano ponizej:

- = - .
sy
-g Panel Setup Em e
General Link 1 Copy AF to HMI s
Towch Panel Link 2 Copy AF to File Update from File
Set TmeDate Link 3 Copy File Clear Rfcofded Data
Delete File
Format Disk C Run
N . FTP, VNC,
HW Information LAN Printer Address mail, NTF

W sekcji Ethernet Port 1 ustawiamy pole Get
An IP Address Automatically na True. Jesli w sieci,
do ktérej wpinamy panel, dziata serwer DHCP, to
adres IP ustawi sig¢ automatycznie.

W innym wypadku sami wpisujemy odpowiedni
adres IP i podajemy prawidtowa maske podsieci. Ko-
lejno uzupetniamy adres bramy sieciowej, co pozwoli
panelowi HMI na komunikacje z innymi urzadzenia-
mi. Nastgpnie wprowadzamy adresy serweréw DNS.
Adres IP, Subnet Mask, Gateway oraz DNS Ad-
dress musza by¢ odpowiednio uzupetnione.
W przypadku gdy potrzebujesz doktadnych instrukcji
badz wsparcia technicznego w temacie konfiguracji
sieciowej - skontaktuj si¢ z dziatem IT, ktéry doradzi
jak zrobié to poprawnie na Twoim urzadzeniu.

Check Basery
Sereen Swver Time (minuter)
Alow To B Pamel Sevop:

Shart-up Langaage

| HMI Meeme [ |

= LCD Brightmess:

Bim AP After Power O
Display Upeide Do Tacreass | Decren S | —
Traespacen Commaication |

¢ Eterset Port 2

Ethereet Port 1

Address Autor

10.73.0.67

Przyciskiem OK zatwierdzamy wprowadzone
zmiany.

Nastepnie wybieramy opcje FTP, VNC, Email,
NTP:

[}

re
(o [ 22 [
Erah)| || i)

Panel Setup

Feneral Link 1 Copy AP to HMI s
Touch Panel Link 2 Copy AP to File Update trom File
St TimeThate Link 3 Copy File Clear Bcorded Data

Delete File

AUTOR: Karolina
Niziotek

Asystentka ds. obstugi
sklepu internetowego

karolina.niziolek@astor.
com.pl
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W zaktadce FTP konfigurujemy poszczegélne
pola:

we | ma | w
Enable. True |
Loveest Wser Level For Write: [1 7]
Leowest Ustr Level For Bead [1[=]

Fie Folder For FTP Sarver. CA

Esergles [1) 1 {2 DFtpFokke
etk Teer Hame: user
Hote: The FTP sevwer accepts the HMI user passwords.

or | [ cance

Zmieniamy warto$¢ Enable na True.

Kolejno ustalamy najmniejsze poziomy doste-
pu, jakie musi posiada¢ zalogowany uzytkownik,
aby wgrywad (Lowest User Level For Write) oraz
pobiera¢ pliki (Lowest User Level For Read).

Poziom uzytkownika jest powigzany z hastami,
jakie bedzie musiat on wprowadzié w trakcie logo-
wania sie do FTP. Hasta te okreslone sa w aplikacji
Astraada HMI CFG w zaktadce User Access Control:

Project Manager ||/0 List | Object Library |
58 AP_T
@7 Links
----- < The Cloud
----- £% Data Exchanger

E MQTT Client
2% |nternal Memory

- Link 1

@ Modbus
.Ml SRTP klient

E-%g Setup
----- # General Setup
----- B Command & Status

S, Clock
----- §*8 User Access Control

----- % Event Processor

----- Jz Due Date Passwords

PDF File Creator

=i Screen

Jesli chcesz wiedzieé wiecej na temat haset ope-
ratorskich, zapraszamy do 12 odcinka naszego kursu
programowania paneli HMI: https://www.astor.com.
pl/poradnikautomatyka/jak-ograniczyc-dostep-do-
aplikacji-hasla-operatorskie-kurs-hmi-12/

Kolejne pole w omawianej przez nas zaktadce
FTP to File Folder For FTP Server, czyli lokalizacja
folderu plikéw dla serwera FTP.

Organizacja dyskéw w panelu Astraada jest
nastepujaca:

» Dysk C:\ - wewnetrzna pamig¢ flash.

« Dysk D:\ - karta Micro SD (jesli obecna).

» Dysk E:\ - masowa pamie¢ w porcie USB (jesli
obecna).

Ostatnie pole to Default User Name, czyli na-
zwa uzytkownika, ktéra musimy poda¢ przy logo-
waniu do FTP.

www.astor.com.pl/biuletyn

W przypadku konfiguracji zaktadki VNC nalezy
najpierw wtaczyé funkcjonalnosé VNC w panelu po-
przez zmiang warto$ci Enable na True. Nastepnie,
analogicznie jak wczesniej, ustawiamy najnizsze
poziomy dostepu uzytkownikdw, jakie sa potrzebne
do modyfikacji parametréw (Lowest User Level For
Control) i monitorowania ekranéw (Lowest User
Level For Monitor).

Lowest User Lewed For Comrel [4 [¥]

Lowest User Level For Moror [0 [ 7]

Kolejno otwieramy zaktadke NTP. Najpierw
zmieniamy warto$¢ Enable na True. Pole Server
mozemy uzupetnié¢ o nazwe odnoszacg sie do ser-
wera badz zaznaczyé¢ checkbox IP Address i wpisac
odpowiedni adres IP.

mird

FTF |
Ensitle
Server
[l I Address
Isterval To Get Tima: 090 =] et}

Camwert TTC To Lacal Teme: False

OF I .Canr.r:

Przyciskiem OK zatwierdzamy wprowadzone
zmiany.

Istnieje takze zaktadka Email, w ktdrej po wpi-
saniu odpowiednich danych mozemy otrzymywadé
wiadomosci na skrzynke pocztowa wraz z zatacz-
nikami i plikami z panelu.

Potaczenie FTP w panelach Astraada HMI

Zeby dokonaé potaczenia, trzeba pamigtaé o odpo-
wiedniej konfiguracji zabezpieczenia systemu ope-
racyjnego, tak aby uniknaé blokowania potaczenia.

Najpierw nalezy zalogowac sie do FTP. Mozemy
skorzystaé z przegladarki internetowej, eksplora-
tora plikéw badz narzedzia takiego jak Total Com-
mander. W pasku wyszukiwania przegladarki lub
w Sciezce eksploratora plikéw nalezy wpisac ftp://
aaa.bbb.ccc.ddd, gdzie aaa.bbb.ccc.ddd to adres
IP panelu, ktéry mozemy sprawdzi¢ w Panel Setup
w zaktadce General.


https://www.astor.com.pl/poradnikautomatyka/jak-ograniczyc-dostep-do-aplikacji-hasla-operatorskie-kurs-hmi-12/
https://www.astor.com.pl/poradnikautomatyka/jak-ograniczyc-dostep-do-aplikacji-hasla-operatorskie-kurs-hmi-12/
https://www.astor.com.pl/poradnikautomatyka/jak-ograniczyc-dostep-do-aplikacji-hasla-operatorskie-kurs-hmi-12/
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W przypadku gdy korzystamy z Total Comman-
der, nalezy klikna¢ ikone zaznaczona na rysunku,
nastepnie wybraé opcje Nowe Potaczenie.

Pliki Zaznacz Polecenia Sie¢  Widok Konfiguracja Start

| mop| R =]
& | BB 5 E RE

Konfigurujemy okno FTP: szczegéty potacze-
nia.

FTP: szczegdly potaczenia X

Gléwne  Zaawansowane

Sesja: || |

MNazwa hosta[:port]: | |

[1ss5LTLS Logowanie anonimowe (adres e-mail jako hasto)

Uzythownike: | |

Hasla: | |
Ostrzezenie: Przechowywanie hasla nie jest bezpieczne!

[] Uzyj hasta gléwnego dla zabezpieczenia hasta

Katalog zdalny: | |

Katalog lokalny: | 3

[ Uzyj trybu pasywnego do transferu {jak w przegladarce WWW)
[ Uzyj firewalla {serwera proxy)
Diefiniuj nowy...

Zaawansowane -»

A Pomoc

W polu Sesja wpisujemy dowolng nazwe. Nazwa
hosta[:port] to adres IP naszego panelu HMI. Pola
Uzytkownik i Hasto uzupetniamy o dane wprowa-
dzone w aplikacji w zaktadce User Access Control
odpowiednio dla ustawionego poziomu dostepu dla
potaczenia FTP. Zaznaczamy réwniez opcje Uzyj
trybu pasywnego do transferu (jak w przegla-
darce WWW).

B[% |« Bo[E]Eaxnea

Po nacisnieciu przycisku OK i zalogowaniu po-
winni$my otrzyma¢ dostep do plikéw panelu.
Ponizej dla przyktadu przedstawiono jak
wyglada to dla potaczenia wykonanego w To-
tal Commander oraz eksploratorze plikdow.

-0 # v
+Nazwa Roz  Wielkos¢ Czas Atryb
L1 <DIR> B
] §THISS PRP 9232272 2023-07-100000 666 | —
] alarms_230704_120000 v 188 2023-07-04 12:00 &
] alarms_230704_130000 v 1242 2023-07-04 13:00
| ] alarms_230704_140002 csv 2080 2023-07-04 14:00 &
] alarms_230704_150003 sy 3172 2023-07-04 15:00
| ] alarms_230704_160003 csv 760 2023-07-04 16:00 2
] alarms_230705_090003 v 2080 2023-07-05 09:00
] alarms_230706_110003 v 786 2023-07-06 11:00
| alarms_230706_130003 v 3022 2023-07-06 13:00
| alarms_230706_140003 v 1138 2023-07-06 14:00 B
| alarms_230706_150003 v 1852 2023-07-06 15:00
| ] alarms_230706_160003 v 188 2023-07-06 16:00 =
| poziom_230704_140000 csv 4210 2023-07-04 14:00

| poziom_230704_150000

| poziom_230704_150000

| poziom_230705_030000

| poziom_230705_100000

| poziom_230706_110000
" poziom_230706_120000
|| poziom_230706_130000
] poziom_230706_140000
| "] poziom_230706 150000
| poziom_230706_150000
" poziom_230706_170000

4284 2023-07-04 13:00
4210 2023-07-04 16:00
4210 2023-07-05 09:00
4126 2023-07-06 11:00

136 2023-07-06 11:00
4168 2023-07-06 12:59
1146 2023-07-06 13:00
4210 2023-07-06 14:00
4210 2023-07-06 15:00
4210 2023-07-06 16:00
4168 2023-07-1010:17

BREEEEREEERERRRRERRRELY

STHISEPRP

larre 230706 130003 v

alasrrss 230706 150003, 3

06150003 3w

pesiem_2E004_ 140000000 pesiem 221704150000 ea pesiem_ 22704 160000 ex

pesiem_250006_ 190000 000
pesiom_RI06_120000.cvr pediom_ZR08_ 1300w pesiom_Z55708_ 140

pesiom 108, 15000000 posiom_ 2108, 163000.crr pesiom, 2BI708, 1A000crv

Potaczenie VNC w panelach Astraada HMI

W celu zalogowania sie do VNC potrzebujemy do-
stepu do oprogramowania na komputerze badz
smartfonie. Korzystamy z dowolnej aplikacji prze-
znaczonej dla tego typu potaczen. W ponizszym
przyktadzie wykorzystamy UltraVNC Viewer.

Po wtaczeniu konsoli zostaniemy poproszeni
o wpisanie adresu IP panelu w polu server:port.

UltraVNC Viewer - 1.4.3.0 >

UltraVNC Viewer

server:port | | ~

(®) Direct (C)Repeater

Po nacisnieciu przycisku Connect pokaze nam
sie kolejne okno, w ktérym nalezy wpisaé hasto
dostepu, ktére ustawiliSmy w aplikacji Astraada
HMI CFG w zaktadce User Access Control dla mi-
nimalnego poziomu uzytkownika zdefiniowanego
w ustawieniach VNC.

VMC Authentication 10.73.8.3%:5000

cance

Po wcisnigciu klawisza Log On powinnismy uzy-
skaé zdalny dostep do panelu HMI.

L - o x
eXfcm 003 ([T

i || e
=EE

Panel Setup

General Link 1 Copy AF to HMI DCs
Touch Fanel Link 2 Copy AP to File Update from File
Set Time/Date Copy File Chear mar?cd Data

Drelete File

Fum

HW Informeation LAN Prinder Address
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8 - u] ®
< h
e B cnELOO g} 10.73.8.39
01  ZAW OFF WEACZONY 0 1 START SYSTEMU 0 1 ZAW OFF WtACZONY 0 1 START SYSTE!
i
Date Time |Poziom cieczy ) _ 1
10/07/23 [13:20 |43
10/07/23 [13:20 |47 75
10/07/23 [13:20 [51
10/07/23 [13:20 |55 5 DANE
10/07/23 [13:20 |58
10/07/23 [13:20 |63 5
10/07/23 [13:20 |67 el
WYL 10/07/23 [13:20 [70 o :
10/07/23 [13:19 |74 13:19 13:13 18:19 13:28 CERTURY
ENDARIQ
Zamknij
A LOGGER

Warto zaznaczy¢, ze zalogowanie si¢ przez VNC
do panelu nie powoduje zmiany aktualnie zalogo-
wanego uzytkownika.

CYFROWY BLIZNIAK 4.0

Podsumowanie

FTP pozwala na dostep do plikéw oraz ich transfe-
rowanie. Zdalnie mozemy taczy¢ si¢ z panelem HMI,
eksportowad dane i w tatwy sposéb je analizowad.

VNC umozliwia potgczenie z panelem HMI, mo-
nitorowanie i kontrolowanie aplikacji za pomoca
sieci Ethernet.

Rozwigzania te znacznie przyspieszaja i uta-
twiaja prace ze wzgledu na fakt, ze w sieci lokalnej
jestesmy w stanie potaczy¢ sie z panelem, ekspor-
towa¢ dostepne pliki i sterowac aplikacja.

Warto zaznaczyé, ze VNC stuzy do zdalnego
taczenia z panelem HMI wytacznie do celéw serwi-
sowych. Nie jest zalecane dtugotrwate potaczenie
ze wzgledu na fakt, ze stabilnos$¢ dziatania jest za-
lezna od jakos$ci potaczenia konsoli VNC z panelem.
W wyniku wielogodzinnego dziatania VNC, panel
moze ulec zawieszeniu. ¢

Technologiczna odpowiedz na dynamicznie zmieniajgcy sie Swiat przemystu

W erze Czwartej Rewolucji Przemystowej, technologia cyfrowego blizniaka staje sie kluczem
do zrozumienia przysztosci przemystu. Jesli czujesz, ze potrzebujesz wiedzy, by nadazy¢ za
zmianami w dobie cyfrowej transformacji, ASTOR, lider w dziedzinie Przemystu 4.0, ma dla

Ciebie biata ksiege [whitepaper] o budowie cyfrowych baz danych w przemysle.

,Cyfrowy blizniak 4.0” rzuca Swiatto na rézne aspekty tej innowacji - od jej podstaw po
zaawansowane zastosowania. I podkresla, ze przysztos¢ przemystu jest cyfrowa, a cyfrowy

blizniak jest jednym z jej filaréw.

Jak zatem skopiowac fabryke? Jakie korzysci biznesowe niesie za soba cyfrowy
blizniak? Jak go praktycznie zastosowac? Odpowiedz jest w zasiegu reki!

{7y ASTOR

gdzie technologia spotyka

crboviclia

www.astor.com.pl/whitepaper-cyfrowy-blizniak-4-0
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- Windows IoT czy Professional?
Jaki system operacyjny wybrac
dla komputera przemystowego?

Komputer przemystowy (IPC) ma wiele cech, ktére odrdzniajg go od zwyktego domowego peceta. Wcigz

jednak jest to komputer klasy PC, a wiec by uruchomi¢ na nim jakiekolwiek oprogramowanie, najpierw

musimy zainstalowac system operacyjny.

» Przegladajac oferty komputeréw przemysto-
wych z systemem Windows mozemy zauwazy¢, ze
dostarczane sa one najczesciej z jedng z dwéch
wers;ji tego systemu: Windows 10/11 Pro lub Win-
dows 10/11 I0T. Ta pierwsza nazwa brzmi znajomo
dla kazdego uzytkownika komputera PC, ale czym
jest Windows 1oT?

Rozwiazanie dla systeméw wbudowanych

Wskazéwka moze byé oczywiscie sama nazwa.
Skrot 10T oznacza ,,Internet of Things” (Internet
Rzeczy). Windows 10T to rodzina systemdw opera-
cyjnych, zoptymalizowanych i przeznaczonych do
wykorzystania w aplikacjach specjalnych, w tym
w automatyce przemystowej, systemach wbudowa-
nych (embedded) i urzadzeniach Internetu Rzeczy.
W przemysle typowym zastosowaniem sg tu oczy-
wiscie stacje operatorskie (SCADA), wykorzystujace
komputery przemystowe zwbudowanym ekranem.
Optymalizacja dotkneta dwéch najwazniejszych
obszaréw. Po pierwsze jej celem byto zwigkszenie
wydajnosci, po drugie - chodzito o maksymalizacje
niezawodnosci i bezpieczenstwa systemu.
Komputer pracujacy w zastosowaniach prze-
mystowych powinien by¢ oczywiscie odpowied-
nio wydajny, ale wydajnosé ta musi by¢ stabilna.
W uproszczeniu mozna powiedzieé, ze komputer
musi dziataé caty czas tak samo dobrze. Dlatego
w Windows IoT zoptymalizowano wydajnosé, usu-
wajac niektdre ustugi badz aplikacje (prézno tu
szukaé np. Windows Store albo obstugi gier i kon-
sol). Najistotniejsze réznice pomiedzy wersjami Pro
i 10T kryja sie jednak w obszarze bezpieczerstwa.

Zaawansowane zabezpieczenia
w Windows IoT

System Windows loT oddaje w rece administratoréw
caty szereg narzedzii opcji, zwigkszajacych poziom
bezpieczerstwa, wspélnie okreslanych jako Advan-
ced Lockdown Features (zaawansowane funkcje
zabezpieczen dostepu). Pozwalaja one skutecznie

chronié¢ urzadzenie przed niedozwolonymi mani-
pulacjami ze strony uzytkownikéw, zarazeniem
ztosliwym oprogramowaniem, utrata danych lub
nieuprawnionym dostepem - ze strony oséb lub
urzadzen.

Podstawowym elementem systemu zabezpie-
czen jest kontrola aplikacji (Application Control),
czyli rozwigzanie umozliwiajace nadzér nad uru-
chamianiem aplikacji przez poszczegélnych uzyt-
kownikéw. Windows IoT zawiera dwa rozwigzania
w tym zakresie: Windows Defender Application
Control (WDAC) oraz AppLocker. Oba pozwalaja
Scisle kontrolowad, ktére aplikacje oraz sterowniki
moga by¢ uruchamiane na urzadzeniach z systemem
Windows loT, a takze ktérzy uzytkownicy moga te
aplikacje uruchamiac.

Druga ciekawa funkcja charakterystyczng dla
systemu Windows loT jest Jednolity Filtr Zapisu
(Unified Write Filter, UWF). Pomaga ona chronié
system i zawartosc¢ dysku, przekierowujac wszystkie
zapisy na nim do specjalnego dysku wirtualnego,
ktéry moze byé czyszczony podczas ponownego
uruchamiania systemu. Dzigki temu zadne zmiany

<

AUTOR: Mateusz Fas

Mtodszy specjalista ds.
sprzedazy internetowej

mateusz.fas@astor.
com.pl

@ Rys. 1. Komputer przemystowy Astraada PC typu Box. Zrédto: ASTOR

www.astor.com.pl/biuletyn
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© Rys. 2 Komputer przemystowy Astraada PC z aplikacja
wizualizacyjna. Zrédto: ASTOR
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Wizualizacja efektywnogei procesu produkeyjnego.

wprowadzone podczas uzytkowania systemu nie
beda zapamietane.

UWF moze ponadto wspétdziataé z funkcjg
HORM (Hibernate Once/Resume Many), dzigki cze-
mu urzadzanie jest uruchamiane zawsze w tym sa-
mym, prekonfigurowanym stanie. W takim przypad-
ku komputer moze by¢ bez szkody szybko wytaczony
(np. wskutek odcigcia zasilania), a gdy zostanie
ponownie wtgczony, otrzymujemy Srodowisko bez
zmian, gotowe do pracy.

Inng przydatna funkcja sa filtry wejscia (Input
Filters). Nalezg do nich filtr klawiatury (Keyboard
Filter) i filtr USB (USB Filter). Ten pierwszy pozwala
zdefiniowad, ktére klawisze i skréty klawiszowe sg
aktywne w systemie, a ktére zostang zablokowane.
Przyktadowo mozemy zablokowad skroty Ctrl + Alt +
Del oraz Alt + F4, aby zabezpieczy¢ dostep do funkc;ji
przez nie wywotywanych. Z kolei filtr USB pozwala
okreslié, ktére urzadzenia podtaczane przez porty
USB beda dozwolone, a ktdre zablokowane. Mozemy
np. zablokowac dostep do pamigci typu Pendrive,
blokujac w ten sposéb mozliwosé przenoszenia
danych lub aplikacji.

Kontrola nad aktualizacjami

Systemy Microsoft Windows wyposazone sg w me-
chanizm automatycznej instalacji aktualizacji - Win-
dows Update. Zapewnia on samoczynng instalacje
poprawek bezpieczenstwa oraz aktualizacji funk-
cjonalnych. Administratorzy sieci firmowych wie-
dza jednak doskonale, ze automatyczna instalacja
aktualizacji nie zawsze jest najlepszym rozwiaza-
niem, szczegdblnie na komputerach o krytycznym

www.astor.com.pl/biuletyn
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znaczeniu, co jest czeste w zastosowaniach prze-
mystowych.

Po pierwsze, zdarza sig, ze aktualizacje moga
powodowac problemy z dziataniem niektérych
aplikacji. Po drugie - sam proces aktualizacji po-
waznie zaktéca prace komputera, powodujac jego
wieksze obciagzenie, a takze wymuszajac restart
systemu. Osobna sprawa jest koniecznosé zapew-
nienia statego dostepu do Internetu. Po dtuzszym
odtaczeniu komputera od sieci ustuga Windows
Update czesto zgtasza koniecznos$é zainstalowania
dziesigtek aktualizacji, co mocno dezorganizuje
dziatanie systemu.

Z tych wtasnie powoddw w systemie Windows
IoT wprowadzono mozliwos$¢ zarzadzania aktuali-
zacjami Windows Update przez administratora.
Obejmuje to réwniez opcje catkowitego wstrzyma-
nia ich instalacji. Dzieki temu administrator moze
w petni kontrolowad proces aktualizacji, realizujac
go w dogodnych momentach (np. w zaplanowa-
nych przerwach serwisowych), a takze instalujac
tylko przetestowane aktualizacje, ktdre nie beda
stanowity zagrozenia dla ciggtosci pracy systemu
i aplikacji.

Core czy Enterprise?

Uwazny Czytelnik z pewnoscia spostrzegt, iz na
poczatku wspomnieli$my o rodzinie systemdw. Pod
nazwa Windows loT kryje sie bowiem kilka réznych
wersji tego systemu, z ktérych najbardziej interesuja
nas Windows loT Core oraz Windows loT Enter-
prise. Warto w tym miejscu krétko wspomnied,
czym one sig réznia.
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Wszystko, co wyzej pisaliémy o funkcjonalno-
sci Windows 10T, zasadniczo odnosi si¢ do wersji
Enterprise. Jest to podstawowa wersja tego sys-
temu, ktdra bazuje na petnej wersji Windows 10/11
Enterprise. Producent informuje, ze jest to binarny
odpowiednik (binary equivalent) systemu Windows
10/11 Enterprise, rozszerzony o zaawansowane me-
chanizmy bezpieczeristwa (opisane powyzej). Fakt,
izmamy do czynienia z binarnym odpowiednikiem,
oznacza niemal petng zgodno$¢ obu systeméw -
mozemy uzywacé tych samych programoéw i narzedzi,
co w standardowych Windowsach.

Z kolei Windows loT Core jest wersjg ograni-
czong, przeznaczong do prostszych i mniejszych
zastosowan. Krétko wspomnijmy o najwazniejszych
ograniczeniach. W wersji Core tylko jedna aplikacja
moze dziata¢ na pierwszym planie w danej chwili,
a dodatkowo moze to by¢ tylko aplikacja UWP (Uni-
versal Windows Platform). Aplikacje Win32 moga
by¢ uruchamiane wytacznie w tle, bez interfejsu
uzytkownika (z dostepem np. przez Remote Access).

Windows Professional czy IoT?

Jak wspomnielismy wyzej, Windows 10/11 IoT En-
terprise oferuje wszystkie funkcje i mozliwosci
standardowego systemu Windows 10/11 Enterpri-
se, uzupetnione dodatkowo o wiele dodatkowych,
w szczegblnosci zwigzanych z bezpieczestwem.
Biorac to pod uwage mozna stwierdzié, ze w zde-
cydowanej wiekszosci przypadkéw wersja loT En-
terprise bedzie lepszym wyborem dla systemdéw
wbudowanych.

Mozna tu krétko wymienic jeszcze kilka innych
korzysci. Zasady licencjonowania Windows 10T sa
tak skonstruowane, a ceny licencji tak dobrane,
Ze rozwigzanie to jest bardziej ekonomiczne, niz
,»zZwykty” Windows. Ponadto systemy IoT objete sg

znacznie dtuzszym wsparciem serwisowym firmy
Microsoft (nawet 10 lat). Dla niektérych uzytkow-
nikdw znaczenie moze mied i taka ciekawostka, jak
mozliwo$¢ samodzielnego ,,brandowania” systemu
(mozna np. usunaé logo systemu operacyjnego
Windows).

Kluczowa sprawa jednak jest zgodnosé
oprogramowania, ktorego zamierzamy uzywag,
z wybrana przez nas wersja systemu. Dlatego
przede wszystkim nalezy sie kierowadé wskazéwkami
i wymaganiami formutowanymi przez producen-
tow aplikacji, ktérzy jasno deklaruja, jakie systemy
operacyjne sa przez nich wspierane, a jakie nie.
Pamietad trzeba, ze producent nigdy nie gwaran-
tuje poprawnej pracy aplikacji na niewspieranym
sprzecie lub systemie operacyjnym, a tym samym
nie zapewnia on réwniez w takim przypadku serwisu.

Przyktadowo oprogramowanie CODESYS Con-
trol RTE SL, ktore zapewnia funkcjonalnosé Soft
PLC, jest w petni zgodne z systemem Windows loT
Enterprise. Dzigki temu mozliwe jest uruchomienie
sterowania typu Soft PLC na komputerze przemy-
stowym, pracujacym pod kontrola tego systemu.

Oprogramowanie AVEVA a Windows IoT

Jak wspomnieliSmy na wstepie, typowym ,,prze-
mystowym” zastosowaniem systemu Windows IoT,
zainstalowanego na komputerze IPC, sg stacje ope-
ratorskie SCADA. Warto wigc na zakoriczenie pod-
kresli¢, ze zaréwno oprogramowanie wizualizacyjne
AVEVA Edge, jak i oprogramowanie AVEVA InTouch
HMI 2023 sa w petni zgodne z systemem opera-
cyjnym Windows 10/11 loT Enterprise. Producent
zapewnia réwniez zgodnosc¢ z tym systemem innych
aplikacji, w tym Application Server 2023, Historian
Server 2023 oraz pozostatych komponentéw Plat-
formy Systemowej AVEVA 2023. »

© Rys. 3. Komputer
przemystowy Astraada PC
z aplikacja wizualizacyjna
AVEVA Edge. Zrédto: ASTOR
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- Na co zwrécic¢ uwage przy doborze
falownika do fotowoltaiki?

Gdyby poréwnac instalacje fotowoltaiczng do ludzkiego ciata, falownik bytby sercem, mézgiem, ptucami,
watroba i nerkami. Krotko mowiac: jest wazny.

AUTOR: Piotr Knapik

Opiekun produktéw Astraada,

ASTOR

piotr.knapik@astor.com.pl

Panele fotowoltaiczne

» Falownik petni bardzo wiele funkcji, od podsta-
wowej - zamiany pradu statego (produkowanego
przez panele) na prad przemienny, poprzez komu-
nikacje, a na monitorowaniu, diagnostyce btedéw
i rejestrowaniu danych koriczac. Mozna powiedzied,
ze urzadzenie to zarzadza catym systemem foto-
woltaicznym.

Wybér typu instalacji

Decydujac sig¢ na przydomowa elektrownig sto-
neczng musimy bra¢ pod uwage wiele czynnikdw.
Wsréd nich sa: orientacja dachu, zacienienie, sze-
rokos$¢ geograficzna, zapotrzebowanie na energie
elektryczna oraz napiecie w sieci. Kazdy z tych pa-
rametrow ma bezposredni wptyw na produkcje
pradu przez instalacjg. Zle dobrane parametry moga
spowodowad nizsze uzyski, niz zaktadalismy, co
przetozy sie na wydtuzenie czasu zwrotu inwestycji.

Typy instalacji fotowoltaicznych

Wyrdzniamy trzy typy systemow Instalacji foto-

woltaicznych:

« On-grid (sieciowe): najczesciej wystepujacy
typ. W tym modelu wyprodukowany nadmiar
energii elektrycznej oddawany jest do sieci
energetycznej.

« Hybrydowe (mieszane): w tym modelu mamy
potaczenie sieciowej instalacji z magazynem
energii. Instalacja w pierwszej kolejnosci taduje
akumulator, nadmiar wyprodukowanej energii

Falownik solarny

@ Rys. 1. Schemat instalacji fotowoltaicznej z falownikiem Astraada SUN. Zrédto: ASTOR
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oddaje do sieci. Rozwigzanie to daje duzg nie-
zaleznos$é, jest tez najdrozsze.

« Off-grid (niezalezne): instalacja nie jest przy-
taczona do sieci energetycznej, nastawiona jest
tylko na tadowanie magazynu energii. Rozwia-
zanie stosowane tam, gdzie nie ma dostepu do
publicznej sieci energetyczne;j.

Dopasowywanie modutow
fotowoltaicznych do falownikéw

Dobierajac panele fotowoltaiczne do falownika
musimy zwrdci¢ uwage na technologie modutu
fotowoltaicznego oraz na typ izolacji inwertera (bez-
transformatorowy / transformatorowy). Klasyczne
panele zbudowane z ogniw monokrystalicznych
lub polikrystalicznych, a takze cienkowarstwowe
ogniwa CIS/CIGS najczesciej moga wspotpracowad
zaréwno z falownikami beztransformatorowymi, jak
i transformatorowymi.

Sytuacja komplikuje sie przy panelach cien-
kowarstwowych CdTe oraz amorficznych. Ten typ
paneli wymaga uziemienia ujemnego bieguna ge-
neratora PV. Umozliwia to jedynie falownik trans-
formatorowy galwanicznie izolowany. W wypadku
paneli typu all back contact, ktére maja sktonnosé
do polaryzacji, réwniez nalezy zastosowaé falownik
transformatorowy, z uziemieniem bieguna dodat-
niego.

Tabela na stronie obok przestawia najczgstsze
dopasowanie falownikéw do technologii modutéw
fotowoltaicznych.

Autokonsumpcja

-

Licznik energii

—_—

Linie energetyczne

X

Smartfon
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TECHNOLOGIA

FALOWNIK

MODULOW BEZTRANSFORMATOROWY

FOTOWOLTAICZNYCH

Krzemowe krystaliczne

mono/poli X
Cienkowarstwowe CdTe
Cienkowarstwowe %

CIGS/CIS

Cienkowarstwowe
amorficzne

Krzemowe ze sktonnoscig
do polaryzacji (N-type)

Moc modutow PV a moc falownika

Producenci paneli fotowoltaicznych zalecaja, aby
moc paneli wahata si¢ w przedziale 80-120% mocy
falownika. Sprawnosé systemu jest najwyzsza, gdy
moc paneli zostanie przewymiarowana w stosunku
do mocy falownika w granicach od 105 do 120%.
Wynika to z panujacych w Polsce warunkéw klima-
tycznych, z powodu ktérych panele fotowoltaiczne
prawie nigdy nie osiggaja mocy nominalnej, wyzna-
czonej w warunkach STC. Dodatkowo zakurzenie
modutéw, rosnaca temperatura oraz przewody
powoduja spadek mocy.

Minimalne oraz maksymalne napiecia
tafncuchéw modutéw fotowoltaicznych

Napiecie modutdéw jest uzaleznione od tempera-
tury, dlatego dobierajac instalacje PV konieczne
jest wyznaczanie napiecia taricucha modutu PV
w granicznych dla niego temperaturach. Przyjmuje
sie, ze gérna granica temperatur modutéw waha
sie w zakresie 65-70 stopni C. W przypadku mini-
malnej temperatury, mozna przyjaé zakres -16 do
-24 stopni C.

Falowniki pracuja w okreslonym zakresie na-
piecia wejsciowego. Im szerszy zakres, tym wigksza
elastycznosé w liczbie modutéw dobranych do da-
nego MPPt. W przypadku falownikéw Astraada SUN
zakres napigcia wejsciowego wynosi 200-800 V.

Obliczanie minimalnej i maksymalnej
liczby modutéw PV w tancuchu

Falowniki maja Scisle okreslony zakres napiecia
wejéciowego, w jakim moga pracowaé. Dany sze-
reg modutéw musi dostarczyé napigcie robocze
w zakresie pracy MPPt falownika z uwzglednieniem
zaréwno niskiej, jak i wysokiej temperatury. Wigk-
szos¢ paneli fotowoltaicznych posiada napigcie
wyjsciowe okoto 30 V.

FALOWNIK

FALOWNIK TRANSFORMATOROWY

TRANSFORMATOROWY

Z UZIEMIENIEM MINUSA

© Rys. 2. Falownik fotowoltaiczny Astraada SUN. Zrédto: ASTOR

Napigcie wejsciowe falownikéw jest rézne. Po-
stuzmy sie przyktadem falownikéw Astraada Sun,
ktérych zakres napigcia wejsciowego to 200-800 V.
Dzielgc dolna wartos¢ napiecia MPPt przez wyjscio-
we napiecie modutu (200/30=6.6) otrzymujemy
informacje, ze minimalna liczba modutéw w sze-
regu to 7. Maksymalna liczbe modutéw obliczamy
analogicznie: gérng wartosc napigcia MPPt dzielimy
przez wyjsciowe napiecie modutu (800/30=26.6) -
maksymalna liczba modutéw to 26.

Podsumowanie

Podsumowujac, czynnikiem kluczowym w doborze
paneli do falownika jest wzajemna kompatybilnos¢
oraz dopasowana charakterystyka pracy w zakre-
sach napiecia, mocy oraz pradu. Zle dobrany falow-
nik moze doprowadzié do spadkdw uzyskdw, a co za
tym idzie - wydtuzenia czasu zwrotu inwestycji.

www.astor.com.pl/biuletyn

TRANSFORMATOROWY
Z UZIEMIENIEM PLUSA
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Konfiguracja sprzetowa

kontrolera PACSystems RSTi-EP.
Konfiguracja komunikacji w kontrolerze
Kurs programowania PACSystems RSTi-EP CPE200

Ten artykut jest czescia kursu programowania kontroleréw PACSystems RSTi-EP CPE200. Dowiesz

sie z niego, w jaki spos6b dokonac konfiguracji sprzetowej swojego kontrolera PACSystem RSTI-EP.
Dowiesz sie takze, jak prawidtowo skomunikowac jednostke centralng z oprogramowaniem
narzedziowym PAC Machine Edition i wgrac jej pierwszg konfiguracje do kontrolera. Caty kurs znajdziesz
na stronach internetowych Poradnika Automatyka.

Zestaw testowy, wykorzystywany w naszym kursie, sktada sie z kilku elementéw

sktadowych. S3 to:

» Jednostka centralna o numerze katalogowym EPSCPE205.
»  Modut wej$¢ dyskretnych o numerze katalogowym EP-125F.
»  Modut wyjs¢ dyskretnych o numerze katalogowym EP-225F.
» Zasilacz obiektowy Astraada o mocy 10 W.

» Uktad wykonawczy - przenosnik tasmowy (opcjonalny).

o Kabel Ethernet.

Sposob podtaczenia zasilania do
jednostki centralnej

W pierwszym kroku podtaczamy wczesniej
przygotowany zasilacz Astraada wedtug
schematu i koloréw kabli jak na zdjeciu

ponizej:

40
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Kolejny krok to podtaczenie kabli za-
silajacych 24 VDC do jednostki centralne;j.
Koniecznie upewnij sie, ze zasilanie pod-
taczasz na wtasciwe zaciski w sterowniku.

o
]
|
o
‘a
le

Kiedy mamy juz odpowiednio zasilong
jednostke centralna, mozemy sprawdzié,
czy urzadzenie wtgcza sie. Mozesz zaobser-
wowac poprawne wtaczenie na podstawie
diody OK (Swieci ciagle kolorem zielonym).

Kolejnym krokiem jest podtaczenie do
jednostki centralnej modutéw rozszerzen.
Pamietaj, aby nie robic tego pod napigciem.
Dodajemy moduty zgodnie z konfiguracja,
jaka przygotowaliSmy w oprogramowa-
niu. Moduty taczymy poprzez zsunigcie
ich ze soba oraz osadzenie ich na szynie
DIN. W tym celu wykorzystujemy klamre

montazowa, ktdéra znajduje sie na gérnej
czesci kazdego modutu. Nalezy sie upewnié,
czy modut po instalacji dobrze pasuje oraz
odpowiednio przylega do modutu po jego
lewej stronie.

Jest to wazny etap, poniewaz w przy-
padku braku odpowiedniego potaczenia
sterownik bedzie generowaé btedy danych
z powodu przerwania magistrali danych.
Dodatkowo w celu zapewnienia lepszej
sztywnos$ci modutéw na szynie DIN mozna
zastosowac elementy blokujace przesu-
wanie si¢ modutéw na szynie. Tak ztozony
sterownik jest gotowy do konfiguracjii pro-
gramowania.

66 noo B

c

¥ EMERSON

PACSvaTIMS

w00 06068 66

Teraz przy pomocy kabla Ethernet mo-
zesz podtaczyé komputer PC i sterownik
PLC wykorzystujac w tym celu wbudowany
PORT 1iwykona¢ pierwsza konfiguracje wraz
z testowym potaczeniem. Jak to wykonaé,
zostato pokazane i opisane w odcinku 4
naszego kursu.
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© Stanowisko testowe PACSystems RSTi-EP. Zrédto: ASTOR

Po wykonaniu poprzednich krokéw mo-
zesz podtaczyd swoj zestaw testowy. W tym
celu konieczne jest poznanie specyfikacji
twoich modutéw.

EP-125F - 16 wej$¢ dyskretnych 24VDC;
logika dodatnia - modut ten wykorzysty-
wany jest do wprowadzenia fizycznych
sygnatéw sterujgcych do sterownika PLC.
Najczesciej wykorzystywanym standardem
jestsygnat 24 VDC i doktadnie takie sygnaty
bedziemy wykorzystywali w naszym ukta-
dzie wykonawczym.

W ofercie RSTi-EP dostepne jest kilka
réznych modutéw wejé¢ dyskretnych, ktére
pozwalaja na podtaczania czujnikéw 2-,3-
lub 4-przewodowo. Wykorzystany modut
EP-125F pozwala podtaczyé 16 czujnikéw,
z czego sygnat sterujacy +24 VDC wprowa-
dzony jest na zacisk modutu, natomiast sy-
gnatzero z kazdego czujnika podtaczonego
do modutu podtaczamy do zacisku 0 VDC na
zacisku zasilania na module PLC:

=i
*;5 ~

Digital input Module ER.125F

Connection agrom EP-175F

EP-225F - 16 wyjs¢ dyskretnych
24VDC;0,5A; logika dodatnia - modut ten
wykorzystywany jest do wyprowadzenia
fizycznych sygnatéw sterujacych ze sterow-
nika PLC na obiekt. Najczesciej wykorzy-
stywanym standardem jest sygnat 24 VDC
i doktadnie takie sygnaty bedziemy wykorzy-
stywali w naszym uktadzie wykonawczym.

W ofercie RSTi-EP dostepne jest kilka
réznych modutéw wyjs¢ dyskretnych, ktére
pozwalaja na podtaczania czujnikéw 2- lub
3-przewodowo. Wykorzystany przez nas
modut EP-225F pozwala podtaczyé 16 czuj-
nikéw, z czego sygnat sterujacy +24 VDC
wprowadzony jest na zacisk modutu, na-
tomiast sygnat zero z kazdego elementu
wykonawczego podtaczonego do modutu
podtaczamy do zacisku 0 VDC na zacisku
zasilania na module PLC:

fAdd A4 didL R&LL

Digital Gutput Module EP-225F Connestion Diogram EP-225F

Kompletny kurs programowania kontroleréw PACSystems
CPE200 znajdziesz na stronie Poradnika Automatyka:

L www.astor.com.pl/poradnikautomatyka/kurs-programowa-

nia-pacsystems-rsti-ep-cpe200/

Nastepnie wedtug schematu oraz in-
strukcji ponizej podtacz kable zestawu te-
stowego. Caty schemat jak to zrobi¢ znaj-
dziesz ponizej:

[ ]

© Schemat elektryczny przenosnika
tasmowego. Zrédto: ASTOR

© Schemat elektryczny podpiecia sterownika
z zasilaniem i uktadem przenosnika.
Zrédto: ASTOR

Uwaga! Moduty oraz wszystkie kable
musza by¢ podtaczone w sposéb identycz-
ny, jak na schemacie. W innym przypadku
adresy zmiennych przypisanych w szkoleniu
beda sie réznid! «

www.astor.com.pl/biuletyn 41
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- Tworzenie projektow w CODESYS ze
sterownikami bezpieczenstwa Safety

Kurs programowania w CODESYS

AUTOR: Mateusz
Pytel

Menedzer produktu
Astraada One

mateusz.pytel@astor.
com.pl

» Sterownik bezpieczerstwa rézni sie od
konwencjonalnych sterownikéw PLC tak pod
wzgledem sprzetu, jak i oprogramowania.
Stowo kluczowe, ktére opisuje réznice mig-
dzy tymi urzadzeniami, to ,,redundancja”.

Sterowniki Safety posiadaja zdublo-
wang architekture sprzetowa. Zaréwno
warstwa logiki przetwarzania sygnatéw,
jak i uktady wejs¢/wyjsé bezpiecznych sa
dwukanatowe. Sterownik Safety PLC posiada
oddzielny mikroprocesor odpowiedzialny
za komunikacje, a takze dwa redundant-
ne uktady procesorowe realizujace logike.
Zbieraja one sygnaty z dwukanatowych
wej$é/wyjsc Safety 1/0, wykonuja oblicze-
nia i poréwnuja je wzajemnie. W przypadku
wykrycia niezgodnosci lub uszkodzenia kt6-
regos z uktaddw, proces natychmiast zostaje
przekierowany do stanu bezpiecznego. Dwu-
kanatowos$¢ uktadéw Safety 1/0 zapewnia,
ze sygnat wejsciowy zostanie poprawnie
przetworzony, a sygnat wyjsciowy pojawi sie
na wyjsciu nawet w przypadku uszkodzenia
jednego z kanatow.

Wy
T
o= .|

@ Sterownik bezpieczeristwa Astraada SC-1000
oraz Astraada SC-1/0O, zr6dto: ASTOR
Rozbudowane funkcje autodiagnostyki
wykrywaja wszelkie mozliwe usterki we-
wnetrzne - zaréwno sprzetu, jak i oprogra-
mowania, dzieki czemu awaria sterownika
nie prowadzi do sytuacji ,hiebezpiecznej”.
Sterowniki Safety PLC posiadajg rowniez
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wazne zabezpieczenia przed nieautoryzowa-
nym dostgpem. S one realizowane poprzez
wielopoziomowy dostep chroniony hastem
oraz $ledzenie zmian w programie Safety.
Sterowniki Safety przechodza rygorystyczne
testy podczas procesu certyfikacji, majace
na celu eliminacje btedéw zaréwno w war-
stwie sprzgtowej, jak i oprogramowaniu.

Sterownik bezpieczeristwa jest urzadze-
niem typu Slave - w systemie, ktéry kon-
trolowany jest przez jednostke nadrzedna.
Najczesciej jest nig zwykty sterownik PLC.
Do opracowania tego odcinka kursu uzyto
sterownika bezpieczenstwa Astraada
$C-1000, a komunikacja pomigdzy sterowni-
kami realizowana jest za pomoca protokotu
EtherCAT. Natomiast komunikacja bezpie-
czedstwa pomiedzy sterownikiem Safety
a uktadami wej$¢/wyjsé Safety realizowana
jest za pomoca certyfikowanego protoko-
tu bezpieczenistwa FSoE (Fail Safe over
EtherCAT), dla ktérego EtherCAT jest me-
dium komunikacyjnym.

i@ wmjes
B Dagns
L N1

AONE Modular Safety PLC + Safety 1/0 + Standard 1/0

e 0

Emergency STOP Kurtyna

bezpieczerstwa zryglowaniem

ElherCAT™  FlhercAT

Zamek bezpieczenstwa

Sterownik bezpieczenstwa to kluczowy element uktadu bezpieczernstwa w maszynie,
ktory ma za zadanie zapewnic bezpieczenstwo uzytkownikom. Jego gtownym zadaniem
jest przywrdcenie procesu lub maszyny do stanu bezpiecznego w przypadku wystgpie-
nia sytuacji niebezpieczne;j.

Sterownik bezpieczeristwa Astraada,
podobnie jak sterowniki Astraada One,
programuje sie w Srodowisku CODESYS,
co utatwia szybkie zbudowanie spdjnego
uktadu bezpieczestwa. Programowanie
funkcji bezpieczenstwa odbywa sie za po-
$rednictwem certyfikowanego rozszerzenia
Safety w tym oprogramowaniu. Sterow-
nik Safety korzysta z biblioteki PLCopen
Safety, ktéra oferuje certyfikowane bloki
funkcyjne dedykowane do budowania pro-
gramow bezpieczeristwa. Wazna zaletg jest
dwukierunkowa wymiana danych pomigdzy
jednostka gtéwna oraz jednostka Safety,
dzigki czemu mozliwa jest wizualizacja stanu
bezpieczeristwa maszyny oraz wzajemne
oddziatywanie programéw.

Przygotowanie srodowiska do
utworzenia projektu Safety

Aby méc dodacd oraz programowac ste-
rownik bezpieczeistwa Astraada, musisz

AONE Modular Safety 1/0 + Standard 1/0

I EthercAT—

Astraada SRV

Kawasaki BX Astraada DRV

© Architektura systemu bezpieczeristwa w oparciu o duet Astraada Safety PLC i Astraada One PLC.

Zrédto: ASTOR
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posiada¢ odpowiednia wersje srodowiska
CODESYS na swoim komputerze. Rekomen-
dowang wersja oprogramowania jest wer-
sja 3.5 SP16 Patch 4. Jesli chciatbys zaczad
prace ze sterownikiem bezpieczeristwa
Astraada nainnej wersji CODESYS, najpierw
skonsultuj ta kwestig z Dziatem Pomocy
Technicznej ASTOR.

Dodatkowo oprogramowanie wymaga
specjalnych plikéw sprzetowych Device
Repository oraz Package Manager, ktére
mozna uzyskaé, kontaktujgc sie z Dziatem
Pomocy Technicznej ASTOR.

Odpowiednio przygotowane srodowisko
wraz ze sterownikiem powinno posiadaé:
» Rozszerzenie Safety (E-10_Safety_Exten-

sion_V1.5.0.0_for_CODESYS_V3.5.14.40)

w narzedziu Package Manager.

« Firmware w wersji 1.22.3 zainstalowany

w sterowniku nadrzednym.

» Target w projekcie w wers;ji 1.22.3.
« Odpowiednie pliki dotyczace modutéw

Safety za pomoca narzedzia Device Re-

pository.

Dodanie sterownika
bezpieczeristwa do projektu
CODESYS

Jesli wszystkie wyzej wymienione punk-
ty zostaty spetnione, mozesz przejs¢ do
utworzenia projektu Safety. Aby to zrobic,
wybierz opcje New Project, a nastepnie
Empty Safety Project oraz nazwij swoj
projekt i kliknij przycisk OK:

Templates:

Emoty Safety propect

Categories:
3 Lbraries
i Progeces

Empy project

B &

HMI progect

Standard preject

8 empty project with Safety-user-configuraton

Nome:  [Pregramsater

o Cancel

W taki sposéb utworzyliSmy nowy pro-
jekt Safety. Domyslnie jest on pusty, zatem
musisz dodaé nowe urzadzenie do swojego
projektu. Kliknij prawym przyciskiem myszy
na jedyny utworzony segment w drzewku
projektowym i wybierz Add Device. Z listy
nalezy wybraé sterownik nadrzedny, ktéry
jest podtaczony do sterownika Safety:

Po dodaniu sterownika kliknij na nie-
go dwukrotnie i w menu Communication
Settings wpisz jego adres IP oraz zatwierdz
klawiszem ENTER, aby potaczy¢ sie ze ste-
rownikiem:

Po dodaniu sterownika czas na dodanie
i konfiguracje komunikacji z sterownikiem
bezpieczenstwa. W tym przypadku bedzie
to wykonywane z wykorzystaniem protokotu
EtherCAT, za pomoca Buscouplera Astraada.
Zacznij od dodania EtherCAT Master do pro-
jektu. Wybierz prawym przyciskiem myszy
sterownik nadrzedny, wybierz opcje Add
Device i dodaj EtherCAT Master:

Nastepnie skonfiguruj potaczenie Ether-
CAT - poprzez kliknigcie na EtherCAT Ma-
ster i ustawienie adresu MAC wykorzysty-
wanego portu (w przyktadowym sterowniku
jestto eth1), uprzednio ustawiajgc port RJ45
w sterowniku nadrzednym do komunikacji
za pomoca tego protokotu, co mozna zrobic
z poziomu Webservera. Warto takze roz-
wing¢ segment Options i zaznaczy¢ opcje
Auto restart slaves - umozliwi to automa-
tyczne nawigzywanie komunikacji z urza-
dzeniami na wypadek utraty komunikacji:

EthercAT=

Dzigki tej konfiguracji dostgpna bedzie
opcja Scan for Devices, ktéra automa-
tycznie wykryje potaczone ze sterowni-
kiem urzadzenia Slave, ktére wykorzystujg
protokét EtherCAT, czyli w tym przypadku
Buscoupler oraz sterownik bezpieczenstwa.
Opcje te mozesz znalez¢ poprzez kliknigcie
prawym przyciskiem myszy na EtherCAT
Master w drzewku projektowym:

] EtherCaT_Master (EmercAT Master)

Cut

¥ Delete
Refactoring v

3 Preperes

C3 Add Folder...

Po krétkim czasie zostanie wyswietlona lista
podtaczonych urzadzer. Aby dodaé wybrane
urzadzenia do projektu, nalezy przytrzymacd
lewy klawisz CTRL na klawiaturze i jedno-
czes$nie klikngé¢ lewym przyciskiem myszy
na poszczegdlne urzadzenia. Po zaznacze-
niu odpowiednich urzadzen, nalezy wybraé
opcje Copy to project:

Aplikacja poprosi o podanie loginu i ha-
sta. Najwyzszy poziom dostgpu oferuje login
Owner, ktéry standardowo nie ma zapro-
gramowanego zadnego hasta. W zwiazku
ztym nalezy podac sam login i potwierdzi¢
klawiszem OK:

In order to perform this action, you must
member of one of the following groups:
Owmer

Safety

Safety. Extended, evel

logon as a user which is

Please enter your user name and password:
Project/Librany: Project: ProgramSafety
User name: Owner

Password:

oK Cance!
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Drzewko zostanie automatycznie rozbu-
dowane o urzadzenia Safety wraz z bibliote-
kami i opcjami, umozliwiajacymi stworzenie
programu Safety i wgranie go do urzadzenia.
Jesli zostaty dodane same urzadzenia, na-
lezy dodaé pozostate czesci projektu samo-
dzielnie, aby drzewko projektu wygladato
jak na zdjeciu ponizej.

= [ ProgramSafery
= &) Berghof Mx5_Control (Berghof MXS Control)
= 8] PicLoge
= L) Applcation
D Ltrary Manager

=@ e
= Hl safety Logc
= [ SafetyApp
D Lbrary Manager
= @ Logeal1fos
@ PsoES [<FSOES) (VIO SI14/502 (694.430.00))
& safety Task

faty_PLC (Safety PLC (204 909 000])

Przy korzystaniu z dodatkowych modu-
téw Safety I/O nalezy sprawdzié, czy posia-
daja one poprawnie zdefiniowany adres 1D
sieci FSOE. Aby to zrobié, nalezy zweryfiko-
wac stan przetacznikdw DIP na wewnetrznej
stronie modutu I/0. Wszystkie przetaczniki
fabrycznie powinny by¢ ustawione na pozy-
cje OFF. Nalezy wybra¢ odpowiedni adres
FSOE, zgodnie zwymaganiami. Na przyktad,
jeslimodut I/0 ma mieé adres 1, nalezy prze-
stawi¢ drugi przetacznik z prawej strony
dolnego segmentu w tryb ON.

Nastepnie przejdz do drzewa projektu
i dwukrotnie kliknij dodany modut 1/0 w seg-
mencie Logical 1/Os. W efekcie wyswietli
sie¢ menu konfiguracyjne modutu /0. W tym
miejscu wazne jest, aby upewnié sie, czy
adres Slave (adres podrzedny) zgadza sie
z fizycznym ustawieniem przetacznikéw.
Nalezy sprawdzié, czy adres w menu kon-
figuracyjnym odpowiada rzeczywistemu
stanowi przetacznikéw.

© Konfiguracja Safety I/0, Zrédto ASTOR
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Jezeli wystapi niezgodnosé, kompilator
wykryje btad i uniemozliwi wgranie pro-
gramu. Nastepnym krokiem jest dodanie
obiektu POU (Program Organization Unit),
w ktérym mozna zapisaé program w jezyku
Safety FBD. Aby to zrobi¢, kliknij prawym
przyciskiem myszy na SafetyApp i rozwi-
nieta opcje Add Object. Masz do wyboru
dwa rodzaje obiektéw POU: Basic i Exten-
ded. Obiekt Basic oferuje mniejsza liczbe
obstugiwanych funkcji i rodzajéw zmiennych
w poréwnaniu do obiektu Extended. Po-
nadto, mozna ograniczy¢ dostep do tych
dwdch obiektéw, tak aby zalogowany uzyt-
kownik miat dostep tylko do okreslonego
typu. W tym przyktadzie wybierzemy obiekt
Extended:

Programowanie sterownika
bezpieczeristwa

Rozpoczynajac tworzenie programu Safety
wazne jest, aby w pierwszej kolejnosci do-
dac blok FSoEMaster. Ten blok ma za za-
danie monitorowac status potgczenia FSoE
(FailSafe over EtherCAT) oraz diagnozowac
wejscia/wyjscia, decydujac o kontynuacji
pracy programu. Jesli nie jest on dostepny
w Toolboxie, mozna przeciggnaé dowolny
inny blok do programu, a nastgpnie dwu-
krotnie klikngé na jego nazwe i recznie wpi-
sa¢ FSoEMaster. Po zatwierdzeniu klawi-
szem ENTER, blok zostanie odpowiednio
zmodyfikowany.

W bloku FSoEMaster istotng role odgry-
wa zmienna, ktdra ten blok definiuje. Nie
moze to by¢ dowolna zmienna, ale specjalnie
przygotowana zmienna powigzana z modu-
tem 1/0. Aby skonfigurowaé odpowiednig
zmienna, nalezy kliknaé na trzy kropki po-
wyzej bloku i wybra¢ SafeApp - Logical
1/Os - FSOES - FSOES. Dzieki temu blok
zostanie skonfigurowany wraz z potagczonym
modutem.

Aby zapewni¢ poprawne dziatanie
blokéw Safety, konieczne jest posiadanie
zmiennej, ktéra pozwoli na ich aktywacje.
Kazdy blok funkcyjny Safety (z wyjatkiem
FSoEMaster, ktdry dziata ciagle) posiada
wejscie 0 nazwie Active. Dlatego tez najle-
piej skorzystac z funkcjonalnosci diagno-
stycznej bloku FSoEMaster i zezwoli¢ na
aktywacje pozostatych blokdw tylko wtedy,
gdy wejscia i wyjscia przejda pomyslnie test
diagnostyczny.

Aby stworzy¢ taka zmienng, nalezy przy-
pisac¢ wartos¢ True do wejsé S_ActiveOut
oraz S_Activeln, co uruchomidiagnostyke
fizycznych wejsc i wyjsé. Nalezy takze przy-
pisaé¢ wartos$é True do wej$¢ StartReset
oraz AutoReset, ktére umozliwia ciggta
i automatyczna prace bloku. Nastepnie,
mozna skorzystac z wyj$é S_OutReady oraz
S_InReady, ktdre informuja o poprawnym
(wartos¢ True) lub niepoprawnym (war-
tos¢ False) dziataniu I/0. Wyjscia te mozna
potaczyé za pomoca bloku AND, co po-
zwoli zdefiniowac zmienng, ktdéra przyjmie
wartos$é True tylko wtedy, gdy zaréwno
wejscia, jak i wyjscia pomyslnie przejda test
diagnostyczny.

Kolejnym krokiem jest kontynuowanie
tworzenia programu. W tym przyktadzie
zostanie zdefiniowany przycisk o dwéch wej-
sciach typu NC (Normally Closed), ktdry
aktywuje wyjscie oznaczone jako Output 1.

Aby uzyskac¢ bezposrednie odwotanie do
fizycznych wejsé i wyjsé modutu 1/0, nale-
zy przejsé do segmentu Global variables
i rozwina¢ drzewko opcji. Tam mozna znalezé
odpowiednie zmienne odnoszace sie do
fizycznych wejs¢ i wyjséé, z ktérymi mozna
dalej pracowaé w programie:
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Aby przetworzyé dwa sygnaty wejsciowe
na jeden sygnat wyjsciowy, mozna skorzy-
sta¢ z blokéw SF_Equivalent (réwnorzed-
ne) lub SF_Antivalent (przeciwnorzedne),
w zaleznosci od rodzaju stykéw w przycisku.
W tym przyktadzie styki sg tego samego
rodzaju (NC - Normally Closed), dlatego
uzyjemy bloku SF_Equivalent.

Aby poprawnie skonfigurowaé blok
SF_Equivalent, nalezy:

« Nawejsciu Active podaé zmienng, ktéra
aktywuje dziatanie bloku. W tym przy-
ktadzie jest to zmienna SiecGotowa,
ktéra wczesniej przygotowalismy.

» Podtaczyé sygnaty wejsciowe z przycisku
do wejs¢ S_ChannellA oraz S_Chan-
nel1B.

» Stworzy¢ zmienng Czas, w ktérej zde-
finiujemy maksymalny czas, w jakim
oba sygnaty maja zmienic¢ stan na True.
W tym przypadku styki dziataja w ra-
mach jednego przycisku, wigc sygnaty
prawdopodobnie zmienia sie niemal
jednoczesnie, dlatego ten czas moze
by¢ krétki.

« Zdefiniowaé zmienng przy wyjsciu
Ready, ktéra informuje o gotowosci
bloku do dziatania, oraz zmienng przy
wyjsciu S_EquivalentOut, ktéra bedzie
gtéwna zmienna wyjsciowa.

Dzigki tak skonfigurowanemu blokowi
bedziemy w stanie przetworzyé dwa sygna-
ty wejsciowe z przycisku na jeden sygnat
wyjsciowy:

Equivalent

SF_Equivalent

TYELANCE Prayeisk

Po skonfigurowaniu programu mozna
przejs¢ do procesu wgrywania programu.
Pierwszym krokiem jest nawigzanie komuni-
kacji z gtéwnym sterownikiem i zalogowanie
si¢ do niego, a nastepnie wgranie programu.
Poprawne nawigzanie komunikacji bedzie
sygnalizowane przez zielone strzatki, ktére
pojawig sie po przejsciu sterownika w tryb

RUN. Nastepnym krokiem jest zalogowanie
sie bezposrednio do sterownika Safety. Aby
to zrobié, nalezy kliknaé prawym przyci-
skiem myszy na SafetyApp i wybrac opcje

Login:
= () Programsatety
' Berghof_Mi6_Contral [connected] (Berghaf MiS Contral)

Set Active Application
Login

Delese apphiation from device

Aplikacja poprosi o weryfikacje logo-
wania poprzez podanie numeru seryjnego
sterownika Safety. Nalezy taki numer podac
i wcisna¢ OK:

E_1_O_Safety_PLC

E-1f0 Safety PLC
E-1/O Safety PLC

Please enter serial number

entification:

o Cancel

Nastepnie zostanie wyswietlony komu-
nikat informujacy, ze wgrana aplikacja rézni
sie od obecnie zainstalowanej w sterow-
niku. Po potwierdzeniu tego komunikatu,
sterownik zostanie przetgczony w tryb te-
stowy, umozliwiajacy wgranie nowej apli-
kacji i przeprowadzenie fizycznego testu
na sprzecie.

Ostatnim komunikatem bedzie prosba
o podanie hasta. Domyslnie hasto nie jest
ustawione, wiec wystarczy kliknaé przy-
cisk OK.

Kompletny kurs programowania CODESYS znajdziesz na
stronie Poradnika Automatyka:

L www.astor.com.pl/poradnikautomatyka/kurs-programowa-

nia-w-codesys/

Po wgraniu aplikacji nalezy przetaczy¢
sterownik Safety w tryb RUN, klikajac pra-
wym przyciskiem myszy na ikone SafetyApp
i wybierajac opcje Start. W tym momencie
mozna przeprowadzié test funkcjonalnosci
aplikacji.

= 3 ArogramSafety
) Berghof Mus_Cortrol fconnected] (Serghof Mis Control)
= 5l PcLogc
) Application [run]
) Loeary Marager

Delete apphestion frem deace

Unforce all values of ‘Beaghof MXE_ControLEr

W celu zapewnienia trwatosci wgranej
aplikacji w sterowniku Safety, po zalogo-
waniu sig do niego i przeprowadzeniu te-
stu poprawnosci dziatania konieczne jest
przygotowanie pliku Boot. Aby to zrobié,
kliknij prawym przyciskiem myszy na ikone
SafetyApp i wybierz opcje Set Active Ap-
plication, a nastgpnie udaj si¢ do lewego
gdrnego rogu ekranu, rozwin opcje Online
i wybierz Create boot application. Zostanie
utworzony plik Boot, ktéry zapewni przy-
wrdcenie wgranej aplikacji po wylogowaniu
sie z sterownika.

Online | Debug  Sefety-FBD Tecks Window

& Logow Ctd-F8 |
Create boot application I_
Mutiple Downicad..

Reset cold

Security .

Po wylogowaniu sig z sterownika opro-
gramowanie wyswietli pytanie, czy sterow-
nik powinien zostaé zrestartowany i uru-
chomiony z aktualna wersja aplikacji boot,
ktdra zostata wgrana do pamieci. Konieczne
jest potwierdzenie tego komunikatu. Od
tego momentu sterownik bedzie dziatat z za-
instalowang aplikacja i bedzie realizowad jej
funkcje zgodnie z programem, ktéry zostat
napisany. ¢
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-~ Komunikacja EtherCAT - konfiguracja
w Srodowisku CODESYS

Kurs obstugi i konfiguracji serwonapedow Astraada SRV

Ten artykut jest fragmentem kursu obstugi i konfiguracji serwonapeddw Astraada SRV. W tym odcinku
omowimy prace w trybie sterowania predkoscia oraz pozycja w srodowisku CODESYS na podstawie pro-
stej aplikacji realizujgcej wymienione tryby dziatania urzadzenia. Caty kurs znajdziesz na stronach inter-
netowych Poradnika Automatyka.

il &
AUTOR: Marcin

Ryznar

Asystent ds. obstugi
sklepu internetowego

marcin.ryznar@astor.

com.pl

» Odcinek zostat poswigcony sposobowi dziata-
nia serwonapedu Astraada SRV w wersji EtherCAT
bez dodatkowych licencji. Na samym poczatku
przedstawie rozwigzanie, ktére pozwoli Ci skonfi-
gurowac i skomunikowaé oprogramowanie CODE-
SYS z serwonapedem Astraada SRV poprzez siec¢
EtherCAT. Nastepnie poznasz tajniki parametréw
umozliwiajacych prace w wybranym trybie stero-
wania. Taki zas6éb wiedzy pozwoli zrozumieé idee
tworzenia aplikacji.

Dzigki komunikacji EtherCAT informacje prze-
kazywane s3 do wielu urzadzenri jednoczesnie. Dane
przesytane sa za pomoca kart sieciowych oraz oka-
blowania, a sam protokét bazuje na architekturze
Master - Slave. Masterem nazywamy urzadzenie
nadrzedne - odpowiedzialne za wysytanie komu-
nikatéw, natomiast Slave to jednostka podrzedna
- odbierajaca informacje nadawane przez master.

Przygotowanie serwonapedu Astraada
SRV do komunikacji w protokole EtherCAT

Przed przystapieniem do konfigurowania serwona-

pedu zaleca sie przywrdcenie jego ustawien fabrycz-

nych. Jest to realizowane poprzez wpisanie wartosci

1do rejestru P4.92 i ponowne zataczenie zasilania.
Serwonaped Astraada SRV domyslnie nie jest

skonfigurowany do komunikacji za posrednictwem

sieci EtherCAT. Nalezy wigc uaktywnié¢ w nim opcje

komunikacji w tym protokole.

1. Ustaw tryb pracy serwonapedu na sterowanie za

pomoca sieci EtherCAT. W tym celu do parametru

P0.03 wpisz wartos¢ 8. Po zmianie tego parametru

wytacz i zatacz zasilanie wzmacniacza.

2. Ustaw typ synchronizacji za pomoca sieci Ether-

CAT w parametrze P4.08 na

» 0 (Free-Run, tj. praca bez synchronizacji)

* lub 1 (DC SyncO, czyli praca z synchronizacjg
lokalnych zegarédw poszczegélnych urzadzen
podrzednych)

46 www.astor.com.pl/biuletyn

3. Skonfiguruj okres synchronizacji EtherCAT, tj. czas
wymiany danych z uzyciem tej sieci. W tym celu
wpisz odpowiednig wartos¢ do parametru P4.07:
« Wartos$¢ 0 oznacza 250 ps,

« Wartos$¢ 1 oznacza 500 ps,

» Wartos¢ 2 oznacza 1 ms,

« Wartos$¢ 3 oznacza 2 ms.

4. W parametrze P4.09 ustaw czas Fault Detection
Time, tzn. czas timeout, dla komunikacji EtherCAT
(np. wpisz 100 ms). Postuzy on do wykrywania faktu
utraty komunikacji sieci.

Upewnij sie, ze w parametrze P0.00 zostat
skonfigurowany taki model silnika, jaki rzeczywi-
Scie dotaczony jest do serwowamacniacza. Numer
modelu silnika jest nadrukowany na silniku. Po
zmianie modelu silnika nalezy wytaczy¢ i wtaczyc
zasilanie wzmacniacza.

UWAGA! Sterownik Astraada One musi by¢
potaczony ze wzmacniaczem serwonapedu Astra-
ada SRV przy uzyciu pierwszego (tj. gérnego) portu
EtherCAT w tym wzmacniaczu - gniazdo CN3.

Konfigurowanie komunikacji EtherCAT
w oprogramowaniu CODESYS

Pierwszym krokiem, od ktérego powinni$my zacza¢,
jest stworzenie nowego projektu w Srodowisku
CODESYS. Nastepnie dodaj do niego swdj sterownik
i wybierz jezyk Ladder Logic Diagram (LD). Je-
zyk drabinkowy nie jest wyborem obligatoryjnym,
w pdzniejszym etapie pisania aplikacji mozesz go
zmienié. Co wigcej, Twoja aplikacja moze zostaé
napisana w kilku jezykach jednoczesnie.

Pamigtaj o dodaniu pliku deskrypcyjnego do ob-
stugi serwonapedoéw Astraada SRV w celu popraw-
nego skonfigurowania potaczenia. Jezeli jeszcze
nie konfigurowates serwonapeddéw Astraada SRV
w oprogramowaniu CODESYS wybierz polecenie Tool
- Device Repository i wskaz lokalizacje pobranego
pliku (np. Astraada_SRV_CoE_V106.xml).
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Nastepnie w celu uaktywnienia w sterowniku
Astraada One obstugi protokotu EtherCAT kliknij
prawym przyciskiem myszy w drzewku projektu na
Device i zaznacz polecenie Add Device.

W KunfimerCAT pecject - COOLSTS
File Dat Vew FProject Buld Osine Debug Tooh  Window [Heg

1= & Lo 3 5 | Apphcation [Devce PLC Logi] =
Dewes 8K

T — v
o I s i P
o 0 e
o

i

y Cepy

W nastepnej kolejnosci w polu Vendor wybierz
<All vendors> i rozwin liste, ktéra pozwoli Ci przejsé
do EtherCAT Master. Zatwierdz wybdr poprzez
dwukrotne kliknigcie lewym przyciskiem myszy lub
dzieki przyciskowi Add Device.

3 28d Device ®
Mame  EtherCAT Master

() Update device

Vendor | <Al verdore v

Vendaor Version Deseng

51630 Etheds
51530 Etecs

| 35 - Smart Sofiware Sohutions Gmbet
35 - Smart Software Solutiers Gmbi

< >

[ Group by category ] Dispiay all warsiane (for experts only) ] Display ostdated versions

] e CtherCAT Master
Vendor: 35 - Smart Software Solutons GmiH

=
=
Append selected device as last child of
Device
@ (You can select snather targer nade inthe navigator while this window is cpen.)

Podobnie jak w punkcie 2 kliknij opcje Add De-
vice, jednak po wczesniejszym wybraniu EtherCAT_
Master. Po chwili ujrzysz okno, w ktérym mozemy
wybraé nasze urzadzenie podrzedne, jakim jest
serwonaped serii Astraada SRV-63. Dodaj je do
projektu.

=

W kolejnym kroku musimy zdefiniowad
port w sterowniku, ktéry odpowiada za prace
w roli urzadzenia nadrzednego - Master sieci Ether-
CAT. Mozna wybraé go za pomoca adresu MAC
portu lub nazwy karty sieciowej. Dokonanie wyboru
poprzez nazwe karty sieciowej jest powszechnym
i mniej problematycznym sposobem. W tym éwicze-
niu uzywamy sterownika, gdzie port eth1 mozemy
zdefiniowacd jako Master w sieci EtherCAT, wigc
wybierajac przycisk Browse.... W oknie Select Ne-
twork Adapter w kolumnie Name zaznaczamy eth1.

i Dewe 5 EtherCAT Master x

EtherCAT.

EtherCAT NIC Setting St Network fdaptes

Mame  Deserpheon
0040000000000

Jak mozesz zauwazy¢, w polu Source Address
(MAC) zostat dodany adres MAC wybranego przez
nas portu komunikacyjnego sterownika Astraada
One. Z kolei gdy zaznaczymy opcje Auto restart
slaves, sterownik samoczynnie zacznie ponawia¢
préby komunikacji z serwonapedem w przypadku
niepozadanych sytuacji, takich jak np. roztaczenie
na moment kabla komunikacyjnego EtherCAT.

[ Device

General

[f] EtherCAT Master x

EtherCAT

Autoconfig Master/Slaves

LB S EtherCAT NIC Setting

Destination address (MAC) |FF-FF-FF-FF-FF-FF Broadcast [ ] Enable redundancy

Log

Source address (MAC) 00-E0-BA-95-2D-39 Browse...
EtherCAT If0 Mapping

Network Name ethl
EtherCAT IEC Objects (@) Select network by MAC (0) select network by name
Status

Distributed Clock Options

Information [J use LRW instead of LWR/LRD

Cycle time 4000 ps

[[] Enable messages pertask

A [
e &

Sync offset 20

= [#] Automaticrestart slaves
D Sync window monitoring

Sync window 1 3| ps
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Przechodzimy nastepnie do konfiguracji wcze-
$niej dodanego urzadzenia podrzednego. Wybie-
ramy wiec Astraada_SRV_63 z drzewka projektu
iw rubryce Additional zaktadki General zaznacza-
my opcje Enable Expert Settings.

=

B

Znajdujac sie w miejscu do konfiguracji naszego
urzadzenia podrzednego przechodzimy do zaktadki
EtherCAT I/O Mapping i zaznaczamy opcje stuzaca
do $ledzenia zmiennych nieuzywanych w programie.
Dzigki niej przeprowadzamy testy serwonapedu,
zanim zostanie napisany program sterujacy z ich
uzyciem. W prawym dolnym rogu wybieramy, wiec
opcje Enabled 2.

Always updatevariables |Enabled 2 (always in bus cyde task) ~

Use parent device setting

Enabled 1 (use bus cyde task if not used in any task]
Enabled 2 (always in bus cyde task)

Swietnie, w tym momencie jestesmy gotowi, by
sprawdzi¢ status komunikacji EtherCAT. Poprawna
komunikacja z serwonapedem za posrednictwem
sieci EtherCAT bedzie sygnalizowana nastepujacymi
ikonkami:

Devices -~ o X
B KursEtherCAT -
= m Device [connected] (Berghof MX6 SoftMation Control)

e @1] PLC Logic

= I[,; Application [run]
m Library Manager
¥ PLc_PRG (PRG)
= @ Task Configuration
= @ MainTask
) pLC_PRG
= m Extension_Slots {Extension Slots)
H  ¥BIO_Berghof 10 (XBIO Berghof I0)
K <Emptys
=3 ] EtherCAT_Master (EtherCAT Master)
m Astraada_SRV_63 (Astraada_SRV_63(8Bit Asyn DSP, ET1100) )
'3 SoftMotion General Axis Pool

W przypadku niepowodzenia i wyswietlenia
pomararczowego tréjkata oznaczajacego brak
komunikacji, zweryfikuj poprawnos¢ konfiguracji
serwowzmacniacza w protokole EtherCAT.

S Urzgdzenie jest skonfigurowane, lecz nie jest w petni sprawne; dane nie s3 wymieniane.

www.astor.com.pl/biuletyn

Dodawanie parametréw sterujacych

Wchodzac poprzez drzewko programu w Astra-
ada_ARV_63, a nastepnie w zaktadke EtherCAT
1/0 Mapping mamy dostep do parametréw dostar-
czonych przez biblioteke serwonapedu. Musimy
mie¢ na uwadze, iz ilo§¢ danych wymienianych
z serwonapgdem jest ograniczona i pozwala na
dodanie jedynie jednego parametru wyjsciowego
stuzacego do zapisu. Dlatego pamietaj, aby rozwa-
zy¢ wspotczynniki, ktére beda niezbedne do uzycia
w danej aplikacji i ewentualnie usunaé zbedne z listy.

Podstawowa lista parametréw wyglada w na-
stepujacy sposob:

ittt SIS TS L

Moze sig okazaé jednak, ze na wyswietlane;j liscie
nie ma wszystkich elementdéw. Z reguty dodaje sie
ograniczenie momentu sity (Max Torque), a usuwa
zatrzaskiwanie pozycji (Touch Probe Function).
W tym przypadku pokaze Ci, jakie dziatania prze-
prowadzié, aby dodaé interesujace nas zmienne,
ktére beda wymieniane migedzy sterownikiem a ser-
wonapedem.

W celu dodania parametru do listy, nalezy wy-
konaé nastepujace operacje:

1) Wytaczamy tryb komunikacji ze sterownikiem
Astraada One w Srodowisku CODESYS za pomoca
przycisku Logout:

2) Wchodzimy w ustawienia urzadzenia podrzgdne-
go, a doktadniej w zaktadke Expert Process Data.
W oknie PDO List (Process Data Objects) nalezy
wybrac lewym przyciskiem myszy indeks 16#1600
(DO Outputs). Dzigki temu mamy mozliwosé dodania
nowej zmiennej w polu PDO Content. Z kolei w tym
polu klikajac lewym przyciskiem myszy w ikoneg
Insert spowodujemy otwarcie okna, gdzie mozna
doda¢ nowa zmienng. Istotnym faktem jest to, ze
do serwowzmacniaczy mozemy doda¢ maksymalnie
10 parametrow.
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3) W oknie wpisujemy nazwe nowej zmiennej, jej
adres w formacie szesnastkowym oraz wybieramy
typ. Za przyktad postuzy inkrementacja ograniczenia
momentu obrotowego dla serwonapedu. W przy-
padku nowszej serii SRV-64 zadanie to jest utatwio-
ne, poniewaz lista jest automatycznie wypetniona.

indexSubindex  Mame Flags  Tpt  Defauk

Na=e Max_Torque

Iadex: 164 ] = Bt leagth |18 =

Seblndex: 168 B Cancel

Diata type LINT

4) Jesli chciatbys odnalezé adresy zmiennych, pozo-
stari w oknie Astraada_SRV_63. W zaktadce Star-
tup Parameters, klikajac przycisk ,,Add”, mozesz
podejrzeé adresy i typy zmiennych przekazywane
za posrednictwem sieci EtherCAT do serwonapedu
Astraada SRV.

Jak sprawdzic status urzadzenia i jak wysytac polecenia sterujace do
serwonapedu?

Status urzadzenia mozemy podgladaé w parametrze Status Word (0x6041).
Natomiast w celu wymuszenia dziatania na stan maszyny sterujacej, wykorzy-
stujemy przede wszystkim zadane przez nas polecenia w rejestrze kontrolnym
Control Word (0x6040).

Opis stowa statusowego (STATUS WORD, 0x6041)

Znaczenie poszczeg6lnych bitdw jest nastepujace:

NUMER SPOSOB UZYCIA
BITU 2755 BITU

0 Ready to switch on M

-

Switched on

Operation enabled

Fault

Voltage enabled

Quick stop

Switch on disabled

Warning — ostrzezenie np. o przegrzaniu

Zarezerwowany dla producenta (Manufacture specific)

O 00 N O u M W N

Remote — sterowanie zdalne po sieci EthetCAT

£ 2 oo 22z =2 =z 2

-
o

Target reached - zadana pozycja lub predkosc zostata
osiggnieta

=

11 Internal limit active — aktywne ograniczenie wewnetrzne
serwonapedu jak np. najechanie na kraricéwki lub osiggniecie
zadanego momentu sity

12,13 Zalezne od trybu pracy: (6]
Bit 12 przy sterowaniu pozycja oznacza potwierdzenie
otrzymania nowej wartosci pozycji zadanej (Setpoint ack-
nowledge), a przy procedurze kalibracji (Homing) $wiadczy
o zakoriczeniu kalibracji.
Bit 13 informuje o wystapieniu btedu (lag/following error)

14,15 Manufacture specific — Zarezerwowane dla producenta 0

Uzycie opisanych bitdw moze by¢ nastepujace:
» 0:uzycie opcjonalne,
» Mt bit musi by¢ uzyty.

Opis stowa kontrolnego (CONTROL WORD, 0X6040)

Znaczenie bitéw w stowie kontrolnym jest nastepujace:

I N R I Y

Bity specyficzne Zarezerwowane Halt Fault Operation Enable Quick Enable Switch
dla producenta Reset Mode Operation Stop Voltage On
Specific
(] (] (] M (o] M M M M

Uzycie opisanych bitdw moze by¢ nastepujace:
» 0:uzycie opcjonalne,
«  M: bit musi by¢ uzyty.
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BIT
Switch On

W opisie stowa kontrolnego musimy skupi¢ sie
gtéwnie na 5 pierwszych bitach zapisanych w reje-
strze, z czego 4 musza by¢ zawsze uzywane. Ponizej
przedstawiam Ci legende, dzigki ktdrej zrozumiesz
znaczenie przypisywanych bitéw. Zwréé uwage na
pogrubiong czcionke.

PELNIONA FUNKCJA

Zataczenie serwonapedu

Enable Voltage  Zataczenie obwodu zasilania dla serwonapedu

Quick Stop

Szybkie zatrzymanie (hamowanie dynamiczne)

Enable Operation Zezwolenie na prace serwonapedu

Operation Mode Bity polecer zalezne od skonfigurowanego trybu pracy (zobacz

Specific

Fault Reset

Halt

50

opis w dalszej czesci). Tryb pracy definiuje sie w rejestrze Mode of
Operation (0x6060); wartosci do wpisania do tego rejestru podane
sa w punktach opisujacych poszczegélne tryby pracy.

Kasowanie btedu

Polecenie zatrzymania z hamowaniem dynamicznym

Praca w trybie sterowania pozycja

Ten rodzaj sterowania pozwala osiggna¢ zadana
pozycje na podstawie przypisanej predkosci ruchu,
przyspieszenia oraz zdefiniowanego momentu sity.
Przedstawig Ci krok po kroku, jakie dziatania mu-
sisz przeprowadzi¢, aby poprawnie sterowaé praca
w trybie pozycji.

Swoja uwage skupimy gtéwnie na nastepuja-
cych rejestrach, ktérym przypisatem nazwy w celu
tatwiejszej identyfikacji:

Variable Mapping  Channel

=Ty Ograniczenie_Sily @ Max_Torgue

+ " Control Word

+- T Pozydja_Ruchu E ] Target Position

E Target Velodty
+-Tg Tryb_Pracy @ Mode of Operation

+ "y Touch Probe Function
+- T Predkosc_Ruchu @ Profile Velocity

E Przyspieszenie ] Profile Acceleration

Potacz sig ze sterownikiem i przejdz do zaktadki
EtherCAT 1/0 Mapping w Astraada_SRV_63. Warto-
sci wpisujemy w kolumne Prepared Value, a chcac
je wpisaé do sterownika, nalezy nacisnac przyciski
Ctrl + F7. Chcac wykonad force naci$nij przycisk F7.

Nastepnie ustawiamy tryb pracy, czyli para-
metr Mode of Operation (0x6060), na wartos$¢
1 - odpowiadajaca trybowi sterowania pozycja.

W kolejnym kroku zadajemy predkosé ruchu
w parametrze Profile Velocity (0x6081). Wartosci
predkosci powinny zawierad si¢ w zakresie od 0 do
3000 rpm [obroty/minute].

Nastepnie zdefiniuj przyspieszenie dla ruchu
w parametrze Profile Acceleration (0x6083). War-
tos¢ te wpisz jako czas w milisekundach, w ktérym
zostanie zrealizowane przyspieszenie od spoczynku

www.astor.com.pl/biuletyn

do predkosci znamionowej serwonapedu (rated
speed).

Ustaw ograniczenie momentu sity dla ser-
wonapedu Max Torque (0x6072), np. wartosc
100 (przyktadowo, wartosé ok. 40 jest wartoscia
progowa dla pokonania oporéw w samym silniku).
Ta wartos$¢ podawana jest w dziesigtych czesciach
procenta, a wiec wartosci 1000 bedzie odpowiadaé
100% znamionowego momentu sity silnika.

Zadaj pozycje dla ruchu w parametrze Target
Position (0x607A). Jednostki to: user unit. Przy-
ktadowo, wpisujac wartosci 100 000 spowodujesz
wykonanie 10 petnych obrotéw (w przypadku uzycia
silnika z wbudowanym enkoderem 2500 dziatek/
obrét, tj. 10 000 impulséw/obrdt).

Ostatnim krokiem bedzie przejscie do stowa
kontrolnego Control Word (0x6040). Rozwin je
i w celu zatgczenia serwonapedu zatagcz cztery naj-
mniej znaczace bity tego stowa. Nalezy je zmieni¢
na wartos¢ TRUE, poniewaz przed zatgczeniem
ruchu serwonaped musi byé w stanie gotowosci.
Zalecana kolejnos¢ zatgczania bitdw to:

1. Enable Voltage
2. Quick Stop

3. SwitchOn

4. Enable Operation

Teraz mozesz wydac polecenie ruchu, a wigc
zatgczy¢ dodatkowo bity 4, 5, 6 (co jest réwne war-
tosci 127 dziesietnie). Odpowiada to zataczeniu
trzech kolejnych bitéw: New set-point, Change set
immediately, Absolute/Relative. Po zataczeniu
bitéw kontrolnych o$ serwonapedu jest sterowana
zadang wartosciag predkosci i momentu sity.

Zatrzymanie ruchu moze odbyc¢ sie przez wy-
zerowanie zezwoler na ruch w stowie kontrolnym
Control Word (0x6040) albo przez zatgczenie
6smego bitu w tym stowie, tj. bitu Halt.

Tak powinna wygladad nasza lista parametréw
z przyktadowymi warto$ciami podczas wtacze-
nia trybu RUN, gdy rzeczywiscie nasz serwonaped
dziata i mozemy zaobserwowac obrét serwosilnika.

-
3
-

Jezeli serwonaped zgtosit btad (np. na sku-
tek niewtasciwie zadanych parametréw ruchu -
przyktadowo btad o kodzie Er22-0 w przypadku
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nieutrzymania pozycji na skutek zadania zbyt mate-
go momentu sity), mozna go skasowad, zmieniajac
stan bitu kontrolnego Fault Reset z 0 na 1w stowie
kontrolnym, tj. bit 7 w Control Word (0x6040).

Praca w trybie sterowania predkoscia

Teraz zobaczysz, w jaki sposéb serwonaped reali-
zuje ruch z zadang predkoscia. Zmiany predkosci
realizowane sa zgodnie zzadanym przyspieszeniem.

Pierwszy krok jest analogiczny, jak w poprzed-
nim trybie pracy. Zacznij od potaczenia sie ze ste-
rownikiem.

Nastepnie ustawiamy tryb pracy - parametr
Mode of Operation (0x6060) na wartos¢ 3 - od-
powiadajaca trybowi sterowania predkoscia.

Teraz zdefiniuj przyspieszenie dla ruchu w pa-
rametrze Profile Acceleration (0x6083). Wartos$é
te wpisz jako czas w milisekundach, w ktérym zosta-
nie zrealizowane przyspieszenie od spoczynku do
predkosci znamionowej serwonapedu (rated speed).

Nastepnie w parametrze Profile Deceleration
(0x6084) zadaj przyspieszenie dla hamowania.
Wartos¢ zadawana jest w milisekundach, jako czas
hamowania od predkosci znamionowej serwona-
pedu do zatrzymania. Jesli nie posiadasz tego pa-
rametru, dodaj go w nastepujacym formacie: Data
type: UDINT, Bit length: 32.

Przejdz do stowa kontrolnego Control Word
(0x6040). Rozwin je i w celu zatgczenia serwonape-
du zatacz cztery najmniej znaczace bity tego stowa.
Nalezy je zmienié na warto$¢ TRUE, poniewaz przed
zataczeniem ruchu serwonaped musi by¢ w stanie
gotowosci. Zalecana kolejnos¢ zatgczania bitéw to:
1. Enable Voltage
2. Quick Stop
3. Switch On
4. Enable Operation

Nastepnie musimy zadaé predkosé ruchu w pa-
rametrze Target Velocity (Ox60FF), w przeciwien-
stwie do trybu pozycjonowania nie jest to zmienna
Profile Velocity (0x6081). Predko$¢ zadawana jest
w obrotach na minute. W odréznieniu od procedury

Automatyka:

sterowania pozycja, w metodzie regulacji predkosci
zmiana warto$ci zadanej predkosci spowoduje na-
tychmiastowa reakcje silnika serwonapedu.

Zmiana na ruchu parametréw, np. zadanej pred-
kosci Target Velocity (Ox60FF) oraz momentu
sity Max Torque (0x6072), zostanie natychmiast
zrealizowana przez serwonaped.

Tak powinna wygladad nasza lista parametréw
z przyktadowymi warto$ciami podczas wtacze-
nia trybu RUN, gdy rzeczywiscie nasz serwonaped
dziata i mozemy zaobserwowac obrét serwosilnika,
w trakcie pracy w trybie sterowania predkoscia.

Vanatie Mapping  Chanmel Currert Valoe  Prepared Value Unit  Desenption

+ " Czas_hamowaria #  Profie decelerston
# " Ograniczene Sty » M _Torque
="e Coriral Werd

b B

Proie deceleraton
e Tarue
Cortrei Werd

it
B2
B3
11

Tarque Vale
Folowing Ermor Actual Value

Follosing Ermor Actual vake

Current At Value

Current Acia Value

Swietnie! Dzigki pierwszej czesci tego odcinka
zrozumiate$ istote dziatania danego trybu pracy
zainicjowanego komunikacja EtherCAT. W drugiej
czesci pokaze Ci, w jaki sposéb za pomoca jezyka
LD oraz wprowadzenia wizualizacji HMI mozesz
stworzy¢ swoja wtasng aplikacje. »

> Drugg czes$¢ znajdziesz na Poradniku Automatyka:
www.astor.com.pl/poradnikautomatyka/komunika-
cja-ethercat-konfiguracja-i-przykladowa-aplikacja-
w-srodowisku-codesys-czesc-2-kurs-obslugi-i-

konfiguracji-serwonapedow-astraada-srv-odc-3/

Astraada SRV znajdziesz na stronie Poradnika

L> www.astor.com.pl/poradnikautomatyka/kurs-obslugi-i-

konfiguracji-serwonapedow-astraada-srv/
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przemystowego?

Automatyzacja w przemysle to nie tylko trend, lecz przede wszystkim klucz do osiagniecia wyzszej efek-
tywnosci i konkurencyjnosci. Waznym aspektem w dziedzinie robotyki i automatyki jest serwis.

» Przyjrzyjmy sie zatem, jakie kluczowe
kroki sa podejmowane w firmie Tauron
Wydobycie, by zagwarantowac nie tylko
sprawna prace robotdw, lecz takze osig-
gniecie optymalnych wynikéw w dziedzinie
produkcji przemystowe;j.

Pod lupg bierzemy etapy serwisu robota
przemystowego Kawasaki Robotics w firmie
Tauron Wydobycie, stuzacego do uktadania
na palete workdéw z weglem.

Przedstawiamy 13 etapow serwisu
robota:

Etap 1. Przygotowanie do serwisu
Serwisant ubiera si¢ w odpowiedni stréj
ochronny, a takze przygotowuje niezbedne
narzedzia i czesci zamienne.

Etap 2. Bezpieczeristwo na miejscu pracy
Zanim przystapi sig¢ do prac serwisowych,
konieczne jest zabezpieczenie otoczenia.
Miejsce pracy jest wygrodzone barierami
ochronnymi lub tasmami, gwarantujac bez-
pieczenstwo pracownikéw.

Etap 3. Zgranie backupu z robota

i dokumentacja znamionowa

Zgrywamy backup z robota oraz robimy
zdjecia parametrom robota w celu zacho-
wania porzadku w bazie danych oraz wyge-
nerowania raportu po wizycie.

Etap 4. Pozycjonowanie robota

Robot jest przestawiany w wygodna pozycje
do dalszych prac oraz tak, aby nie zagrazat
nikomu w razie niekontrolowanej awarii.

Etap 5. Montaz belki usztywniajacej

Aby unikna¢ kolizji i zapewni¢ stabilnosé
ramion robota, montowana jest belka
usztywniajgca.

Etap 6. Demontaz sprezyn gazowych
Odkrecamy Sruby i wyjmujemy sprezyny.

52 www.astor.com.pl/biuletyn

Jak przeprowadzic serwis robota

© Zamontowana belka usztywniajaca na robocie. Zrédto: Tauron Wydobycie

Etap 7. Wymiana na nowe sprezyny
W miejsce starych montujemy nowe spre-
zyny.

Etap 8. Sprawdzanie poziomu ci$nienia

w sprezynach

Optymalna wartos¢ powinna miesci¢ sie
miedzy 8.0, a 9.0 MPa.

© Robot Kawasaki Robotics CP180L-ACO02.
Zrédto: Tauron Wydobycie

Etap 9. Wymiana serwonapedu
Wymieniamy serwonaped odpowiedzialny
za ruchy robota. Serwonaped petni klu-
czowa role w uruchomieniu ruchu zaréwno
catego zespotu przektadni, jak i poszczegdl-
nych osi robota.

Etap 10. Przektadnia watka
Wymagany watek zostaje przeniesiony ze
starego serwa.

Etap 11. Kalibracja trzech osi
Przeprowadzona zostaje kalibracja trzeciej
osi, aby uzyskac precyzje i doktadne ruchy
robota.

Etap 12. Testy i sprawdzenie

Robot przechodzi serig testéw, aby upewnic
sie, ze dziata prawidtowo i zgodnie z ocze-
kiwaniami.

Etap 13. Sporzadzenie raportu
Caty proces doktadnie dokumentujemy

w raporcie. ¢

AUTOR: Adrian Kociarz
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- Coboty - wspoétpraca cztowieka z robotem,
jakiej jeszcze nie byto

Cobot, inaczej robot wspodtpracujacy, to kolejny krok w rozwoju robotyzacji przemystu. Radostaw Kotacz,
starszy specjalista ds. robotow przemystowych w firmie ASTOR, w wywiadzie opowiada o tym, gdzie

najlepiej zastosowac coboty oraz jak zapewnic bezpieczng prace cztowieka z cobotem.

Katarzyna Szkopek: Czym tak wtasciwie jest
cobot?

Radostaw Kotacz: W zasadzie jeszcze nie ma
jasnej definicji dla robota wspétpracujacego, za-
twierdzonej przez ISO (Miedzynarodowa Organizacje
Normalizacyjng). Aktualnie jest tylko definicja dla
operacji wspoétpracujace;j. A jest to stan, w ktérym
specjalnie zaprojektowany robot pracuje w bezpo-
Srednim towarzystwie z cztowiekiem w okreslonej
przestrzeni roboczej. Znaczy to, ze cztowiek i ro-
bot moga pracowa¢ blisko siebie, nie musza by¢
w zaden sposdb od siebie oddzieleni, a co wiecej,
kontakt miedzy robotem a operatorem moze mieé
miejsce, jesli sa zachowane odpowiednie srodki
bezpieczerstwa.

Jakie sa cechy charakterystyczne cobota?

Radostaw Kotacz: Najwazniejsza cechg wspét-
pracujacych robotdéw jest ich zdolnos¢ do wspot-
dziatania z ludZzmi, jednoczes$nie nie stanowiac za-
grozenia dla bezpieczeristwa pracownikdw. Coboty
nie wymagaja zewnetrznego systemu bezpieczen-
stwa - ludzie moga swobodnie poruszaé sie w ich
otoczeniu, a wbudowany system detekgc;ji kolizji
pozwala robotowi zatrzymac sie automatycznie
w przypadku wykrycia kontaktu z drugim obiektem
lub osoba.

Inng charakterystyczng cecha wspédtpracy jest
mozliwos¢é manualnego sterowania, umozliwiajaca
cztowiekowi precyzyjne przemieszczenie ramienia
robota oraz przesuniecie go w okreslone miejsce.

\ ,’_\.\ ( O
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Aby zagwarantowad bezpieczenstwo, coboty sa
projektowane w szczegélny sposéb, ograniczajac ich
site i predkos¢. Dzieki temu nie sg w stanie osiggnad
zbyt duzych predkosci lub wywieraé duzego nacisku
na obiekty, z ktérymi wchodza w interakcje. Jesli
parametry te zostang przekroczone, robot auto-
matycznie zatrzyma sie, aby chronié¢ pracownikdw.

Kolejnym aspektem zapewniajacym bezpieczen-
stwo jest wbudowany mechanizm chroniacy przed
przypadkowym przytrzasnigciem. Coboty maja nie-
wielkie podstawy, co pozwala na ich zamontowanie
na stanowiskach produkcyjnych o ograniczonej
powierzchni.

Programowanie robotéw nie jest szczegélnie
trudne, zamiast tradycyjnego kodowania uzywa
sie interaktywnych bloczkéw, co znaczaco skraca
czas nauki programowania, nawet dla oséb bez
wczes$niejszego doswiadczenia w obszarze robotyki.

Jaka jest réznica miedzy robotem przemy-
stowym a cobotem?

Radostaw Kotacz: Roboty przemystowe charak-
teryzuja sie duzymi predkosciami oraz udzwigiem
od kilku kg do ponad tony, bardzo duza wydajno-
Scig i powtarzalnoscia. Z kolei wybierajac coboty

{2 ASTOR
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' Coboty Kawasaki Robotics
- roboty wspotpracujace
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zyskujemy bezpieczenstwo bliskiej wspétpracy na
stanowisku, mozemy réwniez tatwiej obstugiwac
i programowac robota wspétpracujacego.

Kiedy lepiej zastosowaé cobota, a kiedy ro-
bota przemystowego?

Radostaw Kotacz: Dzigki tatwosci przezbrojenia
i elastycznosci wdrozenia coboty moga by¢ uzywa-
ne do obstugi prostych aplikacji oraz takich, gdzie
robot czesto jest przenoszony w inne miejsce lub
przezbrajany do innego zadania, np. przy produkcji
matoseryjnej. Z kolei jezeli operacja jest bardzo
powtarzalna i wymaga wysokiej wydajnosci, to
lepiej sprawdzi sie robot przemystowy.

W wiekszodci przypadkéw cena robota wspot-
pracujacego jest wyzsza niz jego przemystowego
odpowiednika, jednak w przypadku cobotéw nie ma
koniecznosci montazu wygrodzen czy podpinania
systemu safety, tak jak ma to miejsce w przypadku
wdrazania robota przemystowego. Dzieki temu jezeli
przestrzen na wdrozenie robota jest ograniczo-
na i nie chcemy budowa¢ duzej klatki otaczajacej
stanowisko, to w takiej aplikacji lepiej sprawdzi
sie cobot.

Minusem cobotdw jest to, ze nie mozna reali-
zowac z nimi bardziej zaawansowanych aplikacji,
wiec jezeli potrzebujemy aby robot wykonywat
skomplikowana logike, to lepiej sprawdzi si¢ robot
przemystowy.

Coboty nie sa szybkimi robotami i stosuje sie
je tam, gdzie nie zalezy nam na petnej wydajnosci
czy powtarzalnosci, a jedynie na aplikacji, w ktérej
cztowiek moze wspoétpracowad z robotem. Dodat-
kowo udzwig cobotéw w ofercie Kawasaki Robotics
jest ograniczony, najwiekszy to 10 kilogramoéw, co
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moze wykluczyé pewne zastosowania. Tak wiec
robot przemystowy bedzie lepszym wyborem, jezeli
potrzebujemy wiekszego udzwigu oraz jezeli robot
ma wykonywa¢é duzo réznych czynnosci jednocze-
$nie - wigksze skomplikowanie narzedzia robota
powoduje wzrost jego wagi i zmniejszenie bezpie-
czenstwa jego uzytkowania, a tym samym koniecz-
nos¢ odseparowania przestrzeni pracy robota od
przestrzeni, w ktérej pracuja ludzie.

W jakich branzach na rynku i firmach moga
by¢ wykorzystane coboty?

Radostaw Kotacz: Warto je stosowac przy ob-
studze maszyn CNC - robot moze pobieraé detale,
a nastepnie umieszczac je w maszynie, dzieki cze-
mu operator moze w tym czasie realizowa¢ inne
zadania.

Co warto podkresli¢, coboty dobrze spraw-
dzaja si¢ we wszystkich powtarzalnych operacjach
jak np. paletyzacja, szlifowanie czy malowanie.
tatwiej okresli¢ sytuacje, w ktérych nie powinno
sie ich uzywaé, a do nich nalezg strefy zagrozone
wybuchem. Warto wykorzystaé coboty w branzy
elektronicznej - przektadanie i umieszczanie kom-
ponentéw SMD (elementy elektroniczne przezna-
czone do montazu powierzchniowego), technologie
PTH, czy w operacjach montazu, gdzie cztowiek
wspotpracuje z robotem, ktéry przektada elementy
podane przez pracownika.

Jak wyglada wspétpraca cobota z cztowie-
kiem?

Radostaw Kotacz: Wspétpraca cobota z czto-
wiekiem znaczaco rdzni si¢ od wspdtpracy ze stan-
dardowym robotem przemystowym. Zadania moga
by¢ wykonywane w tym samym czasie na jednej
przestrzeni. Nie ma zagrozenia, ze dojdzie do wy-
padku, poniewaz cobot momentalnie przerywa
prace w momencie kontaktu z obcym obiektem
lub cztowiekiem.

Mozemy wyréznié kilka pozioméw aplikacji
wspétpracujacych miedzy robotami a cztowiekiem:

Pierwsza z nich to stanowisko, gdzie cztowiek nie
ma dostepu do miejsca, w ktérym pracuje cobot,
poniewaz jego stanowisko jest odgrodzone od pra-
cownika.

B - Kawasaki
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Nastepnym poziomem jest koegzystencja, w kto-
rej raz na jaki$ czas cztowiek dostarcza robotowi
detale, ale ich interakcje sa okazjonalne.

()
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11
W synchronizacji cztowiek i cobot dzielg przestrzen
robocza, ale nie w tym samym czasie.

W ramach wspétdziatania dziela w tym samym cza-
sie przestrzen robocza, ale wykonuja inne czynnosci.

B-E Kawasaki
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Wspétpracujac, cobot i cztowiek dzielg detale,
jak i przestrzen, pracujac w tym samym czasie.

Podsumowujac, tam gdzie robot i cztowiek
dzielg przestrzen, ze wzgleddw bezpieczenstwa
najlepszym rozwigzaniem jest cobot. Dlatego dzigki
wprowadzeniu cobotéw mozemy je traktowac jak
kolejnego pracownika.

Jakie s3 zastosowania cobotéw?

Radostaw Kotacz: Gtéwnymi aplikacjami,
w ktérych warto korzystacé z cobotéw, sa: palety-
zacja, spawanie, montaz, malowanie czy obstuga

Informacje dodatkowe dotyczace ulgi na robotyzacje
w kontekscie cobotow:

Ulga na robotyzacje obowigzuje od 1 stycznia 2022 do 31 grudnia 2026 roku
i obejmuje koszty powigzane z robotyzacja poniesione przez przedsigbiorcéw
(poza dziatalnoscia rolnicza). Na ulge mozna wpisa¢ roboty przemystowe,
osprzet i peryferia, urzadzenia takie jak tory jezdne, pozycjonery, czujniki,
ale i szkolenia.

A jakie warunki nalezy spetni¢, zeby uzyskaé czesciowy zwrot kosztow?
Po pierwsze trzeba sobie odpowiedzieé na pytanie, czym jest robot, a zgod-
nie z definicja zawartg w ustawie jest to: ,,urzadzenie techniczne przemy-
stowe, zastosowane w przemysle, ktére ma stuzy¢ produkcji. Jest maszy-
na o 3 stopniach swobody (z co najmniej 3-osiami) lub robotem mobilnym,
zmozliwoscia podtaczenia do sieci przemystowej i przekazywania danych pro-
dukcyjnych. Musi by¢ takze swobodnie programowalny oraz fabrycznie nowy”.
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maszyn CNC, w tym szeroko pojety handling. Co
ciekawe, mimo, ze moze sie wydawad, ze do malo-
wania bardziej sprawdzityby sie standardowe roboty
przemystowe, to na rynku coraz wigksza popular-
noscig ciesza sie coboty odpowiednio dostosowane
do malowania. Szczegélnie zachecajacy jest fakt,
ze obstuga cobota jest utatwiona ze wzgledu na
mozliwo$¢é wodzenia za kis¢ i recznego dostoso-
wywania pozycji ramienia.

Kiedy i gdzie mozna zobaczy¢ cobota?

Radostaw Kotacz: Cobot jest juz dostepny do
obejrzenia w ASTOR Robotics Center, mozemy go
takze zaprezentowac bezposrednio u klienta.

Jakajest rola firmy ASTOR jako dystrybutora
i jakie jest wsparcie techniczne cobotow?

Radostaw Kotacz: W ASTOR zawsze méwimy,
ze jeste$my dostawca technologii i wiedzy, i w tym
przypadku nie jest inaczej. Widzac ogromne zain-
teresowanie cobotami na polskim rynku, postano-
wiliémy dotaczy¢ je do naszej oferty.

Dzigkujemy za rozmowe. -

KONTAKT WS. COBOTOW:
Radostaw Kotacz

Starszy specjalista ds. robotéw
przemystowych

RozMAWIALA: Katarzyna Szkopek radoslaw. kolacz@astor.com.pl

Dziat Rozwoju Sprzedazy i Marketingu Robotyki, ASTOR www.astor.com.pl
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- Sterownik Astraada One
w wielkogabarytowej drukarce 3D
do zadan konstrukcyjnych

Od lat 80-tych XX wieku obserwujemy dynamiczny rozwoj technologii wytwarzania addytywnego. Wiek-
sz0SC z tych rozwigzan wykorzystywana jest do prototypowania i tworzenia niewielkich detali w szero-
kim spektrum branz, takich jak medycyna, motoryzacja czy przemyst spozywczy. Moze to zredukowac
czasochtonne i kosztowne etapy produkcji wszedzie tam, gdzie mamy do czynienia ze ztozonymi geome-
triami.

» Mozna jednak zadaé pytanie: co moze sie stad,
gdy zastosujemy takie rozwigzanie do celédw kon-
strukcyjnych w wielkogabarytowej drukarce 3D,
integrujac wszystkie serwomotory z najnowszymi
urzadzeniami z rodziny Astraada One? Odpowiedzi
udzielit zesp6t inzynieréw z REbuild, wspierany przez
ekspertéw firmy ASTOR.

REbuild to firma zatrudniajaca doswiadczonych
ekspertéw - inzynieréw, ktérzy chca zrekonstru-
owac spos6b budowania. Jest to niedawno zatozony
startup zajmujacy sie wprowadzaniem druku 3D do
branzy budowlanej. Zesp6t REbuild wypracowat
rozwigzania technologiczne dla branzy budowla-
nej, takie jak techniki zbrojen, szalunkéw, podpér,
= = . izolacji termicznej czy skomplikowanych ksztattéw
@ Przyktad realizacji budynku. Zrédto: https://www.rebuild3dcp.com/ $cian, koncentrujac sie na automatyzacji proceséw

© Wizualizacja drukarki 3D, zrédto: https://www.rebuild3dcp.com/
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wytwarzania tego typu elementéw. Ponadto firma
posiada know-how w zakresie technologii recyklin-
gu, umozliwiajgcej ponowne wykorzystanie surow-
cOw w procesie budowy. Oferowane przez REbuild
rozwigzania skracaja czas i koszty budowy o potowe.
Firma ASTOR chetnie wspiera rozwéj zaréw-
no projektéw OEM, jak i R&D. W tym przypadku
gtéwnym celem byta integracja 16 serwomotoréw
z niestandardowym systemem nadrzednym i urza-
dzeniami bezpieczenstwa. REbuild poszukiwat ela-
stycznego rozwigzania, wykorzystujacego otwarty
standard programowania CODESYS, obstugujacego
szeroka game protokotéw komunikacyjnych, cha-
rakteryzujacego sie tatwym w uzyciu interfejsem,
a przede wszystkim sprawdzonego i przetestowa-
nego w maszynach CNC.
Sercem systemu jest najnowszy modutowy
sterownik PLC Astraada One Modular Pi-Prime

© Sterownik PLC Astraada One Modular Pi-Prime.
Zrédto: ASTOR

© Modut bezpieczeristwa Astraada One Modular SAFETY
SC-1000. Zrédto: ASTOR

© Przyktad wydruku EDCP. Zrédto: https://www.rebuild3dcp.com/

Sercem systemu jest najnowszy modutowy sterownik
PLC Astraada One Modular Pi-Prime oraz modut
bezpieczeristwa Astraada One Modular SAFETY
SC-1000 dla bezpieczeristwa maszyn. Zastosowanie
sterownika PLC z protokotem komunikacyjnym
EtherCAT pomaga osiggngc szybki czas reakcji

i precyzyjng kontrole pozycjonowania.

oraz modut bezpieczerstwa Astraada One Modu-
lar SAFETY SC-1000 dla bezpieczeristwa maszyn.
Zastosowanie sterownika PLC z protokotem ko-
munikacyjnym EtherCAT pomaga osiagnaé szybki
czas reakcji i precyzyjna kontrolg pozycjonowania.
Mozliwos$é zaprogramowania zaréwno sterow-

nikéw PLC, jak i sterownikdw bezpieczeristwa w jed-
nym otwartym Srodowisku CODESYS jest duzym
utatwieniem dla inzynieréw automatyki i pomaga
skrdcié czas wdrozenia. Dodatkowo zastosowane
rozwigzanie w postaci sterownika Astraada One Mo-
dular Pi-Prime oparte jest na platformie Raspberry
Pi, ktéra zapewnia duzg wydajnos¢ przy zachowaniu

kompaktowych wymiardéw, dzigki czemu sprawdza

sie doskonale jako element sktadowy rozwijanego

przez REBuild nadrzednego systemu sterowania.

Dzieki owocnejwspdtpracy i wymianie doswiad-

czen ekspertdw ASTOR i REbuild w zakresie stero-
wania liniowego jestesmy $wiadkami bardzo waznej

innowacji w branzy inzynierii ladowe;j i produkcji
addytywnej. Firma REbuild z pewnoscig nie osigdzie
na laurach, dlatego czekamy z niecierpliwoscia na
kolejne innowacyjne projekty. «

www.astor.com.pl/biuletyn 57
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@ Kurnik KROPPER model Eko 100. Zrédto: KROPPER

- Panele Astraada HMI w mobilnych

kurnikach KROPPER

Panele operatorskie to jedne z najczesciej spotykanych urzadzer automatyki w przemysle. Znajdziemy
je na liniach produkcyjnych, w maszynach, przy stanowiskach zrobotyzowanych. Ich zastosowania nie
ograniczajg sie jednak tylko do zaktadow produkcyjnych. Panele Astraada HMI mozemy znalezc takze

w mobilnych kurnikach.

58

» Firma KROPPER zostata zatozona w 2021 roku
przez Patryka i Aleksandre Mrowiriskich. W ciggu
dwdch lat stata si¢ czotowym producentem mobil-
nych kurnikéw w Polsce. Swoje produkty sprzedaje
w catej Europie, przede wszystkim w Niemczech,
Austrii, Belgii, a takze w Szwajcarii i Czechach. Pro-
dukowane przez KROPPER kurniki zostaty zaprojek-
towane przez Patryka Mrowirskiego, we wspétpracy
z doswiadczonymi konstruktorami.

Czym jest mobilny kurnik?

Kurniki mobilne sg nowoczesna i ekologiczng forma
tradycyjnego kurnika. Z wygladu przypominaja
pojazd lub przyczepe i umozliwiajg tatwe prze-
mieszczanie hodowli zaréwno na obszarze wta-
snego gospodarstwa, jak i poza nim. Przeznaczone
sg do wolnowybiegowego chowu kur, przy czym

www.astor.com.pl/biuletyn

hodowla spetnia wszystkie normy narzucane przez
przepisy prawa. Konstrukcja kurnika umozliwia
przemieszczanie stada w inne miejsce, co wpty-
wa na urozmaicenie pozywienia kur, a takze daje
mozliwos$¢ odnowienia pastwiska.

W ofercie KROPPER znajdziemy modele, w ktd-
rych mozna hodowad 225 kur w chowie ekologicz-
nym lub 340 w chowie wolnowybiegowym, a takze
mniejsze rozwigzania, dla 106 kur hodowanych
ekologicznie lub 160 na wolnym wybiegu. Kurni-
ki sa bardzo starannie zaprojektowane i nie ma
w nich elementéw przypadkowych. W procesie
produkcyjnym wykorzystano najnowoczesniej-
sze rozwigzania z zakresu obrdébki metali. Do
budowy kurnika wykorzystywane sg elementy
ze stali nierdzewnej, a cata konstrukcja stalowa
jest cynkowana ogniowo, co stanowi niezawodne
zabezpieczenie przed korozja.
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Co w srodku?

Kazdy kurnik sktada sig z kilku podstawowych ele-
mentdéw funkcjonalnych, przy czym konstrukcja
jest bardzo elastyczna. Dzigki temu mozliwe jest
dostosowanie gotowego produktu do indywidual-
nych potrzeb klienta.

Najwazniejszymi elementami kurnika sa: grzedy,
systemy podawania paszy i wody, gniazda (w kto-
rych kury sktadaja jaja), wrota wyj$ciowe (poprzez
ktére kury moga opuszczad kurnik i powraca¢ do
niego), wentylatory, panele solarne (zamontowane
na dachu), wspomagane dodatkowymi akumula-
torami, a takze specjalny system umozliwiajacy
czyszczenie wnetrza kurnika. Catos¢ nadzoruje sys-
tem automatyki, ktéry steruje wigkszoscia z tych
elementdw (w prostszych modelach niektére z nich
moga by¢ obstugiwane recznie).

@ Kurnik KROPPER model Eko 225. Zrédto: KROPPER

catkowicie zautomatyzowane (otwarcie i zamknigecie
o danej godzinie), lub tez automatyczne moze by¢
tylko otwarcie - wtedy gniazda zamykane sg recznie

Automatyka przemystowa w mobilnym
kurniku

System automatyki w kurnikach KROPPER wyko-
rzystuje panel operatorski Astraada HMI, ktory
wspotpracuje z prostym sterownikiem PLC Siemens
Logo. Catosc¢ pracuje w trybie automatycznym, choé
oczywiscie jest mozliwos¢ przetaczenia sie w tryb
reczny, w celach testowych lub serwisowych.
System steruje o$wietleniem w kurniku, zaréwno

przed wyjeciem jaj przez obstuge.

W modelu Auto-Feeder 225 w trybie automa-
tycznym sterowane sg réwniez pasniki - system
zarzadza uzupetnianiem poziomu paszy, a takze
pozwala monitorowac jej poziom w zbiorniku. Do-
datkowo automatycznie sterowane sa réwniez wen-
tylatory i okna (ktére moga by¢ otwierane w razie

gornym, jak i specjalnym oswietleniem dolnym,
ktére wykorzystywane jest, aby ,zacheci¢” kury do
wieczornego powrotu do kurnika. Godziny wtaczenia
i wytaczenia oswietlenia ustawiane sa przez ope-
ratora, a dodatkowo mozemy zainstalowacé czujnik
zmierzchu, ktéry pozwala sterowaé lampami w za-
leznosci od jasnosci na zewnatrz.

Drugim elementem sterowanym przez automa-
tyke sa wrota prowadzgce na wybieg - operator
programuje godzing ich otwarcia i zamknigcia. Po-
dobnie sterowane sg wewnetrzne klapy zapewnia-
jace dostep do gniazd, przy czym tu automatyzacja
zalezna jest od wersji kurnika. Otwieranie moze by¢

.Panele Astraada HMI sq idealnym dopetnieniem
zamystu, ktory mielisSmy podczas tworzenia naszych
kurnikdw. Dzieki panelom obstuga kurnikdw jest bardzo
prosta i intuicyjna. Ponadto zesp6t ASTOR pomdgt nam
wdrozyc niedostepne do tej pory funkcjonalnosci, takie
jak zdalna obstuga kurnika. Wptyneto to na wzrost
konkurencyjnosci naszych produktéw oraz na atrakcyjnosc
naszej oferty”.

- Patryk Mrowirski, KROPPER
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temperatury w kurniku.
Panel operatorski Astraada HMI umozliwia z jed-
nej strony wprowadzanie wszystkich ustawien,
| a z drugiej - pozwala monitorowaé wszystkie klu-
czowe parametry. Z poziomu aplikacji HMI operator
wprowadza nastawy dla pracy automatycznej, ale
moze tez recznie sterowaé poszczegdlnymi ele-
mentami kurnika.

‘: potrzeby) - ma to na celu zapewnienie wtasciwej

Zdalny dostep do aplikacji wizualizacyjnej

Bardzo cenng funkcjonalnoscia, udostepniang przez
panele operatorskie Astraada HMI, jest mozliwosé
zdalnego dostepu do aplikacji. Jest to mozliwe
© Szafa sterownicza w kurniku. Zrédto: KROPPER dzigki standardowi IDCS, ktory jest obstugiwany
przez wszystkie panele Astraada. IDCS zapewnia
peten dostep do aplikacji uruchomionej na panelu
za posrednictwem Internetu. Innymi stowy - opera-
tor ma dostep do aplikacji zdowolnego urzadzenia
Kropper* wyposazonego w przegladarke internetowa: kom-
putera, tabletu lub smartfonu.

Stanowi to niebagatelne utatwienie dla pra-
cownikéw zajmujacych sie obstuga kurnika, ktéry
przeciez zwykle stoi na pastwisku, nieraz dos¢ odle-
gtym. Dzieki IDCS nie musza oni byé na miejscu, aby
miec dostep do aplikacji wizualizacyjnej. Na ekranie
swojego smartfona moga widzie¢ doktadnie to
samo, co na panelu, i moga tez doktadnie to samo
zrobié¢ (np. zmienié ustawienia). Dzieki zdalnemu
dostgpowi mozna tez monitorowac wszystkie wazne
parametry, jak np. temperature, poziom paszy czy
poziom wody.

© Panel Astraada HMI z uruchomiona aplikacja. Zrédto: ASTOR Podsumowanie

Firma KROPPER udowodnita, ze w Polsce moga
powstawac nowatorskie i bardzo konkurencyjne
rozwigzania technologiczne, ktére wzbudzaja duze
zainteresowanie w catej Europie.

Przyktad mobilnych kurnikdw pokazuje, ze za-
stosowania typowych urzadzen automatyki, takich
jak panele operatorskie Astraada HMI, nie musza
ograniczad sie wytacznie do obszaru produkcji prze-
mystowej. ¢

AUTOR:
Mateusz Pierzchata

KROPPER Patryk Mrowinski
Debicze 56
63-520 Grabow nad Prosna
www.mobilekropper.com

© Zdalny dostep do panelu HMI za posrednictwem IDCS. Zrédto: KROPPER
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ZAKUPY ATRAKCYINE
24H/7 PROMOCIE

SZEROKA OFERTA WSPARCIE
PRODUKTOW TECHNICZNE ASTOR

NOWOSCI | PROMOCJE W SKLEPIE INTERNETOWYM FIRMY ASTOR

- Zestaw startowy - PACSystems RSTi-EP

CPE205 + 32DI + 32 DO

Kod produktu: EPXCPE205SET-PR
Producent: Emerson

5260

PLN NETTO

Jednostka centralna z wbudowanym modutem komunika-
cyjnym i zasilaczem systemowym.
Zestaw zawiera:
- 1Ix EPXCPE205 — PACSystems RSTi-EP CPE205; 0.5MB RAM
i FLASH; 1.2 GHz Dual Core; 2x Eth; 1x RS232; 2x USB
- 2x EP-125F — 16 wejsc¢ dyskretnych 24VDC; logika dodatnia;
diagnostyka
- 2x EP-225F - 16 wyjsc¢ dyskretnych 24VDC; 0.5A; logika
dodatnia

- Switch zarzadzalny przemystowy,

Ethernet — 10-portowy - promocja

Kod produktu: JET-NET-5010G-W
Producent: Astraada

&

/o ol e 0 -

2690

PLN NETTO

39/0 PLN

-11%

: ]

Jathet 50106

at

www.astor.com.pl/sklep

- Sterownik PLC z terminalem HMI
Astraada One Compact HMI

DC2110W X CS

Kod produktu: S-01010104-0405-PR
Producent: Astraada

6700

PLN NETTO

- wysokiej jakosci ekran pojemnosciowy 10,1" (1280 x 800
pikseli), MultiTouch

- 4 wejscia dyskretne, 4 wyjscia dyskretne, 4 wejscia analo-
gowe

- porty komunikacyjne Ethernet, CAN, RS232/RS485, USB

- EtherCAT, CAN, CANOpen, Modbus TCP/IP, Modbus RTU

- obstuga SoftMotion/SoftMotion+CNC

- Zestaw szkoleniowy Astraada HMI -
dotykowy panel 7", zasilacz, szkolenie
online, oprogramowanie i podreczniki

Kod produktu: AS45TFT0703-SZK
Producent: Astraada

[ Y |
17 PLN PLN NETTO

-36%

- 7 portoéw 10 /100-TX oraz 3 porty combo RI-45/SFP
(10/100/1000 Base-TX, 100 Base-FX, 1000 Base-FX)

- redundancja: RSTP, Rapid Super Ring (czas przywracania
<5ms),Rapid Dual Homing

- solidna aluminiowa obudowa o stopniu ochrony IP31

- temperatura pracy -40...70°C

- 54 miesigce gwarancji

Panel obstuguje ponad 400 driveréw do komunikacji
z wiekszoscia urzadzen automatyki.

- Dotykowy panel operatorski o przekatnej 7" (matryca TFT
COM1 - RS232, COM?2 — RS422/485, COM3 — RS485, 2x USB
(Client, Host), Ethernet, 64 MB RAM, 64 MB ROM, 128KB
pamieci podtrzymywanej bateryjnie
Przemystowy zasilacz impulsowy 30W (24V/1.25A DC)
Szkolenie online w postaci filméw instruktazowych
Oprogramowanie narzedziowe (bezptatne do pobrania)
Zestaw dokumentacji

N N A2
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- Robot edukacyjny ASTORINO

Kod produktu: ASTORINO-BASIC-B002
Producent: ASTOR

- Zestaw IPC + SCADA: komputer Astraada PC

21,5" Standard z licencjg AVEVA Edge 2020

Kod produktu: AS54EDG1500-PR
Producent: Astraada, AVEVA

v |1 8550

26500 OPLN  PunnETTO
80l ®ee
PLN NETTO -28%
- Oprogramowanie wizualizacyjne AVEVA Edge 2020
Embedded HMI Runtime 1500
Robot edukacyjny Astorino do nauki programowania, oparty - Komputer AS54F22C462:
o druk 3D, w wersji podstawowej, ztozony. + dotykowy ekran pojemnosciowy LCD o przekatnej 21,5"
- Robot edukacyjny o 6 stopniach swobody (jak robot przemy- + rozdzielczos$¢: 1920 x 1080 px
stowy) + procesor Intel Celeron 11900
- Kompletny system sterowania * 4GBRAM
- USB/Ethernet, + dysk SSD 128 GB
- Zasilacz 24V « stopien ochrony IP65
N

Oprogramowanie i komplet dokumentacji

+ system operacyjny Windows 10 IoT

- Zestaw zdalnego dostepu do sterownika
- router + sterownik PLC+HMI

> Zestaw startowy Astraada One Modular
- Sterownik modutowy Pi-Pro + Modut
16DI/16DO + Zasilacz 24 VDC
+ Targety + e-szkolenie

Kod produktu: ONE-START-MODULAR
Producent: Astraada

Kod produktu: HEXT251C112-RUT955
Producent: Horner, Teltonika

3900

PLN NETTO

3390

PLN NETTO

- sterownik Horner PLC+HMI HEXT251C112
-12DI
- 6 DO (przekaznikowe),
—4AI(0-20mA, 4-20mA, 0-10V)
— ekran dotykowy, 3.5" TFT, 32k koloréw - Jednostka centralna MC Pi-Pro, wsparcie Codesys V3.5,
- zasilanie 9-30VDC 1.5 GHz QuadCore, 8GB Flash, 1GB RAM,1 x Ethernet,

- router Teltonika RUT955 1x EtherCAT, 2 x USB 3.0, 1x DDI

— obstuga sieci 2G/3G/4G - Modut wejs¢/wyjsc cyfrowych: 16DI, 16DO (1 ms/0,5A),
— 2 x sloty dla kart SIM (MINI SIM — 2FF), 1.8 V/ 3 V zasilacz impulsowy (110-220VAC / 24V/5A DC)
— 4 porty Ethernet 10/100 Mbps na ztgczach R145 - Targety sterownika Astraada One dla oprogramowania
— zasilanie 9-30VDC CODESYS
- dedykowany kurs - Szkolenie internetowe — Sterowniki PLC Astraada One —
- gwarancja 24 miesiace podstawy tworzenia aplikacji sterujgcych i wizualizacji

Regulamin promocji:

- Produkty w promocyjnych cenach dostepne sa tylko w sklepie internetowym ASTOR
- Promocja obowigzuje do 31.12.2023 lub do wyczerpania standw magazynowych

- Podane ceny sa cenami netto w PLN

© Copyright: ASTOR Sp. z 0.0. Wszystkie prawa zastrzezone
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- Ludzie ASTORa (104)
Kamila technicznych z kompetencjami migkkimi,
JaWOI’OWSka kontakt z klientem i praca w zgranym,

Mtodszy inzynier
ds. sprzedazy

Hejka! ©

W kwietniu 2021 roku, jako stazystka,
miatam przyjemnos¢ dotaczyé do zespotu
ASTOR, dziatajacego na obszarze zachod-
nim. Moje pierwsze kontakty z firma siegaja
jednak nieco wczes$niejszego czasu, kiedy
to zostatam ambasadorka ASTOR na Poli-
technice Poznarnskiej. Studiujac automatyke
i robotyke, w okresie pandemii, kiedy zajecia
praktyczne na uczelni staty sie niemozliwe,
poszukiwatam firmy, ktéra pozwolitaby mi
rozwija¢ sie juz w ,rzeczywistej” branzy,
z ktdra planowatam zwigzaé swoja przy-
sztosé. Poczatkowo zaktadatam, ze bedzie
to krétka przygoda, trwajaca moze trzy mie-
sigce, po czym przesiade sie do firmy zaj-
mujacej sie programowaniem sterownikéw
PLC. Jednakze sztuka taczenia umiejetnosci

wspierajacym sig zespole tak bardzo przy-
padty mi do gustu, ze zmienitam swoje plany
i postanowitam kontynuowaé poszerzanie
swojego doswiadczenia w dziale sprzedazy,
zamiast programowania sterownikow.

Po okresie stazu ptynnie przesztam do
kontaktu z klientami, juz jako pracownik
kontraktowy, zajmujac sie wsparciem w pro-
cesie zakupu przez nich sprzetu. Szczegélng
satysfakcje czerpie z obszaru sprzedazy
falownikéw oraz produktéw naszej wtasnej
marki, Astraada. Obecnie mam zamiar po-
dazad nieco inng $ciezka i dazy¢ do osig-
gniecia nowych celéw, zajmujac sie dystry-
bucja robotéw Kawasaki oraz opiekujac sie
sektorem edukacji oraz promowaniem robo-
ta Astorino. Nie mogg sig doczekac nowych
wyzwan, jakie przyniesie mita fascynujaca
droga, wraz z wspaniatym zespotem.

W wolnym czasie chetnie odwiedzam
sitownig lub, przy tadnej pogodzie, space-
ruje, odkrywajac nowe zakatki mojej okolicy.

Spedzam takze wieczory przy planszdwkach
lub grze w pokera, razem z grupa licealnych
przyjaciét. Aby oderwac sig od inzynieryjne-
go $wiata, wnikam w $wiat sztuki, podziwia-
jac dzieta wybitnych artystéw. Szczegélnie
urzekt mnie okres impresjonizmu, ktéry
poznatam, zwiedzajac Musée du Louvre
i Musée d'Orsay w Paryzu. »

Waldemar
Sadowski

Dyrektor
ds. administracji

Czesd!

W firmie ASTOR pracuje od 2018 roku.
Wczesniej - w 2003 roku - ukoriczytem au-
tomatyke i robotyke na Politechnice Krakow-
skiej i...zatozytem wtasng firme w komplet-
nie innej branzy :)

Zajmowatem sie¢ kompleksowg obstuga
inwestycji budowlanych a w tym: weryfika-
cja i obliczeniami dotyczacymi konstruk-
cji budowlanych, doméw, kompleksowe
wykonawstwo prac termoizolacyjnych,
sprzedaz hurtowa i detaliczna materiatow
budowlanych itp. Przygoda ta trwata ponad
12 lat. Przez ten czas zdobytem mnéstwo
doswiadczenia w réznych obszarach, od
kontaktu z klientem przez logistyke, ad-
ministracje po zarzadzanie zespotem/ze-
spotami ludzi. Od 2015 roku zaczatem sig

zastanawiaé, czy mam szanse zrobié w zyciu
tzw. drugie okrazenie i wréci¢ do swojej
wyuczonej branzy. Walka z samym soba
trwata do 2016 roku, kiedy to zakoriczytem
etap wtasnej dziatalnosci i postanowitem
wrécié¢ do automatyki i robotyki. Przez dwa
lata pracowatem w kilku firmach w Polsce
i za granica, mniej lub bardziej zwigzanych
z automatyzacja proceséw produkeyjnych,
ale...czutem ze to nie to.

Dopiero rok 2018 okazat sie przetomowy
- i znalaztem si¢ w ASTORZE. Na poczatku
jako koordynator ds. administracji, p6zniej
doszta koordynacja sprzedazy ustug w ro-
botyce, a obecnie prowadzeg pion wsparcia
sktadajacy sie z dwdch dziatéw, sa to: dziat
realizacji zamodwier robotyki oraz dziat ad-
ministracji ASTOR. Moge $miato powiedzieé,
ze zawodowo w znalaztem tu swoje miej-
sce, mam swietny zesp6t ludzi, z ktérymi
wspoétpracuje, nie brakuje wyzwan, rozwoju
osobistego, a to dla mnie bardzo wazne.
Utozsamiam sie z misjg, wizja i wartosciami
firmy, wiec tym bardziej praca tutaj daje mi
duzo satysfakcji i spetnienia zawodowego.

Prywatnie réwniez nie lubie nudy, wiec
moja pasja jest sport. Poza tym, ze ogladam
i czytam :), to réwniez aktywnie uprawiam.
Bardzo lubie pobiegaé, poéwiczyé na sitow-
ni, pogra¢ w pitke nozna - czasami tydzien
jest za krotki na te wszystkie aktywnosci,
ale staram sie jakos to pogodzi¢ :).

Ponadto bardzo lubimy weekendowe
wypady z rodzinka (zong i cérka) w gory,
ajezeli pogoda nieodpowiednia, to chetnie
odwiedzamy tez kino, teatr czy dobry ka-
baret - tadujemy wdwczas baterie na caty
kolejny tydzien. «
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