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Szanowni Panstwo,

stowa efektywnos¢ oraz bezpieczenstwo wydaja sie dzisiaj
jednymi z najczesciej uzywanych w opisywaniu réznych
zjawisk spolecznych i gospodarczych. Niestety w 99%
przypadkéw pojawia sie przed nimi przedrostek ,nie”.

I tak, czesto czytamy i stuchamy o nieefektywnym budzecie
na rok 2012, nieefektywnym planie prywatyzacyjnym,
niebezpiecznych powigzaniach, niebezpiecznych dzialaniach
konkurencji. Wypadaloby zada¢ pytanie: co zrobi¢, aby te
efektywnos¢ i bezpieczenstwo zapewnic?

Na pewno warto, szczegélnie w obszarze zarzadzania, do
pewnych spraw podchodzi¢ metodycznie. Jezeli odpowiadamy
za zarzadzanie firmg, starajmy sie dokladnie weryfikowac

i prowadzi¢ wszystkie kluczowe inwestycje, co wplynie na
efektywno$¢ wykorzystania zainwestowanego kapitalu. Jezeli
odpowiadamy za optymalizacje produkcji, pomyslmy, w jaki
spos6b zbudowac synergie zespoléw reprezentujacych rézne
dzialy w firmie, aby finalnie wplyna¢ na wzrost efektywnosci.
Jezeli odpowiadamy za administracje systemami biznesowymi
IT w calym przedsigbiorstwie, postarajmy sie, aby infrastruktura
spelniala kryteria bezpieczenstwa teleinformatycznego,

co wiecej, aby pracownicy byli dobrze uswiadomieni

o0 zagrozeniach.

Nalezy takze pamieta¢, ze tak jak stawianie tylko na wydajnos¢
produkcji moze odbi¢ sie negatywnie na jakosci, tak stawianie
tylko na efektywnos$¢é moze odbi¢ sie na bezpieczefistwie

i vice versa. Latwo wyobrazi¢ sobie sytuacje, w ktérej pracownik
zmuszony do wprowadzenia czterech haset przy logowaniu

sie do komputera poswieca na to 15 minut dziennie. Z drugiej
za$ strony, zbyt wysoki poziom uprawnien, ktéry teoretycznie
ma sprzyja¢ samodzielnodci i efektywnosci uzytkownikéw
komputeréw, moze znaczaco przyczynic si¢ do narazenia firmy
na utrate kluczowych danych, a nawet zatrzymania produkgji.

Z tego powodu starajmy sie mysle¢ o efektywnosci

i bezpieczenstwie jako o wzajemnie zaleznych i wspierajacych
sie obszarach. Artykuly zawarte w niniejszym numerze
»Biznesu i Produkgji” przedstawiaja dazenie do efektywnosci

i zapewnienia bezpieczefistwa w réznych obszarach, zaczynajac
od efektywnego inwestowania, poprzez podnoszenie
efektywnosci logistyki wewnetrznej i produkgji, a koficzac

na zapewnieniu bezpieczefistwa kluczowych proceséw
technologicznych i przeplywu danych miedzy systemami
informatycznymi wspierajacymi produkcje a systemami ERP

Zyczymy przyjemnej lektury!

Jarostaw Gracel
Redaktor naczelny
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Wewngtrz wydania:

STRATEGIA ZARZADZANIA
Dziesie¢ zasad efektywnego inwestowania

Pierwotne znaczenie stowa inwestowac, czyli zaktadac ubranie, wydaje si¢ dos¢ dalekie od dzisiejszego.
Dopiero w XVII wieku przyjeto uzywac taciriskiego investire w odniesieniu do ,ubierania” kapitatu
finansowego w rozne ,stroje”, ktdre byly synonimami firm, nieruchomosci czy towardw.

WYWIAD
Nie wywoZcie naszych fabryk na Wsch6d

Ostatnie dynamiczne lata rozwoju polskiej gospodarki byly w bardzo duzej mierze wynikiem
wielu zagranicznych inwestycji zachodnich korporacji w infrastrukture produkcyjng. Wplynelo
to tez na wzrost kosztdéw pracy, co w perspektywie moze spowodowac przesunigcie sig
inwestycyjnego ,srodka cigzkosci” jeszcze bardziej na wschdd, na przyktad na teren Ukrainy

i Biatorusi.

METODYKA

Cyberbezpieczefistwo w praktyce
— historia ataku na elektrownie atomowa...

W ostatnim numerze ,Biznesu i Produkcji” rozpoczelismy analize tematyki bezpieczeristwa
systemow IT oraz podstawowych zasad komunikacji migdzy dziatami IT i automatyki, ktorych
gltownym celem jest podniesienie bezpieczeristwa instalacji przemystowych. W niniejszym
artykule przesledzimy historig jednego z najgtosniejszych atakow na przemystowy system
sterowania i monitoringu produkcji.

Dzialajmy metodycznie, nie chaotycznie
— wdrozenie wskaznika OEE w praktyce

Przedsigbiorstwa uruchamiajq projekty, wstrzymujq je lub z nich rezygnujg, gdyz zwrot

z inwestycji nie jest satysfakcjonujgcy i nie spetnia standarddéw w danej firmie. Bardzo czgsto
decyzje managerow o zakupie linii produkcyjnych sq proste — kupujemy lub nie, wdrazamy lub
nie. Wynikiem tych wyborow sq najczesciej zdolnosci produkcyjne danej fabryki. Mamy wigcej
lepszych maszyn — mozemy zatem produkowac dwa lub trzy razy wigcej. Czasem warto zadac
sobie pytanie, czy w petni wykorzystujemy potencjal, ktory posiadamy w istniejgcym parku
maszynowym?

EKONOMIA INWESTY(JI

Wysoka dostepnosé, niskie koszty i niskie ryzyko

Zapewnienie dostgpnosci kluczowych linii technologicznych jest rzeczq niezbedng dla wigkszosci
przedsigbiorstw, glownie ze wzgledu na koszty wynikajgce z potencjalnego ryzyka spadku

satysfakcji klienta i utraty reputacji firmy na rynku. Ryzyko przestojow ma takze zty wplyw na
planowanie zasobow operacyjnych.
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ROZWIAZANIA | TECHNOLOGIE

33 Podno§, kladz, zarabiaj...

Do fabryk na catym swiecie wielkimi krokami wchodzg roboty do zadari typu pick & place, ale
na czym doktadnie polega ta technologia? W artykule zostang wskazane korzysci biznesowe
oraz aspekty techniczne stosowania tego typu aplikacji na przykladzie pakowania czekoladek.

37 Enterprise Integration — zréb to sam

Jednymi z podstawowych kryteriow wyboru rozwigzai do zarzqdzania produkcjg klasy MES
powinny byc otwartosc rozwigzania oraz mozliwosci integracyjne z systemami biznesowymi
klasy ERP.

39 | Cloud computing: z glowg w chmurach

Jednym z najmodniejszych ostatnio zagadnieri w swiecie IT jest cloud computing.

O, przetwarzaniu w chmurze” pisze si¢ i mowi wszedzie. Media i autorytety przepowiadajg,
Ze jest to przyszlosc swiatowej informatyki. Mowt sig, ze nadchodzi ,epoka Post-PC” — czas,
w ktorym tradycyjne rozumienie komputerow ulegnie zapomnieniu. Czas smartfonow,
tabletow, thin clientow i chmuyr.

WDROZENIA
18 Optymalizacja logistyki wewnetrznej

Logistyka wewnetrzna organizacji, zwana potocznie transportem wewngtrznym, pozwala
spajac poszczegolne procesy taricucha dostaw. Jest zatem jednym z pomocniczych procesow,
bez ktdrego realizowanie podstawowego celu przedsigbiorstwa, jakim jest produkcja

i dostarczanie do klienta wyrobow, byloby niemozliwe.

22 Bezpieczna i efektywna produkcja ciepla

Gldwnym wyznacznikiem efektywnosci pracy dostawcdw ciepla z punktu widzenia klientdw jest
cigglos¢ dostaw, dlatego inwestycja w modernizacje obiektu wymagata wdrozenia bezawaryjnej
instalacji uktadu sterowania. Modernizacja byla takze podyktowana potrzebg gromadzenia informacji
na poziomie zarzqdzania produkcjq oraz zwigkszenia efektywnosci dziatania ukladow sterowania, co
wymiernie wplywa na koszty produkcji.

28 | TRACE - sledzenie produkgji rur i profili zgrzewanych

Systemy MES (Manufacturing Execution Systems) od kilku juz lat stajg si¢ codziennoscig zakladow
produkcyjnych. Ferrum S.A., stajgca przed wyzwaniem zwigkszenia wydajnosci i zapewnienia
wysokiej jakosci swoich wyrobow, takze zdecydowata si¢ na inwestycje w tej dziedzinie informatyki
przemystowej.

FOCUS

44 | Czarne chmury czy niebianskie?
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B Strategia zarzadzania

Dziesie¢ zasad efektywnego
iInwestowania

Pierwotne znaczenie stowa inwestowac, czyli zaklada¢ ubranie, wydaje sie dos¢
dalekie od dzisiejszego. Dopiero w XVII wieku przyjeto uzywac tacinskiego

investire' w odniesieniu do ,ubierania” kapitalu finansowego w rézne ,stroje”,

ktére byly synonimami firm, nieruchomosci czy towaréw. Stroje te, czyli
sposoby alokowania kapitatu, na przestrzeni wiekdw zmienialy sie wielokrotnie,

podobnie jak ilos¢ inwestowanych srodkéw finansowych, z czasem rosta tez
ztozonos¢ projektow. Niezmienne 1 uniwersalne pozostaly jedynie zasady
efektywnego inwestowania. Przedstawione ponizej ujecie owych zasad jest
wynikiem praktycznych doswiadczen i badan autorow.

MAREK MROCZKOWSKI, JAROStAW GRACEL

ZASADA PIERWSZA: Zawsze tworz formalne
oceny efektywnosci inwestycji

Kierownictwo firmy powinno wymaga¢ od swo-
ich pracownikéw uzasadniania prowadzonych
dzialan inwestycyjnych. O ile w przypadkach
»drobnych” projektéw wystarczajace jest proste,
opisowe uzasadnienie potencjalnych kosztow

! http://www.word-origins.com/definition/invest.html
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i korzysci, o tyle w przypadku projektéw kapitato-
chionnych procedury oceny powinny by¢ sfor-
malizowane. Sam proces przygotowania wniosku
zmusza wnioskodawce do refleksji nad koniecz-
noscig wydawania srodkéw, pozwala szerzej spoj-
rze¢ na zagadnienie oraz daje szanse na znale-
zienie korzysci (a tym samym sprzymierzencoéw)
nie tylko w obszarze jednego dzialu lub wy-
dziatu. Do najbardziej popularnych wskaznikéw
oceny inwestycji nalezg: Payback — okres zwrotu
z inwestycji, IRR — wewnetrzna stopa zwrotu,



oraz NPV - zaktualizowana warto$¢ inwestycji
netto. W przypadku bardziej skomplikowanych
inwestycji (np. przejecia firmy) konieczne jest
przygotowanie szczegélowego, wielowarianto-
wego uzasadnienia biznesowego. Dodatkowo,
stosujac sie do zasady ,co tanie, to drogie”, inwe-
stujac w technologie (z zalozenia majgce funkcjo-
nowaé w ramach firmy od kilku do kilkunastu lat),
nalezy zawsze zdefiniowac i przeanalizowa¢ cal-
kowite koszty posiadania (wybudowania i eks-
ploatacji) inwestycji. Wskaznik TCO (Total Cost of
Ownership) pozwala na oszacowanie corocznych
kosztéw utrzymania, serwisu i rozwoju.

to mozliwe, minimalizuj ryzyko inwestycji

W zyciu prywatnym czesto spotykamy sie z naste-
pujacym podejsciem: ,Podejmuj ryzyko. Jesli wy-
grasz — to Swietnie, jeéli nie — na pewno duzo sie
nauczysz”. Decydujac o wielotysiecznych lub wie-
lomilionowych inwestycjach, nie powinno si¢ zo-
stawiaé ryzyka bez kontroli. Przed uruchomieniem
projektu nalezy sobie uswiadomi¢, jakie sg klu-
czowe ryzyka, i oceni¢ prawdopodobienstwo ich
wystapienia. Na dalszym etapie warto oszacowaé
skutki wystapienia ryzyka oraz koszty wdrozenia
ewentualnego planu naprawczego. Pozwoli to
zbudowac budzet obstugi kosztéw ryzyka.

ZASADA TRZECIA: Priorytetyzuj swoj portfel inwe-
stycji pod wzgledem ich efektywnosci i ryzyka
Strategicznym problemem kazdej firmy jest dzia-
tanie w realiach ograniczonych zasobéw organiza-
cyjnychibudzetowych, dlatego waznajest decyzja,
ktére projekty realizujemy, a ktére nie. Stosowanie
formalnych kryteriéow oceny efektywnosci inwe-
stycji i ryzyka daje zarzadom doskonale narze-
dzie do nadawania priorytetéw uruchamianym
projektom. Opisanie inwestycji wskazanymi przy
opisie zasady pierwszej wskaznikami pozwala na
szybka ocene i poréwnanie wiekszosci projektow.
W przypadkach, gdy poréwnujemy dwa projekty
pod katem kapitalu generowanego dla firmy (np.
wskaznikiem NPV), warto si¢ zastanowi¢ nad wy-
korzystaniem wskaznika rozszerzajacego — NPVR
(NPV Ratio = NPV/CAPEX), ktoéry pozwoli ziden-
tyfikowa¢ mniejsze inwestycje o wysokiej efektyw-
nosci. Od pewnego czasu do oceny jest tez wyko-
rzystywana metoda poszukiwania optymalnego
punktu modernizacji (wymiany) technologii przez
Sledzenie NPV. Stosuje sie ja dla starej i nowej tech-
nologii w perspektywie 5-15-letniej.

ZASADA CZWARTA: Dbaj o zapewnienie
konkurencji przy wyborze dostawcow

i wykonawcow inwestycji

Kluczem do odpowiedniego wyboru wykonawcy
jest dobrze przygotowana specyfikacja projektu,
uwzgledniajaca szczegdlowe aspekty techniczne

Przyktad 1: Zakup szlifierki do t6z obrabiarek

Naktady inwestycyjne (USD): 40 tys.
Rok: 1987

Whnioskowano o inwestycje, gdyz:
e W zaktadzie byto kilkaset obrabiarek

e Trzeba byto zabiega¢ o ulokowanie szlifowania w innej firmie

e Wydtuzat sie czas remontu obrabiarek
¢ Cena zlecanej ustugi byta wysoka

Nie kupiono, poniewaz:

e Liczba szlifowanych t6z okazata sie niezbyt duza
e Nawet prosty okres zwrotu znacznie przekraczat okres

amortyzacji

e Sami wnioskodawcy uznali, ze zakup nie ma sensu

(funkcje systemu, technologie), biznesowe (do-
$wiadczenie, referencje, zaplecze) oraz warunki
serwisowe. Zapytanie ofertowe zbudowane na
bazie specyfikacji projektowej pozwoli na poréw-
nywanie ofert zgodnie z zasada, ze powinno sie
poréwnywac ,jablka z jabtkami”. Najwiekszym
ryzykiem obarczone sg inwestycje, w ktérych je-
dynym kryterium decydujacym o wyborze wyko-
nawcy jest cena.

ZASADA PIATA: Przyspieszaj realizacje
najlepszych projektéw poprzez odpowiednia
alokacje zasobow finansowych i/lub osobowych
Perly inwestycyjne trafiaja sie w dzisiejszych cza-
sach niezwykle rzadko, dlatego warto wspierac¢
realizacje projektow, ktére maja ,mocne” uza-
sadnienie biznesowe. Analizujac biezacy portfel
projektéw, warto réwniez pamieta¢ o wnioskach
inwestycyjnych, ktére w poprzednich latach nie
otrzymaly budzetu na realizacje tylko dlatego, ze
byly wysoce kapitatochlonne (postep techniczny
i organizacyjny przynosi wcigz nowe rozwia-
zania). Nalezy tez dobrze zna¢ biezace obcigzenie
projektowe poszczegdlnych zespoléw ludzkich,
aby w sytuacjach tymczasowego spadku obcig-
zenia delegowac wolne zespoly ludzkie do wspie-
rania tych projektéw, ktére sa pierwsze w kolej-
nosci do realizacji.

ZASADA SZOSTA: Weryfikuj efektywnosé
inwestycji podczas jej realizacji

Jedna z najwiekszych korporacji w branzy IT przez
dlugi czas stosowata metody pozwalajace dzialom
na doprowadzanie wszystkich rozpoczetych pro-
jektéw rozwojowych do konica, bez wzgledu na to,
czy istniala potem mozliwos¢ sprzedazy rozwija-
nych produktéw. Metodyke te trzeba bylo jednak
zmodyfikowa¢. Swiadome przedsiebiorstwa prze-
prowadzaja okresowe kontrole — przeglady wy-
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Przyktad 2: Modernizacja instalacji syntezy chemicznej
Naktady inwestycyjne (USD): 4 mln

Rok: 2005

Whnioskowano o inwestycje, gdyz:

e Skutkowata wzrostem zdolnosci produkcyjnych

e Temat byt znany w firmie od kilku lat

e Efektywnos¢ inwestycji byta wysoka (IRR = 53%)

e Nie realizowano jej dotychczas tylko z powodu ktopotow
finansowych i braku gotéwki w firmie

Dziatania i rezultaty:

e Weryfikacja rachunku efektywnosci

e Przeglad innych inicjatyw inwestycyjnych
e Weryfikacja harmonogramu

e Przyspieszenie realizacji projektu

MAREK
MROCZKOWSKI

Autor jest
Przewodniczgcym
Rady Nadzorczej
Zaktadow
Chemicznych POLICE
oraz doradcg

z zakresu zarzqdzania

JAROStAW
GRACEL

Autor jest
konsultantem

w dziale doradztwa
biznesowego ASTOR
Consulting oraz
redaktorem naczelnym
,,Biznesu i Produkgji”.
Mozna sie z nim
skontaktowac pod
adresem
Jjg@astor.com.pl

nikéw realizowanych inwestycji, i w przypadku
gdy suma kosztéw potrzebnych do finalizacji pro-
jektu zdecydowanie przekracza potencjalne ko-
rzysci, podejmuje sie decyzje o zaniechaniu lub
zawieszeniu projektu. Nalezy podkresli¢, ze ra-
chunek ekonomiczny powinien by¢ uzupelniony
analiza potencjalnych, strategicznych szans i za-
grozen wynikajacych z kontynuacji badz zamk-
niecia projektu.

ZASADA SIODMA: Oceniaj i weryfikuj osoby
zarzadzajace projektem zaréwno ze strony
inwestora, jak i wykonawcow

Wybér odpowiedniego kierownika i wykonawcy
ma bardzo mocne przelozenie na prawdopo-
dobiefistwo sukcesu projektu. W zaleznosci od
specyfiki projektu, kierownika nalezy wybieraé
sposréd pracownikéw wlasnej firmy, firmy wyko-
nawcy lub firmy zewnetrznej. Kazde z tych roz-
wigzan ma swoje wady i zalety. Warto wybrac¢ ta-
kiego kandydata, ktéry posiada wiedze na temat
technologii, w ktéra chcemy inwestowac, zna spe-
cyfike danej branzy oraz wykazuje zdolnosci in-
terpersonalne, umozliwiajagce mu integracje z zes-
polem projektowym. Jezeli projektem ma zarza-
dzac osoba, ktéra do tej pory byla specjalista dzie-
dzinowym, moze wykazywac zbyt duze przywia-
zanie do szczeg6léw technicznych. Dobrze jest,
aby taka osobe oddelegowac na szkolenia, ktdre
pozwolg jej spojrze¢ na projekty z perspektywy
zarzadcy. Dodatkowo kazdy projekt powinien
mie¢ dedykowane cialo nadzorcze (Komitet Ste-
rujacy) w postaci oséb decyzyjnych reprezentuja-
cych uzytkownika, biznes oraz dostawce, tak aby
mozliwie szybko podejmowac kluczowe decyzje
majace wplyw na koszt, zakres i terminy realizacji
projektu.
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ZASADA OSMA: Jasno komunikuj cele, mierz
wyniki i odpowiednio motywuj kadre oraz
wykonawcéw

Dobrze przygotowany projekt powinien mie¢jasno
zdefiniowane i zakomunikowane cele zaréwno na
poziomie zarzadczym, jak i operacyjnym. Z jednej
strony pozwala to precyzyjnie ocenia¢ efekty re-
alizowanych prac w aspektach: czasowym, kosz-
towym, jakosciowym i bezpieczenstwa, z drugiej
za$ daje mozliwo$¢ motywowania zespotu projek-
towego do wczesniejszego zakoniczenia prac i jak
najszybszego uruchomienia inwestycji. Narze-
dziem zbyt rzadko stosowanym w Polsce jest de-
dykowany system motywacyjny dla wykonawcéw
(czasem warto go tez rozszerzy¢ o nadzorujacych
i przyszlych uzytkownikéw). Schemat ten polega
na zaproponowaniu wykonawcom premii moty-
wacyjnej, bazujacej na uzasadnieniu biznesowym,
a dokladniej — na dzieleniu si¢ z wykonawcami
czescig zysku z tytulu wezesniejszego zakoficzenia
projektu, lepszych efektéw jakosciowych itp.

ZASADA DZIEWIATA: Oceniaj projekty
inwestycyjne po ich realizacji — wyciagaj wnioski
na przysztosc

Budowanie bazy dobrych praktyk i metod mity-
gacji ryzyk dla réznych typéw projektéw przy-
czynia si¢ do znacznego wzrostu skutecznosci
przyszlych inwestycji dzieki temu, Zze bedziemy
unikaé sytuacji, w ktérych ,wywazamy otwarte
drzwi”, czyli wielokrotnie rozwiazujemy ten sam
problem. Nie do przecenienia jest mozliwos¢ za-
poznania sie nowo zatrudnionego pracownika,
ktéry ma poprowadzi¢ odpowiedzialny projekt,
z historia przebiegu projektéw juz zakonczonych
z obu zrédel: z rozmowy z poprzednikami, jak
i z odpowiednio przygotowanej dokumentacji za-
mykajacej poprzednie inwestycje. W aspektach fi-
nansowych warto przy zamykaniu projektu usta-
nowié¢ procedure cyklicznej (kwartalnej, rocznej)
weryfikacji efektéw wdrozenia na podstawie zde-
finiowanych wczeéniej miernikéw.

ZASADA DZIESIATA: Stosuj zdroworozsadkowe
podejscie

Procedury i schematy postepowania sa konieczne
(zwlaszcza w duzych organizmach gospodar-
czych) i znakomicie usprawniaja procesy inwe-
stycyjne. Czesto, niestety, zaciemniaja obraz i sta-
nowig alibi zwalniajace ludzi od myslenia. Zawsze
warto stawiaé (i poszukiwa¢ odpowiedzi) na naj-
prostsze pytania w rodzaju: czy nie mozna lepiej,
taniej, szybciej, inaczej, czy na pewno jest to po-
trzebne? Takie i podobne pytania (odpowiedzi)
i refleksje po nich nastepujace czesto pozwalaja
nie tylko znaczgco podnies¢ efektywnosc, ale takze
uchroni¢ przed powaznym bledem czy katastrofa.
Zdrowy rozsadek zawsze w cenie! [



DWOISZ SIE | TROISZ?
NIEPOTRZEBNIE.

System MES zbiera informacje

o wszystkich etapach produkcji

i optymalizuje jej przebieg.

Dla Twojej firmy oznacza

to przede wszystkim usprawnienie dziatan,
wieksza efektywnosc i 0szczednosci.
Dowiedz sie wiecej o systemie MES

od specjalistow ASTOR, ktorzy juz

16 lat doradzajg w zakresie rozwigzan
informatycznych Wonderware.

Koordynuj dziatania
i zwiekszaj efektywnosc!

www.astor.com.pl/MES
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Nie wywozcie naszych
fabryk na Wschod

Ostatnie dynamiczne lata rozwoju polskiej gospodarki byly w bardzo duzej

mierze wynikiem wielu zagranicznych inwestycji zachodnich korporacji

w infrastrukture produkcyjna. Wptyneto to tez na wzrost kosztéw pracy, co

w perspektywie moze spowodowa¢ przesuniecie si¢ inwestycyjnego ,$rodka
ciezko$ci” jeszcze bardziej na wschdd, na przyklad na teren Ukrainy i Biatorusi.

Czy jest to dla Polski realne zagrozenie, pytamy prezesa firmy ASTOR,

Stefana Zyczkowskiego.

Czy rzeczywiScie mamy podstawy, zeby oba-
wiaé sie odplywu inwestycji zagranicznych
do naszych wschodnich sasiadow?

Jestem przekonany, ze tak jest — wiele inwestycji
w Polsce wynika z przeniesienia kapitatu z zachod-
niego rejonu §rodkowej Europy. I my, Polacy, cie-
szymy sie z tego, ze w ostatnich dziesigciu latach
w Polsce zrealizowano mnoéstwo inwestycji, zbu-
dowano wiele fabryk czy obiektéw infrastruktury.
Roéwnoczesnie wejécie Polski w struktury Unii Eu-
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ropejskiej przyniosto jej znaczne korzysci: wyréw-
nywanie szans na rynku pracy, podnoszenie plac
i powolne, jeszcze ciggle stopniowe niwelowanie
réznic, ktére dalo sie odnotowaé przed dwu-
dziestu laty — r6znic w wysokosci wynagrodzen.
Jezeli chcemy utrzymac fabryki w Polsce, a co za
tym idzie — miejsca pracy, musimy zréwnowazy¢
wzrost plac wzrostem efektywnosci. Jezeli wzrost
placjest skutkiem efektywnosci dzialania, to nasze
miejsca pracy, nasze fabryki nie bedg zagrozone
i wedlug mnie nie musimy sie obawia¢, ze po
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przyplywie fabryk z Zachodu do Polski nastgpi ich
dalszy odptyw na Wschéd. Z naszych poréwnan
statystycznych wynika, ze w Polsce w ciggu ostat-
nich 15 lat, odkad nastapila denominacja zlo-
towki, wzrost plac byl sumarycznie wyzszy od
inflacji 0 41% (dane za lata 1995-2010). Jesli wiec
nastagpi rownoczesne zwigkszenie efektywnosci,
to ten uklad bedzie stabilny, natomiast gdyby nad-
miernie zwiekszono place bez wzrostu efektyw-
nosci, wtedy ,wolno$¢” na rynku spowoduje, ze
fabryki zaczna od nas odplywaé. Mysle, ze przy-
kladem kraju, w ktérym nastapit wyrazny wzrost
plac bez wzrostu efektywnosci, jest Irlandia. Od-

notowano tam niezwykle ,przegrzanie” koniunk-
tury, wzrost cen i plac — bez jednoczesnego réwno-
wazenia wzrostu efektywnosci w zakladach.

Jak bronié¢ utrzymania inwestycji na terenie
Polski? Czy jest to realne?

Obrona inwestycji, czyli ich kontynuowanie oraz
zatrzymanie na terenie naszego kraju, jest moz-
liwa dzieki cigglemu zwiekszaniu efektywnosci,
w ktérym w ciagu ostatnich 20 lat my, jako firma
ASTOR, mamy sw¢j udzial. Nasz sposéb to auto-
matyzacja, informatyzacja oraz robotyzacja pro-

BIZNES | PRODUKCIA, nr 4 (1/2011) | 11
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B Wywiad

dukgji. To jedna z mozliwosci. Wydaje sie nam, ze
jezeli stopniowo, ale trwale i stabilnie bedziemy
skutecznie zwiekszac¢ efektywnos¢ z dnia na dzien
czy z miesigca na miesigc, to wszystkie fabryki,
ktére sa u nas wybudowane, beda mogty dalej
produkowa¢ w Polsce. Dlatego uwazam, Ze potra-
fimy obronic¢ sie przed przenoszeniem fabryk dalej
na wschéd. Ciekawym dla nas wzorcem powinna
by¢ Japonia, ktéra ma bardzo podobna sytuacje.
Japonia musi caly czas walczy¢ o efektywnos¢ ze
wzgledu na konkurencje Chinczykéw, ktérzy sa
bardzo blisko i przy swoim intensywnym rozwoju
sq coraz powazniejszym zagrozeniem dla japon-
skiego rynku. Japonia jak dotad wychodzi z tej
konfrontacji zwyciesko, a my, Polacy, mozemy po
pierwsze zdawac sobie z tego sprawe, a po drugie,
jak chcial prezydent Lech Watesa juz 20 lat temu,
nasladowac.

W czym polskie fabryki i polscy pracownicy
moga upatrywaé przewag konkurencyjnych?

Widzimy, ze Polacy sa narodem zdolnym i §mialo
mozemy powiedzie¢, ze jesteSmy réwniez pra-
cowici. Potwierdzaja to i statystyki, i duza liczba
godzin pracy realizowana rocznie przez Polakéw
w stosunku do innych narodéw. W powszechnej
opinii jesteSmy narodem stosunkowo dobrze wy-
ksztalconym i zaradnym. Niewatpliwie zaradnos¢
i pozytywny spryt Polaka moga by¢ podstawa do
osiggania wiekszej efektywnosci. W tym mozemy
upatrywaé przewagi nad potencjalnie konkuru-
jacymi z nami innymi narodami z pobliskiego re-
jonu Europy Srodkowej czy Wschodniej.

Jezeli chcemy utrzymac fabryki w Polsce, a co za Reasu‘;‘“i"lcr jaka Og"’g;a kO;‘kluzia wynika
tym idzie — miejsca pracy, musimy zréwnowazy¢ Z przedstawionego problemu

wzrost ptac wzrostem ef ekty wnosct. Waznym elementem naszej sytuacji makroekono-

micznej jest to, ze Polska jest dynamicznie rozwi-

jajacym sie¢ krajem. Wzrost efektywnosci, ktory

uzyskaliémy w ciggu ostatnich 15 lat, jest wyrazny

PLN
12000

10000

8000

6000

4000

2000

*w 1999 roku

uwzgledniono

,‘900) ubruttowienie
ptac

Wykres 2. Sumaryczny wzrost Sredniej rocznej ptacy brutto w Polsce w PLN ponad inflacje
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SWIAT NOWYCH TECHNOLOGII - INWESTYCJE Z PRZYSZLOSCIA

Wywiad H

Warto wiedziec, ze od 1995 do
2010 roku wzrost ptac w Polsce
byt sumarycznie wyzszy od
inflacji o 41%.

i prawdziwy. Natomiast w podsumowaniu na-
lezy stwierdzi¢, ze abySmy mogli spokojnie mysle¢
o naszych miejscach pracy réwniez w przysztosci,
w polskich fabrykach czy przedsiebiorstwach po-
winni$my nieustannie dazy¢ do wzrostu efektyw-
nosci, czyli produktu wytworzonego na jedna
osobe w zakladzie produkcyjnym. Zapominajgc
o tym elemencie, spowodujemy zagrozenie dla
kapitatu. Jezeli nie p6jdziemy droga Irlandii, Hisz-
panii czy Portugalii, a bedziemy mieli place ade-
kwatne do wzrostu efektywnosci produkgji, to
takie zagrozenie nie istnieje. My ze swej strony, co
jest misja naszej firmy od 20 lat, staramy sie po-
magac polskim przedsigbiorcom, aby dzigki na-
szym technologiom, ktére oferujemy do zarza-
dzania produkcjg, automatyzacji, robotyzacji,
mogli uzyska¢ w Polsce najlepsze standardy ja-
kosciowe i efektywnosciowe. Zalezy nam na tym,
aby te efekty nie odbiegaly od standardéw w kra-
jach $wiatowej czoléwki gospodarczej. W tej chwili

500%

B Wzrost ptac
@ Inflacja
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Wykres 3. Sumaryczny wzrost ptac a inflacja
w latach 1995-2010

przeplyw informacji i mozliwosci inwestycyjne sg
dostepne dla Polski, tak jak i dla innych. Musimy
stale o tym pamietac.

ROZMAWIALA BARBARA tACH

Dyskusja ekspertéw dotyczgca trendéw

w obszarze inwestycji zagranicznych na terenie Polski
odbedzie sie podczas konferencji
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B Rozwigzania i technologie

Wysoka dostepnosc,

niskie koszty

i niskie ryzyko

Zapewnienie dostepnosci kluczowych linii technologicznych jest rzecza

niezbedna dla wiekszosci przedsiebiorstw, gldownie ze wzgledu na koszty

wynikajace z potencjalnego ryzyka spadku satysfakcji klienta i utraty reputacji
firmy na rynku. Ryzyko przestojow ma takze zty wptyw na planowanie

zasobdw operacyjnych.

PIOTR ADAMCZYK

edlugagencjiARC Advisory Group prze-
W st6j instalacji generuje srednie koszty

na poziomie 12 500 dolaréw za godzine.
Poniewaz przerwy w pracy instalacji powoduja
spadek wydajnosci i rentownoéci, firmy produk-
cyjne coraz czesciej staraja sie uzyska¢ przewage
konkurencyjng przez zmianeg architektury pracy
obiektu w taki sposéb, aby zapewniala wyzszy po-
ziom dostepnosci i niezawodnosci. Naciskajg na
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stosowanie rozwigzan w zakresie systeméw ste-
rowania, ktére dla technologii o znaczeniu kry-
tycznym z punktu widzenia bezpieczenstwa i po-
noszonych kosztéw zagwarantuja zapewnienie
ich dostepnosci.

Zasada dzialania rozwigzan o wysokiej dostep-
nosci polega na podwojeniu poszczegolnych ele-
mentéw systemu i automatycznym przelaczeniu
sterowania z kontrolera aktywnego na kontroler
zapasowy w momencie wykrycia awarii. Dzigki
temu system jest odporny na uszkodzenia: jed-



nostki centralnej, Zrédla zasilania, magistral komu-
nikacyjnych. Zapewnia to wigeksza niezawodnos¢
i wydajno$¢ w poréwnaniu z systemami wykorzy-
stujacymi pojedynczy uklad sterowania.

Jak mozna sie spodziewaé, zapotrzebowanie
na takie systemy wystepuje przede wszystkim
w aplikacjach procesowych o charakterze ciggltym,
czyli w systemach dzialajacych w branzy energe-
tycznej, petrochemicznej, chemicznej, goérniczej,
hutniczej, farmaceutycznej i w produkcji wody.
Rozwigzania takie mozna jednak z powodzeniem
stosowac rowniez w systemach dyskretnych, reali-
zujacych zlozone algorytmy sterowania z bardzo
duza szybkoscia, w ktérych chocby krétki przestoj
pociaga za soba straty finansowe, operacyjne oraz
spadek reputacji firmy.

Trendy rynkowe

Spowolnienie gospodarcze w ostatnich latach spo-
wodowalo w przedsigbiorstwach produkcyjnych
wzrost zapotrzebowania na rozwigzania majace
na celu optymalizacje produkcji. Skoncentrowano
sie przede wszystkim na redukcji ponoszonych
kosztéw przy jednoczesnym podnoszeniu efek-
tywnosci. W wielu firmach doprowadzito to do
restrukturyzacji organizacji, zamykania nieren-

W celu oszacowania czasu,

po jakim zwrdécq sie naktady
ponoszone na systemy z wysokg
dostepnoscig, uzytkownik

musi w pierwszej kolejnosci
zrozumiec, jakie tak naprawde
koszty generuje nieplanowany
przestoéj produkgji.

Orientacyjny
czas przestoju na rok

Dostgpnosc systemu

95% 18 dni
99% 4 dni
99,9% 9 godzin
99,99% 1 godzina
99,999% 5 minut

Tabela 1. Zestawienie dostepnosci i orientacyjnych czaséw przestojow

townych czeéci fabryk, redukgji liczby personelu
dzialajgcego w kluczowych obszarach wsparcia,
m.in. odpowiedzialnych za utrzymanie cigglosci
procesu produkcyjnego.

Przedsiebiorstwa, ktére w duzym stopniu korzy-
staly z uslug zewnetrznych firm odpowiedzial-
nych za utrzymanie ruchu, zmuszono do zmniej-
szenia ilosci $wiadczonych przez te firmy uslug,
redukgji liczby pracownikéw lub konsolidacji in-
zynierdw wsparcia z kilku wydzialéw w celu ob-
nizenia kosztéw. W rezultacie przedsiebiorstwa
te zostaly pozbawione mozliwosci sprawnego
i szybkiego usuwania awarii systemu, co znacznie
zwiekszylo ryzyko potencjalnych kosztow zwigza-
nych z nieplanowanymi przestojami.
Przykladowo: usuniecie typowej usterki kon-
trolera moze trwaé godzine przy zalozeniu, ze
serwis odpowiedzialny za utrzymanie ruchu jest
na miejscu. W wielu fabrykach zewnetrzne firmy
Swiadczace uslugi serwisowe sa norma, przez co
czas potrzebny na usuniecie awarii zostal znacznie
wydluzony i usuniecie usterki moze zaja¢ nawet
od 8 do 16 godzin. Przy zalozeniu kosztéw prze-
stoju na poziomie 12 500 dolaréw za godzine jed-
norazowe zatrzymanie procesu moze kosztowac
nawet 100 000 dolaréw.

Tabela 2. Ile kosztuje uktad redundancji PACSystems HA i po jakim czasie sie sptaca?

Rozwigzania i technologie M

Typowy system wysokiej dostepnosci wymaga zainwesto-
wania dodatkowych 40-45 tys. zt na dodatkowy sprzet, czyli
druga jednostke centralng, kasete montazowa, zasilacz oraz
moduty do synchronizacji danych i moduty komunikacyjne.
W zaleznosci od typu aplikacji naktady poniesione na inwe-

Sredni koszt nieplanowanego,
godzinnego przestoju instalacji [PLN]

stycje w systemy wysokiej dostepnosci moga sie zwrocic juz
przy uniknieciu kilkugodzinnego, nieplanowanego postoju
instalacji. Jesli koszty generowane przez nieplanowane prze-
stoje s wieksze, system sptaci sie jeszcze szybciej — uzasad-
nia to rentownos¢ wykorzystywania takich rozwiazan.

Okres zwrotu z inwestycji
w system redundantnego sterowania [godziny]

Branza min max od do
Chemia 9 000 120 000 5.0 0.4
Petrochemia 15000 150 000 3.0 0.3
Energetyka 80 000 550 000 0.6 0.1
Produkcja wody 5 800 14 000 7.8 3.2
Gornictwo/hutnictwo 7 500 90 000 6.0 0.5

BIZNES | PRODUKCJA, nr 4 (1/2011)

15



16

B Rozwiazania i technologie

Rysunek 1. Architektura systemu

PIOTR
ADAMCZYK

Autor jest
specjalistq ds.
kompleksowych
systemow
sterowania w firmie
ASTOR. Mozna sie

z nim skontaktowac
pod adresem piotr.
adamczyk@astor.
com.pl
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Tolerancja przestojow

W zaleznosci od wielkoéci i branzy, w ktorej
dziala przedsiebiorstwo, wplyw przestoju na cig-
glos¢ produkcji moze si¢ r6zni¢ i mie¢ inne kon-
sekwencje. Na przykiad przedsigbiorstwa, ktére
maja mozliwos¢ powrotu do sterowania recznego,
W razie awarii systemu sterowania mogg pracowac
dalej, ale na znacznie nizszym poziomie jakosci
i efektywnosci. Niestety w wielu firmach przestoj
lub awaria oznacza nie tylko nizszg jakos¢ i efek-
tywnos¢, ale i zniszczenie czgsci instalacji lub pro-
dukcji.

Wysoka dostepnos¢ systemu wyraza sie wartoscig
99.999%, podczas gdy dla pojedynczego kontro-
lera wynosi ona 99.9%. Jak pokazuje zestawienie
w tabeli 1, te dodatkowe 0.099% dostepnosci sta-
nowi redukcje nieplanowanych przestojéw do
pieciu minut rocznie w stosunku do dziewigciu
godzin w przypadku pojedynczego kontrolera.
Przeklada sie to bezposrednio na ponoszone
koszty, ktére w zaleznosci od branzy i typu apli-
kacji moga wynosi¢ od kilku do kilkuset tys. do-
laréw. Aby okresli¢ potrzeby stosowania systeméw
wysokiej dostepnosci, przedsiebiorstwa musza
rozwazy¢ aspekty zwigzanie z kosztami, jakie ak-
ceptuja w przypadku pojawienia si¢ awarii, utrate
reputacji przedsigbiorstwa oraz podniesienie ry-
zyka operacyjnego.

Zwrot z inwestycji w systemy o wysokiej
dostepnosci

Aby oszacowaé, po jakim czasie zwrdcg sie naklady
ponoszone na systemy z wysoka dostepnoscia,
uzytkownik musi w pierwszej kolejnosci zrozu-
mie¢, jakie tak naprawde koszty generuje niepla-
nowany przestdj w produkcji. Sktadaja sie na nie:
spadek wydajnosci, wysylka nowych elementéw,
koszt rozwigzania problemu, wymiana uszkodzo-
nych elementéw spowodowanych awarig. Moze
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Zasada dziatania rozwigzan

0 wysokiej dostepnosci polega
na podwojeniu poszczegdlnych
elementéw systemu

i automatycznym przetqczeniu
sterowania z kontrolera
aktywnego na kontroler
zapasowy w momencie wykrycia
awarii. Dzieki temu system
jest odporny na uszkodzenia:
jednostki centralnej, awarii
Zrédta zasilania, uszkodzenia
magistral i modutéw
komunikacyjnych.

sie zdarzy¢ i tak, ze awaria na jednej linii spowo-
duje przestoje na innych obiektach, czego konse-
kwencja sa dodatkowe koszty.

Przyktadowo mozna zalozy¢, ze linia produkcyjna
generuje straty na poziomie 50 tys. zt na godzine
w wyniku nieplanowanych przestojéw. Typowy
system wysokiej dostepnosci wymaga zainwesto-
wania 45 tys. zI na dodatkowy sprzet, czyli druga
jednostke centralng, kasete montazowa, zasilacz
oraz moduly do synchronizacji danych i moduly
komunikacyjne. Przy takim zalozeniu nakltady po-
niesione na inwestycje w systemy wysokiej dostep-
nosci potrafig sie zwrdci¢ juz po niedopuszczeniu
do wystapienia kilkugodzinnego nieplanowanego
przestoju. Jesli koszty generowane przez niepla-
nowane przestoje sg wieksze, system splaci sie
jeszcze wczeéniej — uzasadnia to sensownos¢ wy-
korzystywania takich rozwigzan.

Wezeéniej sporo firm postrzegalo systemy wyso-
kiej dostepnosci jako rozwigzania nieuzasadnione
ekonomicznie ze wzgledu na wysokie koszty, jakie
nalezy ponie$¢ na zakup i wdrozenie sprzetu. Ze-
stawienie w tabeli 2 pokazuje jednak, jak szybko
naklady moga sie zwréci¢ i jakie oszczednosci
takie systemy generuja w poréwnaniu z kosztami
nieplanowanego przestoju.

Zaawansowana funkcjonalnos¢ systemow
wysokiej dostepnosci
Rozwigzaniapodnoszgcedostepnosé wykorzystuja
najnowsze technologie, ktére pozwalaja na wyko-
nywanie znacznie bardziej zlozonych algorytmow
sterownia, dzialajac pewniej i jeszcze szybciej. Za-
awansowane, dedykowane do tego celu rozwia-
zania GE Intelligent Platforms — z rodziny kontro-
leréw PACSystems — umozliwiaja pelna kontrole
nad systemem w chwili przelgczania na kontroler
zapasowy, nawet przy wymianie bardzo duzych
iloéci danych procesowych i synchronicznych.
W takich systemach nie ma miejsca na kompromis
pomiedzy wysoka szybkoscia, jakoscia, wydajno-
Scia i dostepnoscia. 0O
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. Otyrhalizac a logistyki

wewnetrznej

L - -J.'-';I' S - A L

Logistyka wewnetrzna organizacji, zwana potocznie transportem
wewnetrznym, pozwala spajac poszczegolne procesy laricucha dostaw.
Jest zatem jednym z pomocniczych proceséw, bez ktorego realizowanie
podstawowego celu przedsiebiorstwa, jakim jest produkcja i dostarczanie do

klienta wyrobéw, bytoby niemozliwe.

StAWOMIR tYSIK

czacy sie udzial w wartosci produkcji, ktéry

zwykle ksztaltuje sie na poziomie 2-5%, za$
liczba pracownikéw zaangazowanych w proces
transportu wewnetrznego stanowi okolo 5-10%
calkowitej liczby zatrudnionych w organizacji. Za-
pewnia ona transport surowcéw i komponentéw
pomigdzy poszczegdlnymi etapami proceséw
produkcyjnych, a takze dostawy wyrobéw goto-

L ogistyka wewnetrzna ma w organizacjach li-
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wych do magazynu oraz kompletacje wysylek do
odbiorcéw. Obszar ten zwykle ma duzy potencjat
w zakresie mozliwych do zastosowania uspraw-
nien organizacyjnych.

Pod katem organizacji transportu wewnetrznego
przedsiebiorstwa mozemy podzieli¢ na dwa pod-
stawowe typy. Pierwszym sg zaklady, ktére funk-
cjonuja w infrastrukturze budowanej wiele lat
temu, charakteryzujacej sie duza liczbg wydzialow
zlokalizowanych w wielu halach oraz tym, ze
liczba pracownikéw zaangazowanych w proces



Wdrozenia W

Czas Czas

. Liczba . Czas Czas " "
" Liczba Liczba ; " . Numer operacji operacji
Lp. Nazwa operacji palet na X zmiany operacji Tonaz . . .
palet dooe zmian [h] [s] jednostki  nadobe nazmiane

(h] (h]

1 Przywéz opakowan do linii 4 250 1 12 170 4 PP0O30 2,95
2 Obstuga koncowki linii WG 4 250 1 12 185 4 PP042 3,21
3 | Przyw6z opakowan do sortowni 2 500 1 12 103 3 PPO31 7,15
4 Przywdéz opakowan z sortowni 2 500 1 12 139 3 PP032 9,65
5 | Przew6z opakowan na pole odktadcze 4 200 1 12 122 4 PP030 1,69
6 | Roztadunek pojazdow 1 4 2 8 2760 4 PP030 3,07
7 | Zatadunek pojazdow 1 4 2 8 2820 4 PP042 3,13
8 | Zatadunek pojazdéw — eksport 1 2 2 8 1560 4 PP030 0,87
9 | Wytadunek pojazdéw — pal. przem. 4 2 8 360 0,00
10 |Zatadunek pojazdéw — pal. przem. 4 50 2 8 360 4 PP043 1,25
11 |Zatadunek pojazdéw do sieci 1 1 2 8 1708 4 PP043 0,47
12 | Zestawianie koncéwek serii 4 72 2 8 191 4 PP043 0,96
13 | Tankowanie — dojazd do stacji 1 12 1 60 4 0,20
14 | Tankowanie — przyjazd ze stacji 1 12 1 420 1,40
15 | Tankowanie paliwa 1 12 1 1200 4,00
16 | Roztadunek pojazdéw — eksport 1 12 2 8 1440 4 PP043 4,80

Tabela 1. Analiza operacji dla wydziatu rozlewu butelek

transportu wewnetrznego stanowi spory odsetek
ogotu pracownikéw. Powoduje to, ze koszty zwig-
zane z transportem wewngtrznym stanowig sto-
sunkowo wysoki procent budzetu. Drugim typem
sa zaklady projektowane i budowane w ostatnich
latach zgodnie z zasadg ,wszystko pod jednym
dachem”, gdzie podczas etapu projektowania pro-
cesow zostaly zidentyfikowane i uwzglednione
potencjalne optymalizacje zwigzane z transportem
wewnetrznym. W organizacji, w ktérej optymali-
zacje zostaly wdrozone na etapie projektowania,
koszty logistyki wewnetrznej beda zwykle dwa-—

—trzy razy nizsze niz w organizacji, ktéra opiera si¢

na infrastrukturze projektowanej wiele lat temu.

Aby zrozumie¢, skad wynikajg takie réznice, na-

lezy wskaza¢, czym charakteryzuja sie i jak funk-

cjonuja poszczegdlne typy organizacji w zakresie
transportu wewnetrznego.

I tak, transport wewnetrzny w organizacji zbudo-

wanej na wielohalowej infrastrukturze charakte-

ryzuje sie nastgpujacymi elementami, ktére po-
woduja, ze jest drogi i nieefektywny:

* Wystepuje duza liczba operacji przenoszenia
produkcji w toku ze stanowiska na stano-
wisko oraz pomiedzy wydzialami.

* Kazdy wydzial chce by¢ niezalezny, wigc
pragnie mie¢ wlasnych pracownikéw dedy-
kowanych wylacznie do operacji transportu
wewnetrznego.

* Zarzadzanie transportem wewnetrznym od-
bywa si¢ na poziomie wydzialu, a synergie
miedzywydzialowe nie sa wykorzystywane.

* Wystepujg znaczne odleglosci pomiedzy wy-
dzialami produkcyjnymi.

Na brak efektywnosci
transportu wewnetrznego
w wielohalowej strukturze
wptywajq m.in. duza liczba
operacji przenoszenia
produkcji w toku miedzy
wydziatami oraz brak
wykorzystania synergii
miedzywydziatowych.

* Zwykle wykorzystywane sg zuzyte, nieefek-
tywne i kosztowne w serwisie jednostki trans-
portowe.

Natomiast w strukturze organizacji ,wszystko pod

jednym dachem” efektywnos$¢ zostala uzyskana

poprzez zastosowanie nastepujacych rozwigzan:

* Proces produkcyjny zostal zaprojektowany
w sposéb powodujacy minimalizacje operacji
transportu miedzy stanowiskami.

* Jedli to mozliwe, korzysta sie z przeno$nikéw

do transportu pétproduktéw i wyrobéw go-

towych pomiedzy stanowiskami i wydzia-

Iami.

Transport wewnetrzny stanowi jeden dziat

obslugujacy wszelkie operacje transportu

wewnatrzzakladowego.

Wykorzystywane sg optymalne kosztowo

rozwiazania transportowe.

Dlatego tez przed organizacjami, ktére funkcjo-

nuja w zastanej infrastrukturze istnieje spory po-

tencjal oszczednosci w zakresie optymalizacji,
ktore skutkuja znaczacym obnizeniem kosztow.

BIZNES | PRODUKCJA, nr 4 (1/2011)
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Sredni Sredni

Wymagany

Jednostki Liczb dzienny  Maksymalny  dzienny Odchvleni Liczba Czas pracy dostepny Rekomendowana EFEKT
transportowe 1zba - as wg Czas pracy  €zas pracy chylenie zmian na zmianie czas na liczba OPTYMALIZACII
pomiaréw z 4 mies. zmianie
Wozek 3t 2,00 16,80 22,00 20,07 -19,46% 1,00 11,00 11
Wézek 4t 3,00 20,73 36,00 21,88 -5,56% 1,00 12,00 11
Wozek 3t 1,00 Wozek dedykowany do naprawy palet — nieobjety analizg
Osoby 6,00

Tabela 2. Optymalizacja zasobdw na podstawie analizy czaséw dla wydziatu rozlewu butelek

Jako reprezentant firmy doradczej wdrazajacy
projekty optymalizacji transportu wewnetrznego
w duzych przedsiebiorstwach przedstawie me-
tody postepowania podczas realizacji jednego
z projektéw optymalizacji logistyki wewnatrzza-
kladowej dla duzego przedsiebiorstwa przemy-
stowego.

Kilkanascie lat przed realizacja projektu, na po-
czatku lat 90., spétka przeprowadzila operacje wy-
dzielenia transportu wewnetrznego poza struk-
tury firmy. Outsourcing objal zaréwno zasoby
transportowe, jak i ludzkie konieczne do realizo-
wania operacji transportowych. Podczas kilku-
nastu lat wspdlpracy z jednym dostawcag ustugi
stal sie on strong dyktujacg warunki wspoétpracy.
Spolka postanowila wiec przeprowadzi¢ prze-
targ na ustugi logistyki wewnatrzzakladowej. Ze
wzgledu na brak do$wiadczenia w tego rodzaju
operacji, spotka postanowita skorzysta¢ z ustug
firmy doradczej. Konsultanci podjeli zatem dzia-
fania projektowe zmierzajagce do optymalizacji
kosztow uslug transportu wewnetrznego.

W pierwszej kolejnosci nalezalo zidentyfikowa¢
wszystkie zasoby zwigzane z funkcjonowaniem
transportu wewnetrznego w przedsiebiorstwie.
W ramach tej operacji opracowano mapy wszyst-
kich obszaréw wraz z graficznym przedstawie-
niem funkcjonujacych na nich jednostek transpor-

Rysunek 1. Mapa transportu wewnetrznego funkcjonujgcego w hali
rozlewu butelek
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Po przeprowadzeniu
precyzyjnych pomiaréw okazato
sie, ze przedsiebiorstwo
otrzymuje zawyzonq o 18%
specyfikacje za wynajety
sprzet, za ktoéry rozliczenie
zgodnie z umowaqg powinno
by¢ realizowane na podstawie
zarejestrowanego czasu

na licznikach jednostek
transportowych.

towych oraz kierunkéw przemieszczania sie tych
jednostek. Przykiad takiej mapy przedstawiamy
na rysunku 1.

Wszystkie zidentyfikowane jednostki sa nano-
szone na matryce, ktéra w dalszej czesci bedzie
stuzy¢ jako ewidencja danych zwigzanych z eks-
ploatacja poszczegélnych jednostek transporto-
wych. Zwykle gromadzimy najbardziej istotne
dane zwigzane z eksploatacjg jednostki trans-
portowej, jak: koszty eksploatacyjne, serwisowe,
miesieczny przebieg itp. Jednym z istotnych ele-
ment6w jest analiza rozliczen z dostawcg. W oma-
wianym przykladzie okazalo sie, ze w wielu przy-
padkach czas wynajmu byt okredlany jako czas
pelnej zmiany produkcyjnej, a nie jako czas zare-
jestrowany na licznikach jednostek transportu we-
wnetrznego, jak stanowila umowa z dostawca. Pre-
cyzyjne pomiary wykazaly, ze przedsiebiorstwo
otrzymuje zawyzong o 18% specyfikacje za wyna-
jety sprzet, za ktory rozliczenie zgodnie z umowg
powinno by¢ realizowane na podstawie zarejestro-
wanego czasu na licznikach jednostek transporto-
wych. W ten sam sposéb rozliczane bylo paliwo,
przypisywane do godzin rozliczeniowych, a wiec
takze tych niezrealizowanych, za ktére byla wysta-
wiona faktura za wynajem. Kolejnym etapem bylo
zidentyfikowanie wszelkich operacji transporto-
wych i okreslenie transportowanego wolumenu.
W celu okres$lania rzeczywistego zapotrzebowania
na zasoby niezbedne stalo sie opomiarowanie
standardowych czaséw operacji. Na podstawie
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Wdrozenia W

tych danych, jak réwniez po uwzglednieniu wy-
magan krytycznych i ograniczen poszczegdlnych
proceséw powstaje matryca, ktéra okresla zapo-
trzebowanie na zasoby dla okreslonego typu ope-
racji na kazdym z wydziatéw.

Przyklad analizy operacji przedstawiamy w ta-
beli 1.

Na podstawie takich danych przygotowana jest
specyfikacja wymagan sprzetowych dla kazdego
z obszaréw. Nastepuje tutaj poréwnanie zasobéw,
ktérymi dysponuje dzial/wydzial, z rzeczywistym
zapotrzebowaniem wyliczonym na podstawie zi-
dentyfikowanych operacji oraz czaséw niezbed-
nych do ich realizacji. Jest to jeden z waznych
etap6éw, na ktérym identyfikowane sg potencjalne
redukcje zasobow i kosztow. Przyklad takiego po-
réwnania przedstawiamy w tabeli 2.

Zwykle w tym miejscu, kiedy widzimy, ile kosz-
tuja nas poszczegdlne operacje, rozwazane s3
takze optymalizacje systemowe, ktére pozwa-
laja na znaczaca redukcje kosztéw, ale wyma-
gaja inwestycji. Jest to zatem idealny moment
do identyfikacji takich optymalizacji i oszaco-
wania, w jakim czasie zwrdcg si¢ naklady ponie-
sione na inwestycje. W tym przypadku zdecydo-
wano si¢ na zakup transportera taSmowego, ktory
skrécit dystans, ktéry wyroby gotowe pokonywaly
w drodze do magazynu o 70 m, co zaowocowalo
redukcja czedci zasobéw zaadresowanych do tej
operacji. Koficowym etapem procesu optymali-
zacji jest laczenie operacji na zasobach, ktére maja
wolne moce przerobowe. Oczywiscie taka opty-
malizacja musi by¢ polaczona z analizg potencjal-
nych zagrozen zachowania cigglosci procesu oraz
specyfiki zakladu.

Ostatnim elementem w ramach szacowania za-
potrzebowania na zasoby bylo opracowanie spe-
cyfikacji sprzetowej, tak aby przedsigbiorstwo
korzystalo z urzadzen, ktére zapewnia sprawna

realizacje operacji, a z drugiej strony nie beda za-
pewniaé rezerw, z ktérych firma nie bedzie ko-
rzystaé, co spowoduje niepotrzebne koszty. Row-
niez podczas tego etapu przeanalizowano zasoby
sprzetowe pod katem optymalizacji. Typowym
przykladem jest stosowanie wézkéw widlowych
pozwalajacych na przewoéz jednorazowo dwoéch
lub czterech palet. Wiele branz stosuje takie roz-
wiazania, a w opisanym przypadku byly stoso-
wane juz woézki przeznaczone do jednorazowego
przewozu dwoch palet. W niektérych branzach
(napoje, piwa) stosuje si¢ woézki czteropaletowe,
co pozwala na znaczace obnizenie kosztow ope-
ragji.

Kolejnym etapem bylo przygotowanie zapytania
ofertowego. W ramach dziatan doradczych zostaly
zidentyfikowane wymagania, ktére nastepnie wy-
korzystano jako element oceniajacy potencjalnych
dostawcéw w procesie ofertowania. Jednocze-
$nie zostaly ustalane kluczowe parametry przetar-
gowe, na podstawie ktérych zostal rozstrzygniety
przetarg. W opisanym przypadku zarekomendo-
walisSmy klientowi rozstrzygniecie przetargu w ra-
mach aukgji internetowej, gdyz klient korzystat juz
z tego typu rozwiazania przy zakupie materialow
i surowcow. Klient przeprowadzil ocene mozli-
wosci potencjalnych dostawcow, sprawdzil ich re-
komendacje i wylonil do przetargu cztery firmy,
ktore realizowaly podobnej wielkosci kontrakty
i gwarantowaly odpowiednig jakos¢ ustugi oraz
oferowaly relatywnie korzystng cene za usluge.
Podczas przetargu cena za ustuge zostala obni-
zona o ok. 25% od ceny dotychczasowej. Dodat-
kowa korzyscia byto uzyskanie do realizacji ustugi
nowych jednostek transportowych, co dotychczas
bylo realizowane jedynie w czesci. Lacznie w ra-
mach projektu obnizono koszty funkcjonowania
transportu wewnetrznego o ok. 40%, przy podnie-
sieniu jakosci ustugi. O

StAWOMIR
£YSIK

Autor jest starszym

konsultantem

w firmie Smart
Practical Logic.
Mozna sie z nim
skontaktowac pod
adresem slysik@spl.
com.pl
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PGE GORNICTWO | ENERGETYKA KONWENCJONALNA

ODDZIAt ELEKTROCIEPEOWNIA ZGIERZ
Bezpieczna i efektywna
produkgcja ciepta

Gléwnym wyznacznikiem efektywnosci pracy dostawcéw ciepla z punktu

widzenia klientow jest ciaglos¢ dostaw, dlatego inwestycja w modernizacje

obiektu wymagata wdrozenia bezawaryjnej instalacji ukladu sterowania.
Modernizacja byta takze podyktowana potrzebg gromadzenia informacji
na poziomie zarzgdzania produkcjq oraz zwigkszenia efektywnosci
dzialania uktadéw sterowania, co wymiernie wptywa na koszty produkgj.

TOMASZ JANKOWSKI

talnosé¢ gospodarcza w maju 1998 roku jako

Energetyka Boruta Sp. z o0.0. Po przejsciu
przez proces konsolidacji, od wrzesnia 2010 roku
jest jednym z oddzialéw koncernu PGE Gor-
nictwo i Energetyka Konwencjonalna z siedziba
w Belchatowie.
Elektrocieplownia Zgierz produkuje energie
elektryczng oraz cieplo w postaci wody grzew-

Elektrocieplownia Zgierz rozpoczela dzia-
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czej i pary technologicznej dla ponad 60 tys. od-
biorcow.

W elektrocieplowni pracujg trzy kotly o lgcznej
mocy 185 MW, w tym kociol OF-100, kociot OP-130
i kociol OR-32. Oprocz tego zainstalowane sa dwa
turbozespoly o lacznej mocy elektrycznej 36,3 MW,
tj. turbina przeciwprezna TG1 oraz turbina upu-
stowo-przeciwprezna TG2.

Obecnie podstawowq jednostka produkcyjng EC
Zgierz jest Kociol OF-100, ktéry pracuje przy za-
stosowaniu fluidalno-pylowego Hybrydowego



Udostepnienie oraz archiwizacja
danych procesowych przyczynity
sie do zwiekszenia efektywnosci
pracy na poziomie zarzgdzania
produkcja. Dzieki temu
inzynierowie mogq szybciej
podejmowac kluczowe decyzje,
zwigzane z planowaniem
inwestycji i gospodarka
remontowaq.

Uktadu Spalania, dla ktérego paliwem jest wegiel
brunatny wspélspalany z biomasa. Modernizacja
obiektu wymagata wdrozenia bezawaryjnej insta-
lacji ukladu sterowania, ktéry pozwolilby na sa-
modzielne wykonanie prac wdrozeniowych, po-
czawszy od pracy obiektowej, po konfiguracje
oraz napisanie algorytmu sterowania. Moderni-
zacja byta podyktowana potrzeba gromadzenia in-
formacji na poziomie zarzadzania produkcjg oraz
zwiekszenia efektywnosci dzialania ukladéw ste-
rowania przez zastosowanie bardziej ekonomicz-
nych algorytmoéw regulacji, a takze zmniejszenie
awaryjnosci i sprawniejsze diagnozowanie po-
szczegblnych parametréw systemowych.

Wybrano rozwigzanie PACSystems HA RX3i, ze
wzgledu na najnowoczesniejsze technologie re-
dundancji sprzetowej w ramach jednostek central-
nych, zasilaczy oraz moduléw komunikacyjnych

Wdrozenia W

Fragmenty instalacji technologicznych Elektrocieptowni Zgierz

opartych na rozwigzaniach $wiattowodowych.
Moc obliczeniowa i pamiec¢ sterownika oraz moz-
liwos¢ programowania na ruchu i przyjazne $ro-
dowisko narzedziowe stanowily dodatkowy atut
przemawiajacy za wyborem tego rozwigzania.

PACSystems HA RX3i jest wykorzystywany
w elektrocieplowni gléwnie do sterowania proce-
sami cigglymi, stosujac algorytmy oparte na blo-
kach programowych regulatorow PID. System
stuzy gléwnie do sterowania praca pomp i wen-
tylatorow na maszynowni ECIII. Najbardziej
istotnym ukladem regulacji jest system sterowania
praca chlodni wody chlodzacej. W celu zapew-
nienia odpowiedniej temperatury i ci$nienia wody

BIZNES | PRODUKCJA, nr 4 (1/2011)
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Elementy systemu sterowania i monitoringu

TOMASZ
JANKOWSKI

Autor jest Specjalista
ds. automatyki

i sterowania
Elektrocieptowni
Zgierz. Mozna sie

z nim skontaktowaé
pod adresem tomasz_
Jjankowski@gkpge.pl

chlodzacej turbozespoly, system musi dziata¢ bez-
awaryjnie, dla zapewnienia prawidlowej pracy
podstawowych urzadzen wytworczych. Zatrzy-
manie takiego systemu skutkuje wylgczeniem
z pracy urzadzen, co powoduje nieplanowany
przestdj i wigzace sie z tym znaczne straty finan-
sowe.

Tomasz Jankowski, Specjalista ds. automatyki i ste-
rowania Elektrocieplowni Zgierz podsumowuje:
,Zdecydowaliémy sie¢ na system wysokiej dostep-
nosci z bezuderzeniowym przelgczeniem stero-
wania, gdyz jako dostawca energii elektrycznej
i cieplnej musimy dba¢ o ciagglos¢ produkcyjna,
wykorzystujac rozwigzania o najwyzszym stopniu
niezawodnosdci, co przeklada sie na minimalizacje
kosztéw operacyjnych”.

Dzieki zastosowaniu w elektrocieptowni PAC-
Systems HA RX3i podniosio sie bezpieczenstwo
instalacji, co w sposéb posredni przyczynilo sie
do spadku awaryjnosci urzadzen pracujacych
w obiekcie. Dzigki dostrojeniu parametréw regu-
latoréw PID, zuzycie energii elektrycznej uleglo
zmniejszeniu, a zastosowanie automatyzacji pro-
ceséw wplynelo na odcigzenie obstugi. Udostep-
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Zdecydowalismy sie na
system wysokiej dostepnosci
Z bezuderzeniowym
przetqczeniem sterowania,
gdyz jako dostawca energii
elektrycznej i cieplnej musimy
dbac o ciggtos¢ produkcyjnag,
wykorzystujac rozwigzania

0 najwyzszym stopniu
niezawodnosci, co przektada
sie na minimalizacje kosztow
operacyjnych.

nienie oraz archiwizacja danych procesowych
przyczynily sie do zwiekszenia efektywnosci
pracy na poziomie zarzadzania produkcja. Dzieki
temu inzynierowie moga szybciej podejmowac
kluczowe decyzje zwigzane z planowaniem inwe-
stycji i gospodarka remontowa. Moglismy liczy¢
na wsparcie techniczne firmy ASTOR na kazdym
etapie, poczawszy od wypracowania koncepgji,
az do uruchomienia instalacji. Po przejéciu przez
profesjonalne szkolenia byliémy w stanie samo-
dzielnie dokona¢ wdrozenia i uruchomic system.
Pracownicy Sekcji Automatyki i Sterowania EC
Zgierz dokonali instalacji odpowiedniej aparatury
obiektowej, wraz z prowadzeniem tras kablowych,
zgodnie z przygotowana wczesniej dokumentacja
techniczna. Po dokonaniu i sprawdzeniu wszyst-
kich polaczen, skonfigurowaniu falownikéw oraz
sterownikéw RX3i uktad byt gotowy do urucho-
mienia.

Wdrozenie przebiegalo kilkuetapowo. W pierw-
szej kolejnosci zrealizowano wizualizacje turbo-
zespolu TG2, a nastepnie rozpoczeto prace nad
ukladami sterowania i regulacji pozostalych pro-
ceséw technologicznych. Sterowniki wraz ze sta-
cjami SCADA za pomocg przelacznikéw prze-
mystowych JetNet 4010 firmy Korenix polgczono
w sie¢ przemyslowg, tworzac topologie pierscienia
wykorzystujacego technologie Rapid Super Ring.
Wobec ciaglej potrzeby rozbudowy systemu oraz
braku mozliwosci wylaczenia go z pracy, najistot-
niejszym elementem ukladu sterownia PACSys-
tems HA RX3i jest mozliwo$¢ wprowadzania na
ruchu zmian w konfiguracji i logice programu oraz
mozliwosé¢ serwisowania bez potrzeby zatrzymy-
wania calego procesu. 0O
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Metodyka M

Cyberbezpieczehstwo

w praktyce —

historia

ataku na elektrownie

atomowaq...

W ostatnim numerze ,Biznesu i Produkcji” rozpoczeliSmy analize tematyki

bezpieczenstwa systeméw IT oraz podstawowych zasad komunikacji

miedzy dzialami IT i automatyki, ktérych gléwnym celem jest podniesienie
bezpieczenistwa instalacji przemystowych. W niniejsziym artykule
przesledzimy historig jednego z najglosniejszych atakow na przemystowy
system sterowania i monitoringu produkcji.

PAWEL PODSIADtO, SEBASTIAN STEHLIK

rego dziatanie jest zblizone do wirusa kom-
puterowego. W przeciwienstwie do wirusa
robak jest jednak w pelni autonomiczny — nie po-
trzebuje nosiciela, ktérym zwykle jest jaki§ plik
wykonywalny, aby wywola¢ szkodliwe dzialanie.
Poza powielaniem szkodliwego kodu robak moze:

R obak komputerowy jest programem, kté-

niszczy¢ pliki systemowe, rozsyla¢ poczte (spam),
wykrada¢ dane uzytkownika, przejmowaé kon-
trole nad systemem lub pozwala¢ na jej przejecie
z zewnatrz.

Stuxnet jest pierwszym robakiem komputerowym
dzialajagcym w srodowisku Windows, ktéry w spo-
sob istotny zagrozil pracy odpowiedzialnych
obiektéw przemystowych i gospodarczych, takich
jak elektrownie, szpitale, fabryki, zapory wodne
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B Metodyka

1. Aktualizacje systeméw operacyjnych i oprogramowania

2. Polityka bezpieczenstwa IT

3. Podnoszenie sSwiadomosci uzytkownikéw

4. Bezpieczna architektura

5. Oprogramowanie antywirusowe

Dobre praktyki w zapewnianiu bezpieczenstwa infrastruktury IT

Polityka zakazujgca uzywania
nosnikow USB/CD/DVD,

w szczegolnosci przyniesionych
z zewnagtrz, mogtaby skutecznie
zablokowac atak Stuxnet.
Wytqczenie portow USB we
wszystkich komputerach w sieci
przyczynitoby sie do lepszej
kontroli danych wprowadzanych
do sieci komputerowej.

oraz oczyszczalnie. Celem jego ataku staly sie
obiekty pracujgce w oparciu o rozwigzania SCADA
jednego z dostawcéw w branzy automatyki. Po
udanym wtargnieciu do komputera PC, szkodnik
staral sie zlokalizowac urzadzenie lub program po-
datny na atak, a nastepnie przejmowal nad nim
kontrole w taki sposéb, aby operator nie mégt do-
strzec jego obecnosci.

Kiedy wykryto po raz pierwszy robaka Stuxnet?

Stuxnet zostal po raz pierwszy wykryty w czerwcu
2010 roku przez malo znang bialoruska firme Vi-
rusBlokAda. Destrukcyjny program bardzo szybko
zyskal duze zainteresowanie i zostal okreslony
mianem ,cyberbroni”. Cechowat si¢ wysokim po-
ziomem skomplikowania, a do replikacji wykorzy-
stywal az cztery wczesniej nieznane luki w sys-
temie Windows. Kilka miesiecy pdzniej odkryto,
ze Stuxnet moze calkowicie przeja¢ kontrole nad
systemem SCADA firmy Siemens, uzyskujac do-
step do wykonania dowolnej operacji. Przeraza-
jacy potencjal robaka mégt doprowadzi¢ do znisz-
czenia obiektu przemyslowego oraz zagrozic¢ zyciu
ludzi, dlatego uznano, ze jego gtéwnym celem byta
dzialalnos¢ sabotazowa. Zdaniem ekspertéw pro-
gramiSci odpowiedzialni za stworzenie szkodli-
wego kodu byli bardzo dobrze wykwalifikowani.
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Swiadczy o tym fakt, ze atakowane byly tylko te
stacje, ktére spelnialy z goéry okreslone i bardzo
charakterystyczne kryteria.

W jaki sposob dochodzito do infekcji?

Jesienig 2010 roku rzad iranski oznajmil, ze Stux-
net zainfekowal systemy uzywane przez pra-
cownikéw elektrowni atomowej Bushehr. Mimo
ze bezpieczenistwo komputeréw bylo podnie-
sione przez ich separacje od sieci Internet, roba-
kowi udalo si¢ przedosta¢ do sieci wewngtrznej.
Zaklada sig, ze Stuxnet przeniknat do iranskiego
systemu przez pamieé przenosna USB. Prawdo-
podobnie dokonal tego nieSwiadomy istnienia ro-
baka pracownik jednej z firm podwykonawczych
podczas prac w elektrowni. W prasie i Internecie
pojawily sie takze opinie, ze moglo to by¢ dzialanie
$wiadome. Jak wynika z raportu firmy Symantec,
robak w ciggu niecalego roku zainfekowal pie¢ in-
stalacji nuklearnych w Iranie. Microsoft szacuje
natomiast, ze ofiarg Stuxnet padio co najmniej 45
tys. normalnych komputeréw, co §wiadczy o tym,
ze rozprzestrzenial sie on réwniez bardzo szybko
sieciami globalnymi.

Jakie dziatania podnosza bezpieczefistwo
przemystowych systeméw informatycznych?
Wnioski, jakie mozna wysnué po analizie tech-
nicznej ataku Stuxnet dokonanej w laboratorium
Microsoftu przez znanego specjaliste Marka Rus-
sinovicha, skonfrontowaliémy ze znanymi me-
todami ochrony, jakie stosowane sa w kompu-
terowej sieci przemyslowej. Wynikiem jest pieé
ponizszych zasad, ktére znaczaco przyczyniaja sie
do podniesienia bezpieczenstwa systemow stero-
wania i SCADA na cyberataki. Oczywiscie zakres
i szczegdlowe procedury ich aplikacji s3 unikalne
dla kazdego systemu informatycznego i powinny
by¢ nastepstwem audytu bezpieczenstwa aktu-
alnej infrastruktury IT.

Aktualizacja systemu operacyjnego

i oprogramowania

Wiele wiruséw komputerowych opiera swoje dzia-
tanie na lukach systemu Windows, dlatego bardzo
istotne jest jego aktualizowanie zgodnie z zalece-
niami producenta. Nalezy jednak pamieta¢, Zze ak-
tualizacje powinny by¢ realizowane z uwzgled-
nieniem warunkéw, w jakich zainstalowane na
komputerze oprogramowanie bylo testowane.

Wiele wiruséw komputerowych
opiera swoje dziatanie na
lukach systemu Windows,
dlatego bardzo istotne jest
jego aktualizowanie zgodnie

z zaleceniami producenta.



Metodyka M

Przeszkolony i przestrzegajacy
podstawowych zasad
bezpieczenstwa komputerowego
personel to marzenie kazdego
administratora IT. Dziatania
edukacyjne wyjasniajgce
sensownos¢ wprowadzania
polityki bezpieczenstwa

( informujqgce o zagrozeniach

w bardzo duzym stopniu
podnoszag bezpieczenstwo sieci.

Rozwigzania informatyczne dla przemystu sa sys-
temami odpowiedzialnymi i na etapie ich projek-
towania okre§lane sg zalozenia Srodowiskowe,
w ktérych moga pracowac poprawnie — w sposéb
gwarantowany przez producenta. Niektérzy do-
stawcy (np. firma Wonderware — producent roz-
wigzan informatycznych do zarzadzania opera-
cyjnego i wizualizacji proceséw przemystowych)
weryfikuja zgodnosc¢ swojego produktu z najnow-
szymi uaktualnieniami systemu operacyjnego,
dzieki czemu uzytkownicy otrzymujg informacje,
jakie poprawki mogg bezpiecznie zaaplikowac
w systemie, a ktére z nich wymagaja szczegdlnej
procedury aplikowania. W przypadku robaka Stux-
net, wykorzystujacego az cztery luki w systemie
Windows, sama aktualizacja nie bytaby wystarcza-
jaca do zabezpieczenia komputerow.

Polityka bezpieczefistwa

Wsrod wielu regut ksztattujgcych polityke bezpie-
czenistwa warto zwréci¢ uwage na zasade ,naj-
mniejszego uprzywilejowania” (ang. least privi-
lege), ktéra wymaga, aby kazdy element systemu
(w tym osoba czy program) mial dostep tylko do
tych informacji i zasobéw, ktoére sa niezbedne do
spelnienia wyznaczonego mu celu lub zadania.
Takie dzialanie, czesto odbierane przez pracow-
nikéw jako utrudnienie w pracy, w rzeczywistosci
przyczynia sie do znacznego zwiekszenia bezpie-
czehstwa oraz ksztaltuje role pracownikéw w sys-
temach. Ponadto wraz z podnoszeniem upraw-
nieni narzuca odpowiedzialno$¢, a w polaczeniu
z koniecznoscia czestej autoryzacji zniecheca do
prob sabotazu. Polityka zakazujaca uzywania no-
$nikéw USB/CD/DVD, w szczegdlnosci przynie-
sionych z zewnatrz, moglaby skutecznie zablo-
kowac¢ atak Stuxnet. Wylgczenie portéw USB we
wszystkich komputerach w sieci (z wyjatkiem, po-
wiedzmy, jednego nadzorowanego) przyczyni-
loby sie do lepszej kontroli danych wprowadza-
nych do sieci komputerowe;.

Swiadomi uzytkownicy
Przeszkolony i przestrzegajacy podstawowych
zasad bezpieczenstwa komputerowego personel

to marzenie kazdego administratora IT Dzia-
lania edukacyjne wyjasniajgce sensowno$¢ wpro-
wadzania polityki bezpieczenistwa i informujace
o zagrozeniach (zewnetrzne no$niki danych, za-
faczniki w e-mailach od nieznajomych, bezmyslne
klikanie na ,ciekawe” linki itd.) w bardzo duzym
stopniu podnosza bezpieczenstwo sieci.

Bezpieczna architektura

Firewall na brzegu sieci to podstawowa ochrona
catejarchitektury,jednakw przypadku Stuxnetatak
nastapil ,od srodka”, dlatego zabezpieczenie to nie
bylo wykorzystane. Izolacja sieci przemystowej od
sieci biurowej czy od Internetu mogtaby natomiast
uchroni¢ uzytkownikéw Internetu przed chaosem,
jakirozpetal sie w Bushehr. Warto tu tez wspomnie¢
o metodach blokujacych mozliwos¢ replikacji
szkodliwego kodu do innych komputeréw, np.:
firewall software’owy na stacjach roboczych lub
systemy typu IDS (Intrusion Detection Systems) oraz
IPS (Intrusion Prevention Systems) skanujace ruch
sieci wewnetrznej w poszukiwaniu nietypowych
dlasieciigroznych wzorcoéw pakietéw. Dodatkowo
podczas projektowania sieci komputerowej warto
pamieta¢ o mozliwosci wykorzystania strefy zde-
militaryzowanej (DMZ), a wiec wydzielonego ob-
szaru sieci o ograniczonym zaufaniu.

Oprogramowanie antywirusowe

Zamiast prostych programéw antywirusowych
odgrywajacych role skaneréw, zdecydowanie lep-
szym zabezpieczeniem sa kompleksowe pakiety
zabezpieczajace. Poza podstawowa funkcja pole-
gajaca na wyszukiwaniu wiruséw, ktére zainfe-
kowaly komputer, oferuja one funkcje zapory sie-
ciowej, ochrony online, kontrole poczty e-mail oraz
— co bardzo istotne — biezaca aktualizacje definicji
potencjalnych zagrozen. Wazne jest, aby pakiet
pozwalal na wlasne konfigurowanie regul ruchu
sieciowego oraz regul skanowania i monitoro-
wania. W przypadku tak ukierunkowanego ataku
jak Stuxnet program antywirusowy z pewnoscia
nie dysponowalby odpowiednia szczepionka, ale
by¢ moze zaimplementowane mechanizmy heu-
rystyczne moglyby wykry¢ zagrozenie. [

SEBASTIAN
STEHLIK

Autor jest
administratorem sieci
i systemow IT w firmie
ASTOR

PAWEL
PODSIADtO

Autor jest
specjalistq ds. sieci
przemystowych

w firmie ASTOR.
Mozna sie z nim
skontaktowac pod
adresem pawel.
podsiadlo@astor.
com.pl
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TRACE - sledzenie
produkgji rur i profili
zgrzewanych

Systemy MES (Manufacturing Execution Systems) od kilku juz lat stajq si¢

codziennoscia zakladéw produkcyjnych. Ferrum S.A., stajaca przed wyzwaniem
zwigkszenia wydajnosci i zapewnienia wysokiej jakosci swoich wyrobow,
takze zdecydowala sie na inwestycje w tej dziedzinie informatyki przemystowe;.

GRZEGORZ BEDNARSKI

owoczesna linia zgrzewania byla zain-
N stalowana w Zakladzie w latach 2000-
2001. Jest to linia zgrzewania indukcyj-
nego o asortymencie produkcji rur od $rednicy
114,3 mm do 406,4 mm oraz profili zamknietych od
80x80mm do 300x300mm i grubosciach $cianki od
3 do 12 mm. Na potrzeby produkcji rur wspotpra-
cuje z nig linia wykanczalni, obejmujaca procesy
pobierania prébek laboratoryjnych, ukosowania
oraz wykonywania szeregu testéw ci$nieniowych
i ultradZwiekowych. Pozwala to na produkcje rur
do wielu zastosowan, spelniajacych wiekszos¢ wy-
maganych w tych zastosowaniach norm, i odbiér
rur zgodnie z tymi normami.

Od poczatku istnienia linii zostal zainstalowany
pierwszy informatyczny system $ledzenia pro-
dukcji. Chociaz nie mozna go bylo jeszcze nazwaé
systemem MES ze wzgledu na realizacje tylko nie-
licznych funkcjonalnosci takiego systemu, to przez
nastepne 10 lat sprawowal si¢ poprawnie, reali-
zujac zadania, do ktérych zostal przewidziany.
W miare uplywu czasu zaczelo sie jednak coraz
bardziej odczuwac jego mankamenty.

Po pierwsze byl systemem zamknietym, zapro-
gramowanym do jednej niezmiennej konfiguracji
linii produkcyjnej. A przeciez istota nowoczesnej
produkcji jest ciggly, nieprzerwany rozwdj pro-
cesu produkcyjnego, ktérego celem jest podno-
szenie wydajnodci, jakodci i zwigkszanie asorty-
mentu produkcji. W przypadku linii zgrzewania
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Wdrozenia W

Podstawowaq potrzebg budowy
nowego systemu sledzenia
byto objecie catosci procesu
produkcyjnego na wydziale.
Dodatkowo Ferrum S.A.
produkuje m.in. rury dla
gazownictwa, gdzie wymagania
jakosciowe sq ekstremalnie
wysokie, a kazda rura, zanim
trafi do klienta, musi przejs¢
komplet badan testowych.

od momentu jej instalacji nastgpilo wiele istot-

nych zmian:

* zainstalowano akumulator na 20 kregéw za-
pewniajacy ciagla produkgcje,

¢ zainstalowano analizator ET, tzw.
prady”, pozwalajacy na wykrywanie de-
fektéw juz na etapie produkcji, przez co
zbedne staly sie dla niektérych srednic i ga-
tunkéw (zamoéwien) badania off-line na

,Wiro-

probie wodnej i stanowisku ultradzwigkow,
a dzieki temu obnizyl sie calkowity koszt
badan jakosciowych,

zainstalowano odgalezienie linii produk-
cyjnej do produkcji profili prostokatnych
zamknietych, dzigki czemu zostal znacznie
poszerzony asortyment linii produkcyjne;j.
Wszystkie te zmiany nie mogly by¢ w prosty
spos6b zaimplementowane w istniejacym sys-

temie $ledzenia produkgji.

Po drugie rozw¢j procesu produkcji spowodowat
zwiekszenie wydajnosci. System §ledzenia byl na-
tomiast ograniczony wielkosciowo do 10 tys. rur
oraz do 1 tys. rur ,Produkcji w Toku”. Po przekro-
czeniu tej wielkosci nalezalo rury z bazy usuna¢,
po uprzednim zarchiwizowaniu, i rozpocza¢ prace
niejako od nowa. Dawniej ta wielko$¢ bazy star-
czala na dluzej, obecnie — ze wzgledu na mozliwa
produkgcje krotkich profili o matych przekrojach,
a takze na zwigkszenie szybkosci i czasu pracy linii
— takie iloéci mozna bylo osigga¢ w mniej niz ty-
dzien, co stanowilo dla administratoréw znaczna
ucigzliwos¢. Ograniczenie na ,Produkcje w Toku”
takze bylo przekraczane, a to nie pozwalalo na
elastyczne planowanie procesu badan na wykan-
czalni. Mozliwosci akumulacji materialu na wy-
dziale znacznie przekraczaly mozliwosci ana-
logicznego przechowywania danych w bazie
danych.

Po trzecie zestarzal sie sprzet informatyczny. Jego
wymiana na nowy pociagala za soba wymiane na
nowy system operacyjny. Aplikacja Systemu Sle-
dzenia nie byla natomiast przygotowana do no-
wych systeméw, gdyz jako system jednorazowo
zrealizowany do niniejszego zastosowania nie
byla rozwijana wecale.
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Rysunek 1. Przyktad Zbiorczego Raportu Zarzadu

Po czwarte nie przewidziano istnienia nowocze-
snych systeméw ERP i interfejséw do nich, przez
co budowa takiego systemu w zakladzie, chociaz
konieczna, nie przyniostaby takich korzysci, jakie
moglaby przynie$¢ w przypadku wspdtpracuja-
cych ze soba system6éw MES i ERP.

Po piate raportowanie z istniejacego systemu bylo
dos¢ ubogie i praktycznie niemozliwe do rozbu-
dowy. W zasadzie korzystano w tym celu z apli-
kacji Excel i recznego wprowadzania danych na
kazdym stanowisku, a to ograniczalo wydajnosé
stanowisk i bylo dodatkowym Zrédlem bledéw
i pomylek.

Potrzeby

Podstawowa potrzeba budowy nowego Systemu
byta wymiana na nowy, pewny System Sledzenia,
obejmujacy caloé¢ obecnego procesu produkgji na
wydziale. Ferrum S.A. produkuje m.in. rury dla
gazownictwa, gdzie wymagania jakoSciowe sa
ekstremalnie wysokie, a kazda pojedyncza rura
musi przejé¢ komplet rozlicznych badan testo-

Ser. UL Data: W8
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Rysunek 2. Aplikacja Dedykowanego Stanowiska dla Pity Napraw
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Rysunek 3. Aplikacja Dedykowanego Stanowiska dla Paczkowania Profili

wych, zanim trafi do klienta. Wszystkie te badania

sa prowadzone na pojedynczych rurach, a naktad

pracy i czasochlonno$¢ badan daleko przekraczajg

naklady na sam proces produkgcji rury. Narzuca

to jeszcze jedno istotne wymaganie: system musi

ogranicza¢ do minimum czas operacji na stano-

wiskach. Czas ten skladat si¢ do tej pory z trzech

sktadnikéw:

® czasu rzeczywistej pracy operatora z rurg —
takie jak ogledziny, poprawki, badania,

* czasu wprowadzania danych do komputero-
wego Systemu Sledzenia,

* czasu wprowadzania danych do raportu pa-
pierowego.

Wielkos¢ pierwszego i drugiego skladnika po-

winna zosta¢ przynajmniej na poprzednim po-

ziomie, natomiast skladnik trzeci powinien zo-

sta¢ wyeliminowany — wszystkie raporty powinny
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by¢ generowane automatycznie na podstawie juz
wprowadzonych danych.

Kolejnym istotnym wymaganiem bylo zapew-
nienie odpowiedniej jakosci produkcji i zacho-
wanie procedur ISO. Powinna takze istnie¢ moz-
liwos¢ identyfikacji z imienia i nazwiska osoby
odpowiedzialnej za wykonanie poszczegélnych
czynnosci.

Realizacja

Realizacje systemu zlecono, w wyniku kon-
kursu ofert, firmie Automatyka Przemyslowa
SOL sp. z o.0. z Katowic. Przebudowe realizo-
wano od poczatku roku 2010. Jako system MES
zastosowano Wonderware MES — Operations So-
ftware. Wymieniono wszystkie stanowiska ope-
ratorskie. Jako stanowiska biurowe zastosowano
komputery Dell, natomiast komputerowe stano-
wiska na hali produkcyjnej utworzono z wyko-
rzystaniem komputeréw przemyslowych. Wyko-

System byt realizowany

i wdrazany bez koniecznosci
zatrzymywania produkgji. Po
jego wdrozeniu stary i nowy
system pracowaty rownolegle.
Ostatecznie stary system
zatrzymano ( zdemontowano,

a odzyskane w ten sposéb
potqgczenia swiattowodowe staty
sie zapasowymi dla nowego
systemu, co pozwoli na obnizenie
kosztow jego utrzymania

{ rozwoju.

rzystano oraz nieco rozbudowano istniejacg sie¢
$wiatlowodowgq. System byl realizowany i wdra-
zany w czasie normalnego ruchu Wydziatlu. Nie
byly konieczne zadne postoje w celu wdrozenia
systemu. Jeszcze po jego wdrozeniu przez ko-
lejny miesigc pracowaly réwnolegle dwa systemy,
stary i nowy. Na koniec stary system zatrzymano
i zdemontowano, a odzyskane w ten sposéb po-
aczenia $wiatlowodowe staly sie zapasowymi dla
nowego systemu. W nowym systemie zamodelo-
wano proces wzdluznego ciecia kregu, caly proces
formowania, zgrzewania i ciecia rur i profili, pro-
cesy pobierania prébek laboratoryjnych, badanh na
stanowiskach wykanczalni, odbioru konhcowego
oraz paczkowania. W fazie projektowania przygo-
towano dedykowane aplikacje operatorskie sys-
temu TRACE, pozwalajace do minimum skréci¢
czas operacji przez wykorzystanie monitoréw
typu Touch Screen. Wiekszo$¢ czynnoéci wymaga
jedynie kilku dotkniec¢ ekranu.



Catkowicie wyeliminowano
recznie pisane raporty, jak
rowniez raporty wprowadzane
do arkusza aplikacji Excel.
Operator nie wprowadza danych
raportowych — raport niejako
tworzy sie sam na podstawie
czynnosci realizowanych przez
operatora. Taki biezgcy raport
kazdego stanowiska jest caty
czas dostepny dla operatora,
ale rowniez dla jego mistrza

{ kierownika wydziatu.

Calkowicie wyeliminowano recznie pisane ra-
porty, jak réwniez raporty wprowadzane do ar-
kusza aplikacji Excel. Operator nie wprowadza da-
nych raportowych — raport niejako tworzy si¢ sam
na podstawie czynnosci wykonywanych przez
operatora. Taki biezacy raport kazdego stanowiska
jest caly czas dostepny dla operatora, ale réwniez
dla jego mistrza i kierownika wydzialu. Wykorzy-
stuje si¢ w tym celu internetowg platforme rapor-
towa Microsoft Reporting Services oraz platforme
do zarzadzania treScia Microsoft Share Point.

Dzieki temu wszystkie raporty sa dostepne z po-

ziomu przegladarki internetowej wszedzie na te-

renie Zakladu, a jedynym ograniczeniem sg oczy-
wiscie uprawnienia dostepu nadawane przez
administratora.

Tutaj nalezy zaznaczy¢, ze oprocz raportéw sta-

nowiskowych dostepnych jest wiele innych ra-

portéw, ktére mozna by podzieli¢ na grupy:

e raporty stanéw magazynowych i produkcji
w toku,

e raporty stanéw zlecen, raporty produktow,
ich historii i genealogii,

* raporty systemowe i wydajnosciowe,

* dedykowane raporty dla Zarzadu przedsta-
wiajace w formie zbiorczej caloé¢ pracy wy-
dzialu, Iacznie z kosztami i zyskami ze zlecen.

Zrealizowano takze interfejs do zakladowego sys-

temu ERP. Obecnie Ferrum S.A. jest na etapie prze-

budowy swojego systemu ERP. Wdrozony system

Wonderware MES jako bardzo elastyczny pozwala

oczekiwaé, ze w przyszlosci bez problemu odbe-

dzie si¢ zmiana interfejsu do nowego systemu

ERP.

Korzysci

Korzysci uzyskane z wdrozenia nowego systemu

MES sg wielorakie:

* Odsunieto widmo awarii systemu kompute-
rowego $ledzenia produkcji — w przypadku
sprzetowej awarii starego systemu nega-

v’ Integracja z systemem ERP — wykorzystanie
Zaktadowego Indeksu Materiatowego

v’ Internetowy system raportowy dla Zarzadu,
Dziatu Produkcji i Dziatu Utrzymania
Ruchu bazujacy na danych gromadzonych

automatycznie

v Eliminacja recznego wprowadzania danych
do systemu skutkujaca poprawa efektywnosci

operacyjnej

v' Zapewnienie petnej dostepnosci systemu
Sledzenia produkcji — odpornos¢ na awarie

sprzetu

v Objecie Systemem catego, rzeczywistego

procesu produkcji

tywne konsekwencje dla produkcji bylyby
ogromne.

Zintegrowano dodatkowe systemy i ukltady,
ktére w starym systemie ze wzgledu na jego
niekonfigurowalno$¢ pozostawaly poza sys-
temem $ledzenia.

Uproszczono obsluge na stanowiskach i zli-
kwidowano pisane recznie i wypelniane
w Excelu raporty, co zaowocowalo skréce-
niem czasu obstugi na stanowiskach. Pozwala
to po pewnym okresie obserwacji na zmiany
organizacyjne idgce w kierunku zwigkszenia
wydajnosci i/lub obnizenia zatrudnienia na
stanowiskach.

Wprowadzono czytelng osobista odpowie-
dzialno$¢ za wszystkie czynnosci i wprowa-
dzane dane, co powinno podnie$¢ jakos¢ pro-
dukgji.

Wprowadzono i zaimplementowano w sys-
temie Zakladowy Indeks Materialowy, dzieki
czemu znacznie uproszczono komunikacje
na styku z systemem nadrzednym ERP.
Wprowadzono system raportowy, ktéry do-
stownie w kilka sekund generuje aktualne
dane zaréwno o szczegdélach produktow,
pracy na stanowiskach, jak i dane zbiorcze —
o zleceniach, wydajnosciach, kosztach i zy-
skach. Tego typu raporty byly do tej pory re-
alizowane przez specjalne stuzby i zazwyczaj
powstawaly ze znacznym op6znieniem. 0O

GRZEGORZ
BEDNARSKI

Autor jest prezesem
firmy Automatyka
Przemystowa SOL
sp. zo.o.

Mozna sie z nim
skontaktowac pod
adresem biuro@sol.
com.pl

BIZNES | PRODUKCJA, nr 4 (1/2011)

Wdrozenia W

KORZYSCI Z WDROZENIA

31



BEZ SENSU?

NIE ZAWSZE.

W procesach technologicznych
bezpieczenstwa nigdy za wiele.

Dlatego przedstawiamy systemy sterowania
wysokiej dostepnosci PACSystems HA

firmy GE Intelligent Platforms. Ich dziatanie,
oparte na redundantnych kontrolerach,
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i kosztow z tym zwigzanych.

Korzystaj z niezawodnych rozwigzan
podtrzymujacych ciggtosc dziatania.
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Rozwigzania i technologie M

Podnos,
kiadz,

zarabiaj...

Do fabryk na catym swiecie
wielkimi krokami wchodzg roboty
do zadan typu pick & place, ale na
czym dokladnie polega ta technologia?
W artykule zostana wskazane korzysci
biznesowe oraz aspekty techniczne
stosowania tego typu aplikacji na
przykladzie pakowania czekoladek.

PAWEt HANDZLIK

plikacje pick & place sprawdzajq sie wsze-
A dzie tam, gdzie niezbedne jest szybkie do-
starczanie, przemieszczanie, pakowanie
lub montaz malych elementéw. Zadaniem ro-
bota w tym procesie jest bardzo szybkie pobranie
i odlozenie przedmiotu w odpowiednim
miejscu i z odpowiednig orientacja.
Duze predkosci i male ga-
baryty transportowa-
nych elementéw
oraz nieokre-
Slone  pozy-
cjonowanie — to
czynniki do tej pory
wymuszajgce prace czlowieka
na stanowisku. Wzrost kosztéw pracy
oraz che¢ cigglego podnoszenia wydajnosci
i jakosci sprawily jednak, ze i tutaj zagoscily ro-
boty.

Dlaczego powstaty roboty rownolegte?

W pierwszej fazie robotyzacji podlegaly te pro-
cesy, w ktorych sila, umiejetnosci lub precyzja
czlowieka nie byly wystarczajace i konieczne bylo
zastagpienie go maszyna. Przenoszenie lub pale-
tyzacja ciezkich elementéw realizowane sa z wy-
korzystaniem robot6éw, dla ktérych podniesienie
250 kg to drobnostka i moga takie ciezary nosi¢

saki

.

24 godziny na dobe
bez oznak zmeczenia.

W spawaniu z kolei ro-
boty zapewniaja precyzje na
poziomie 0,05 mm 24 godziny na
dobe. Precyzja i jakosc¢ jest zawsze za-
pewniona.
A jakie cechy aplikacji pick & place zadecydowaly,
Ze postanowiono opracowac nowa konstrukgje ro-
botéw specjalnie do tych zadan? Udzwig takiego
robota to kilka kg, wiec nie chodzi tutaj o sile.
Obiekty, ktére sg zazwyczaj przenoszone, nie
sa ciezkie. Najczesciej sa to artykuly spozywcze
(czekoladki, batoniki, saszetki) o masie do kil-
kuset g lub czesci elektroniczne lub mechaniczne
o podobnych gabarytach. Gléwna przewaga ro-
bota nad czlowiekiem w aplikacjach pick & place
jest predkos¢. Robot jest w stanie wykonaé trzy
cykle na sekunde i to 24 godziny dziennie. Zapa-
kowanie lub przelozenie 120 czekoladek na mi-
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nute jest dla cztowieka zadaniem nierealnym. Na
robocie nie robi to wrazenia.

Na kolejnym etapie budowy rynku robotyzacji
podlegaly zadania, w ktérych konieczne bylo wy-
eliminowanie wplywu czlowieka na otoczenie
lub otoczenia na czlowieka. Nanoszenie lakieréw,
klejow lub pokrywanie wiéknem szklanym to
przyklady aplikacji, w ktérych negatywny wplyw
$rodowiska pracy na czlowieka spowodowal,
ze warto bylo zaangazowac roboty. Z kolei prze-
mysl spozywczy lub produkcja ogniw fotowolta-
icznych i montaz podzespoléw elektronicznych to
zadania, w ktérych istotne jest wyeliminowanie
negatywnego wplywu czlowieka na $rodowisko
pracy i produkt.

Polaczenie tych dwoch cech jest podstawg powo-
dzenia stosowania robotéw w aplikacjach typu
pick & place. Sa one ultraszybkie i §wietnie przysto-
sowane do pracy wszedzie tam, gdzie szczeg6lnie
istotne jest zachowanie czystosci.

Konstrukcja rownolegta, robot typu ,,Delta”

- co to takiego?

Chcac sprosta¢é wymaganiom rynku, producenci
zmuszeni sa do poszukiwania nowych, bardziej
wydajnych rozwigzan do optymalnej realizacji
pakowania i przenoszenia gotowych wyroboéw
oraz montazu drobnych elementéw. Szybkie prze-
mieszczanie ramienia manipulatora jest Zrédlem
wielu wyzwan. Najwazniejszym elementem,
ktéry stanowczo wplywa na ruchliwosé, jest prze-
myslany laicuch kinematyczny robota. Standar-
dowe rozwigzania robotéw wieloosiowych maja
budowe mechaniczng, w ktérej kazda oS jest wy-
posazona we wlasny serwomechanizm z prze-
kladnia. Zwieksza to udzwig poszczegélnych osi.
W aplikacjach pick & place udzwig nie jest naj-
wazniejszy. Najistotniejsze jest osiggniecie ultra-
krétkich cykli i bardzo szybka realizacja zadania.
Konstrukcja, ktéra okazata sie najlepszym rozwia-
zaniem, jest dzisiaj znana jako robot typu ,Delta”
lub ,robot réwnolegly”. Nazwa ,robot réwno-
leglty” nawigzuje do jego konstrukgji. Poszczegdlne
czlony robota pracuja rownolegle (z jednej strony
zamontowane do korpusu z napedami, a z drugiej
do chwytaka). W typowych rozwigzaniach kolejne
czlony robota sg ze sobg polaczone szeregowo jak
ogniwa laficucha.

Kawasaki YFOO3N - prawdopodobnie najszybszy
robot na Swiecie

Roboty typu ,Delta” dzieki swojej konstrukcji me-
chanicznej charakteryzuja si¢ duzymi przyspie-
szeniami oraz duzym sferycznym obszarem robo-
czymigwarantujg uzyskanie bardzo duzej precyzji
oraz powtarzalnosci w zakresie obcigzef detalami
do 3 kg. Analizujac powyzsza problematyke, firma
Kawasaki stworzyla niezwykle szybka jednostke
— robota YFOO3N. Charakteryzuje sie on bardzo
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wysoka predkoscia i czasem cyklu) 0,27 sekundy
przy obciazeniu do 1 kg, oraz 0,45 sekundy przy
obcigzeniu do 3 kg. Obszar roboczy pozwala po-
biera¢ i odklada¢ elementy w promieniu 1300 mm.
Ramiona wykonano przy uzyciu wlékien weglo-
wych, co redukuje mase i pozwala uzyskac jeszcze
wieksze predkosci.

Zastosowanie zrobotyzowanej obstugi linii w prze-
mysle spozywczym stawia przed projektantami
duze wymagania. Robot w tym przypadku powi-
nien mie¢ calkowita ochrone przed zapyleniem
oraz powinien by¢ przystosowany do mycia stru-
mieniem wody pod ci$nieniem lub w przypadku
IP67 - powinien by¢ odporny na zanurzenie w wo-
dzie. Kawasaki YFOO3N $wietnie nadaje si¢ do ta-
kiej pracy. Moze on by¢ myty wodg oraz przemy-
stowymi §rodkami czystosci, posiada dodatkowe
uszczelnienia oraz odpowiednie srodki smarujace.
Smar wykorzystywany w przekladniach i na prze-
gubach ramienia robota jest atestowany i moze
by¢ stosowany w bezposrednim kontakcie z zyw-
noscia. Jednym ramieniem mozemy réwnoczesnie
zbierac elementy z tasmy, segregowac je, odrzucac
detale z defektami, a w koficowej fazie ukladaé np.
do blistréw.

Elementy, ktére wedruja przenosnikiem ta-
$mowym z maszyny wykonawczej pod robota, nie
sa zazwyczaj spozycjonowane. Dlatego tez roboty
do tego typu zastosowan musza by¢ przystoso-
wane do wspoéldziatania z szybkim systemem wi-
zyjnym. Kolejnym warunkiem technicznym jest
mozliwoé¢ §ledzenia przez robota przesunigcia
tasmy przenosnika (conveyer tracking). Wspolpraca
z dodatkowymi enkoderami daje mozliwoé¢ do-
kladnego okreélenia polozenia detalu jadacego na
taSmociggu.

Konstrukcje typu ,Delta” znajduja zastosowanie
w przemyéle spozywczym, jak réwniez w farma-
ceutycznym, kosmetycznym i elektronicznym —
wszedzie tam, gdzie lekkie produkty poddawane
sa operacjom pick & place i wymagana jest duza
wydajnosé i bardzo kroétkie czasy cyKkli.

Przyktadem zastosowania robota Kawasaki
YFOO3N jest firma Allos

Firma Kawasaki Robotics, wspdlnie ze swoimi part-
nerami, opracowala zautomatyzowany system do
konfekcjonowania i pakowania ekologicznych ba-
tonikéw oparty na robocie Kawasaki YFOO3N, sys-
temie wizyjnym CLK oraz wyspecjalizowanym
chwytaku zaprojektowanym przez firm¢ LMD.
Ten zaawansowany technologicznie system po-
zwolil na pakowanie batonikéw z predkoscia do
130 cykli na minute! Czas cyklu zalezy od wagi,
rodzaju detali chwytanych oraz komponentéw
wspolpracujacych z robotem — odpowiednie ze-
stawienie tych parametréw gwarantuje uzyskanie
czas6w odpowiadajacych wydajnosci obstugi-
wanej linii. O
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Case Study: Cztery osoby kontra jeden robot

Zagadnienie do realizacji:

— Kontrola jakosci czekoladek

— Pakowanie czekoladek do blistrow (20 sztuk/blister)
— Pakowanie blistra do pudetka i zamkniecie pudetka

Praca reczna Linia z robotem Kawasaki YFOO3N

Poréwnanie konstrukcji klasycznej i konstrukcji typu ,,Delta”

Liczba robotéw/pracownikéw 4 osoby 1 robot
Wydajnos¢ linii 80 czekoladek/min. 100 czekoladek/min.
Liczba pracownikéw do obstugi linii = 2
kontrola jakosci ludzie system wizyjny
Zadania pakowanie czekoladek ludzie robot Kawasaki
pakowanie blistrow ludzie ludzie
utrzymania - 16 000 zt
Koszty wynagrodzenia 96 000 zt 48 000 zt
roczne
inwestycja w zrobotyzowang linie pakowania = 1 000 000 zt
Roczne korzysci (na podstawie wzrostu wydajnosci) - +921 600 zt
PAYBACK* (okres zwrotu z inwestycji) - 14 miesiecy

* Zatozenia:

1. system pracy 16h / 6 dni / 40 tygodni w roku
2. zaktadany zysk na 1 sztuce — 20 gr

Operacje w procesie:

1. Kontrola jakosci czekoladek

2. Pakowanie czekoladek 20 sztuk/blister

3. Umieszczenie blistra w pudetku i zamkniecie pudetka

BIZNES | PRODUKCJA, nr 4 (1/2011)
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przystrzyz koszty
Wonderware MES to rozwiazanie informatyczne dla przemystu pozw.alajacce na ez'ia zne,

etapowe wdrazanie systemow do zarzadzania produkcja, bazujacych na rzeczywistych danych
Z systemow automatyki, maszyn i urzadzen.

Invensys.
Sprawdz ile wyniesie okres zwrotu z inwestycji w VWonderware MES / W®
w Twojej firmie: www.astor.com.pl/wonderware

Odkryj prawdziwy potencjat swojej produkcji! A ST O?R  Authorized Distributor
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Enterprise Integration
— zrOb to sam

Jednymi z podstawowych kryteriéw wyboru rozwiazah do zarzadzania
produkcja klasy MES powinny by¢ otwarto$¢ rozwigzania oraz mozliwosci
integracyjne z systemami biznesowymi klasy ERP Mozliwosci integracyjne
dajq przede wszystkim realny i wiarygodny poglgd na to, co si¢ dzieje

w przedsigbiorstwie, np. aktualne stany magazynowe czy ,moce przerobowe”

linii produkcyjnych dla planistow.

MARCIN WOZNICZKA

wosé¢ szybkiego reagowania na zmiany

produkcji dyktowane przez aktualne po-
trzeby, np.: koniecznos$¢ priorytetowej realizacji
waznego zlecenia produkcyjnego. Otwarte i ela-
styczne rozwigzanie, takie jak Wonderware MES,
pozwala wymienia¢ informacje z innymi ze-
wnetrznymi systemami klasy ERE np. SAT, Micro-
soft Dynamics lub innymi.
Mozliwosci importu i eksportu danych w Wonder-
ware MES pozwalajg w sposéb bezposredni wy-
mienia¢ informacje, wykorzystujac np. funkcje

D yrektorzy produkcji maja jednak mozli-

API lub poprzez komunikacje plikowa XML lub
CSV. Kiedy jednak zachodzi koniecznoéc¢ bardziej
skomplikowanych operacji podczas wymiany in-
formacji, jak np.: transformacja wiadomosdi, filtro-
wanie czy buforowanie, moze si¢ okaza¢, ze trzeba
bedzie wykorzysta¢ gotowe, kompletne systemy
transportu informacji. Takim rozwigzaniem jest
oprogramowanie WEI — Wonderware Enterprise
Integrator. Jest to system zapewniajgcy kompletny
przeplyw informacji pomiedzy réznymi syste-
mami, zapewniajgc kluczowe z punktu widzenia
dostarczania informacji narzedzia.

Podstawowym wyrdznikiem WEI jest jego otwar-
toé¢ i uniwersalnos¢. System pozwala na realizacje

5
z

MONOPOLY

commmé”s
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Format
komunikatu:
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Platforma Systemowa Wonderware

wymiany informacji pomiedzy systemami klasy
ERP a Wonderware MES, ale takze systemami la-
boratoryjnymi, systemami zarzadzania produkcjg
wsadowgq czy innymi, dzialajgcymi w przedsie-
biorstwie systemami/aplikacjami.

WEI dziala na zasadzie HUB-a. Jest posrednikiem
pomiedzy roznymi systemami, w ktérych kazda
wiadomo$¢ wchodzaca i wychodzaca jest rejestro-
wana i przechowywana. Zapewnia to mozliwos¢
ewentualnego ponownego przestania wiadomosci
w przypadku np. niedostepnosci jej odbiorcy —
pelni funkcje buforowania danych. Pozwala do-
wolnie manipulowa¢ wiadomosciami, poczawszy
od filtrowania, odkladania wiadomosci ,na p6z-
niej”, transformowania ich do dowolnych for-
matéw XML, CSV lub plaskich plikéw danych.
Elastyczne manipulowanie komunikatami, jak fil-
trowanie i walidacja, ma szczegodlnie istotne zna-
czenie, gdy wiadomosé¢ przykladowo zawiera
informacje o harmonogramie produkcji dla pro-
duktéw lub linii produkcyjnych niezamodelo-
wanych w systemie MES i odwrotnie, raportujac
dane do systemu ERP Tak zwalidowane komuni-
katy moga zosta¢ ponownie poddane procesowi
transportu danych po poprawieniu niesp6jnosci.
W aktualnej wersji WEI 3.5 zostaly zaimplemen-
towane nastepujace formy transportu informacji
po stronie wiadomosci wejsciowych oraz wyjscio-
wych: pliki — monitorowanie folderéw wchodza-
cych i generowanie plikéw, operacje bazodanowe
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odczytu i zapisu, Microsoft Message Queuing oraz
wlasny kod .NET - np. wywolywanie funkcji API
lub Webserwisow.

Realizowanie dzialania przy wymianie komuni-
katéw z réznymi systemami odbywa sie za po-
mocg plug-inéw. Sa to biblioteki pisane w $ro-
dowisku .NET, gdzie projektant ,koduje” tylko
obsluge tresci wchodzacej do HUB-a, np. transfor-
mujac pola XML, sprawdzajac poprawnosc i spoj-
nos¢ danych, i umieszcza jg z powrotem w HUB-ie
ze znacznikiem komunikatu wyijscia. Koncepcja
jestna tyle elastyczna, Ze to system transportu WEI
dostosowuje si¢ do standardow komunikatéw, nie
wymagajac zmian w istniejgcych juz systemach.
Bardzo waznym elementem transportu wiado-
mosci jest wbudowana diagnostyka. Podobnie jak
konfiguracja regul przeptywu danych, tak i dia-
gnostyka dostepna jest poprzez przegladarke
WWW. System dostepu do portalu WEI bazuje na
definiowanych rolach i przypisaniu do nich uzyt-
kownikéw systemu Windows lub domeny Active
Directory.

Wonderware Enterprise Integrator to kompletny
system transportu komunikatéw pomiedzy syste-
mami ERT systemem zarzadzania produkcji Won-
derware MES oraz innymi systemami produkcyj-
nymi w przedsigbiorstwie. [
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Cloud
computing:

z glowg w chmurach

Jednym z najmodniejszych ostatnio zagadnienh w $wiecie IT jest cloud computing.

O ,przetwarzaniu w chmurze” pisze si¢ i mowi wszedzie. Media i autorytety

przepowiadaja, ze jest to przyszios¢ swiatowej informatyki. Mowz sig,
ze nadchodzi ,epoka Post-PC” — czas, w ktorym tradycyjne rozumienie
komputerow ulegnie zapomnieniu. Czas smartfonow, tabletow, thin clientéw

i chmur. Czy tak jest w istocie?

MATEUSZ PIERZCHALA

w bardzo duzym uproszczeniu, cloud com-

puting to przeniesienie procesu przetwa-
rzania oraz skladowania danych z lokalnych
komputeréw i serweréw do specjalizowanych do-
stawcow uslug, ktérzy moga zapewnic¢ obsluge
bardzo wielu uzytkownikéw.
W takim modelu klient najczesciej nie musi ku-
powacé sprzetu i oprogramowania ani budowac
zlozonej infrastruktury. Wszystko, czego potrze-
buje, kupuje od zewngtrznego dostawcy jako
kompleksowa usluge. Jest to wiec forma swo-
istego wynajmu mocy obliczeniowej oraz pojem-
nosci dyskowej albo — patrzac z punktu widzenia
czysto informatycznego — zwirtualizowania $rodo-
wiska pracy.
W rzeczywistosci sytuacja jest nieco bardziej skom-
plikowana. Mogg istnie¢ chmury publiczne (do-

C zym jest owa mityczna chmura? Méwiac

stepne dla wszystkich), prywatne (dostepne tylko
dla okredlonego przedsigbiorstwa lub organizacji)
oraz réznego rodzaju hybrydy tych rozwigzan.
Nie mamy tu jednak miejsca, by analizowa¢ to
zbyt szczegdlowo - przyjrzyjmy sig jedynie ty-
powym odmianom chmury.

Od IAAS-a do DAAS-a

Istnieje wiele modeli cloud computing, réznia-
cych sie stopniem dokonanej wirtualizacji. Model
IAAS (Infrastructure as a service) to przeniesienie do
»chmury” jedynie fizycznej infrastruktury, a wigc
serwerOw, pamieci masowej i osprzetu sieciowego.
Dostawca ustug udostepnia infrastrukture, zaj-
muje sie jej obsluga i serwisowaniem, natomiast
cate uruchamiane na niej oprogramowanie i za-
rzadzanie nim pozostaje w gestii klienta — uzyt-
kownika.

Model PAAS (Platform as a service) idzie o krok dalej
— dostawca ustug udostepnia cala platforme infor-
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W kontekscie zalet chmury
wymdienia sie tez czesto
bezpieczenstwo danych —
rozumiane jako odpornos¢

na ich utrate. Z drugiej strony
wielu uzytkownikéw obawia

sie przekazywac swoje cenne,
niejednokrotnie poufne dane na
serwery dostawcow, nad ktorymi
de facto nie ma bezposredniej
kontroli.

matyczng, a wiec nie tylko infrastrukture sprze-
towa, ale takze oprogramowanie serwerowe i §ro-
dowisko do uruchamiania przez klienta wlasnych
aplikacji. Na takiej platformie klient moze urucha-
mia¢ te aplikacje i udostepniac je uzytkownikom
za poérednictwem Internetu i (najczesciej) prze-
gladarki.

Kolejnym etapem jest model SAAS (Software as
a service) — gdzie udostepniana jest nie tylko plat-
forma, ale wrecz gotowe do uzytku aplikacje. Naj-
bardziej znanym przykladem sg ustugi typu Office
Live czy Google Docs — pakiety oprogramowania
biurowego pracujace w chmurze. Zwykla prze-
gladarka internetowa wystarczy, by z kazdego
miejsca na $wiecie mie¢ dostep do wszystkich
funkgji pakietu oraz zgromadzonych dokumentow.
Ostatnim krokiem bedzie wdrozenie modelu DAAS
(Desktop as a service), w ktérym po stronie klienta
nie bedzie wrecz potrzebny typowy komputer czy
tablet, bo zwirtualizowany bedzie nawet lokalny
system operacyjny. Dzigki temu lokalnie bedziemy
potrzebowac tylko urzadzenia typu cienki klient
(ang. thin client, ja jestem zwolennikiem okreslenia
szczuply klient), co pozwala obnizy¢ koszty (takie
urzadzenie jest na ogét znacznie tansze niz kom-
puter).

Plusy dodatnie i ujemne

Dlaczego cloud computing zdobywa tak duza po-
pularnoé¢? Z punktu widzenia przedsiebiorstw
takie podejscie ma wiele niezaprzeczalnych zalet.
Po pierwsze, te rozwigzania pozwalaja na ograni-
czenie kosztéw i ryzyka inwestycyjnego. Wyko-
rzystujac ustugi od wyspecjalizowanego dostawcy,
zamawiamy tyle ,mocy”, ile potrzebujemy, nie
marnujac srodkéw na nadmiarowe inwestycje oraz
ich utrzymanie i zarzadzanie, a takze nie ryzykujac
przeinwestowania w infrastrukture, ktérej nie wy-
korzystamy. Wynika to m.in. z bardzo dobrej ska-
lowalnosci ustug w chmurze. Ponadto ustugi takie
czesto daja wieksze mozliwosci i zapewniajg wy-
dajnoé¢ nieosiggalng w przypadku podejscia stan-
dardowego. Zwyczajnie moze nas nie by¢ sta¢ na
tak mocne serwery i tak pojemne banki danych.
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W kontekscie zalet chmury wymienia sie tez
czesto bezpieczefistwo danych — rozumiane jako
odpornoé¢ na ich utrate. Jest faktem, ze problemy
i obowiazki zwigzane z zabezpieczaniem danych
(wykonywanie i przechowywanie kopii bezpie-
czehstwa, zapewnianie redundancji informacji
itp.) zwykle sa rozwiazywane na poziomie samej
chmury, czyli przez dostawce uslug, a klient nie
musi sie tym martwic.

Bezpieczefistwo ma jednak sw¢j drugi aspekt
— czyli zabezpieczenie danych przed niepowo-
fanym dostepem. Niedostatecznie skuteczne roz-
wigzanie tego zagadnienia jest z kolei wymieniane
wsréd wad cloud computing. Wielu uzytkownikéow
obawia si¢ przekazywac swoje cenne, niejedno-
krotnie poufne dane na serwery dostawcéw, nad
ktérymi de facto nie ma zadnej bezposredniej kon-
troli. Wymaga to ogromnego zaufania do wlasci-
ciela chmury.

Moim zdaniem obecnie podstawowym ogranicze-
niem jest sam Internet. Wydajno$¢ i niezawodno$é
Swiatowej sieci wcigz jeszcze pozostawiajg nieco
do zyczenia, sprawiajac, ze wielu uzytkownikéw
napotyka problemy z dostepnoscia ustug ofero-
wanych przez chmury. Dzi§ wciaz nie ma catko-
wicie niezawodnych laczy internetowych, sa tylko
niedostatecznie przetestowane. Przy konwencjo-
nalnym podejsciu (lokalny komputer i lokalne
skladowanie danych) brak polaczenia z siecia
ogranicza wiele mozliwosci, ale nadal dysponu-
jemy dzialajacymi aplikacjami i wszystkimi na-
szymi danymi. W przypadku chmury, np. w mo-
delu SAAS, praktycznie nie mamy nic. Ani danych,
ani aplikacji — nie mamy jakiejkolwiek mozliwosci
dzialania.

Przepustowos¢ sieci Internet rodzi inny problem —
opdznienia w dzialaniu (reakcji) aplikacji urucho-
mionej w chmurze. Aplikacja internetowa wciaz
jeszcze dziala wyraznie wolniej niz uruchomiona
lokalnie. Problemem dla uzytkownikéw moga by¢
tez niesolidni dostawcy ustug. Tacy, ktérzy nie po-
trafig zapewnié¢ produktéw odpowiedniej jakosci
oraz wystarczajgcej wydajnosci infrastruktury.

Bujanie w obtokach czy przysztosc informatyki?
Sadze, ze przysztosé nalezy do cloud computing. Za-
wrotna kariera tego typu rozwigzan nie jest przy-
padkowa i nie moze by¢ wylgcznie efektem mody.
Uzytkownicy doceniaja powazne zalety chmur,
a przede wszystkim wygode tego modelu pracy.
Sam przez doé¢ dlugi czas bylem sceptycznie na-
stawiony do chmury, obawiajac si¢ gtéwnie slabej
wydajnosci i dostepnosdci ustug, a takze pro-
bleméw zwigzanych z prywatnoscia. Wszystkie
problemy i niedoskonalosci tego podejécia, ktére
dzi$ sa widoczne, beda jednak stopniowo rozwig-
zywane. Az do czasu, kiedy zalety chmur zdecy-
dowanie przewaza wady. 0O



Metodyka M

Dziatajmy metodycznie, nie

chaotycznie —

wdrozenie

wskaznika OEE w praktyce

Kryzysy przychodza i odchodza. Przedsigebiorstwa uruchamiaja projekty,

wstrzymuja je lub z nich rezygnuja, gdyz zwrot z inwestycji nie jest
satysfakcjonujacy i nie spelnia standardéw w danej firmie. Bardzo czesto

decyzje manageréw o zakupie linii produkcyjnych sg proste — kupujemy lub

nie, wdrazamy lub nie. Wynikiem tych wyboréw sa najczesciej zdolnosci

produkcyjne danej fabryki. Mamy wiecej lepszych maszyn — mozemy zatem
produkowaé dwa lub trzy razy wiecej. Czasem warto zadac sobie pytanie, czy
w petni wykorzystujemy potencjal, ktéry posiadamy w istniejgcym parku

maszynowym?

JAROStAW ZIELONKA

dy przedsiebiorstwo produkcyjne za-
G czyna mysle¢ o wdrozeniu rozwigzan,

ktére pozwola mu analizowa¢ wydajnosé
i efektywnos¢, powinnismy mie¢ $wiadomos¢ ko-
niecznodci zaangazowania w projekt réznych
typéw zasoboéw: ludzkich, finansowych i przede
wszystkim czasu. Tutaj pojawiajg sie najczesciej
myséli: ,to rozwigzanie nie da zysku od razu..., nie
wykaze sie szefowi w ciggu miesiaca..., po comam
uczestniczy¢ w tym projekcie, bede musiat ustala¢
szczeg6ly z dziatem Kaizen, IT, produkgja. .., prze-
suhmy ten projekt o rok, mamy tyle waznych pro-
jektoéw..., nie chce dodatkowych obowigzkow...”.
Takie postrzeganie $wiata spowoduje, ze organi-
zacja osiggnie dojrzalos¢ w tej dziedzinie znacznie

pozniej, gdyz odkladanie waznych spraw na
kiedys jest czesto spotykang metodg zarzadzania.
Nasuwa sie pytanie — ile pieniedzy stracilismy
z powodu braku tej decyzji? Sto tysiecy, pét mi-
liona a moze i wiecej?! Jak nasza konkurencja wy-
korzystala ten czas? Juz chyba wiemy, ze trudno
bedzie ich dogonic.

Przyjrzyjmy sie pewnej historii

opartej na faktach...

Pan Prezes do kierownictwa: ,Panie i Panowie,
nadszedl moment, w ktérym kazdego dnia be-
dziemy wiedzie¢, jaka kwote pieniedzy tracimy
poprzez niezaplanowane przestoje, usterki, obni-
zong predkosé produkgji. Chce mie¢ natychmiast
informacje, z jakiego powodu maszyna stoi, wy-
moéwki i brak informacji nie beda akceptowane.
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Projekty dotyczace podnoszenia
efektywnosci nalezg do
najciekawszych a zarazem do
najtrudniejszych. Wymagaja
wspotpracy wielu dziatow,

ktore czesto nigdy ze sobq nie
wspotpracowaty, co z drugiej
strony pomaga w integrowaniu
sie zespotu.

Pamietajcie — dane musza by¢ rzeczywiste! Panie
Januszu, zostaje Pan szefem tego projektu — do
dzieta! Dostaje Pan budzet, uprawnienia do wyko-
rzystania zasobé6w. Od dzi$ Pana celem jest EFEK-
TYWNA PRODUKCJA!

Pan Janusz i jego zesp6l wspotpracownikéw zdaja
sobie sprawig, ze pierwszym krokiem w realizacji
projektu jest zdobycie wiedzy. Wiedzy z zakresu
efektywnej produkcji, standardowych wskaz-
nikéw, ktére zobrazujg nam, czy efektywnie pro-
dukujemy. Czego powinni si¢ nauczy¢ sie na szko-
leniu?

Po pierwsze...

okreslmy CEL naszego nowego zespolu. Nawet
jezeli mamy najlepszych specjalistéw, lecz nie
znamy celu, do ktérego dazymy, projekt predzej
czy pdzniej zakonczy si¢ porazka. Kazdy czlonek
zespolu musi rozumie¢ cel, zna¢ swoje miejsce
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w zespole oraz wiedzie¢, za jaki etap projektu jest
odpowiedzialny. Na przykiad: ,Celem projektu
jest zbieranie, zapisywanie szczegdtowych i pre-
cyzyjnych informacji dotyczacych pracy maszyn,
czaséw pracy, wystepujacych przestojéw i ich ro-
dzajéw, parametrow wydajnoéciowych oraz moz-
liwosci latwej analizy tych danych”. To jedna z pro-
pozycji.

Po drugie...

zbudujmy zesp6l specjalistow. Projekt z zakresu
efektywnosci produkcji wymaga oséb o odpo-
wiednich kwalifikacjach z zakresu produkgji, ja-
kodci, utrzymana ruchu, informatyki, logistyki.
Kazdy ma tutaj co§ do powiedzenia, kazdy jest
zrédlem cennych informacji o procesie. Jezeli kto-
rej$ z wyzej wymienionych oséb zabraknie w pro-
jekcie lub nienalezycie wykona swoje obowiazki,
moze to zagrozi¢ powodzeniu projektu i nalezy to
uwzgledni¢, analizujac ryzyko.

Niektérzy moga sie zastanawia¢ ,...po co w ze-
spole odpowiedzialnym za efektywnos¢ produkgji
wymagany jest informatyk, pewnie nawet nigdy
nie byl w hali produkcyjnej?!”. Nowoczesne roz-
wigzania w zakresie produkcji to systemy oparte
gléwnie na technologiach informatycznych. Bez
tych kompetengji nie zapewnimy wymaganej wy-
dajnoéci systemu, nawet jezeli bedzie to najdrozsze
rozwigzanie. Raporty efektywno$ciowo-wydajno-
Sciowe, ktére beda dostepne przez przegladarke
internetowg, réwniezleza w kompetencjach dziatu



Metodyka M

IT. Dzial IT odegra réwniez kluczowg role, jezeli
zaplanujemy integracje z systemem biznesowym
ERP (np. SAD AXAPTA, BAAN, IFS, inne). ,A je-
zeli chodzi o dzial utrzymania ruchu i automa-
tykéw?” Pracownicy z tego dzialu znaja maszyny,
znaja ich problemy, potrafia wdrozy¢ uspraw-
nienia zaproponowane przez dzial Kaizen, dodat-
kowo maja kompetencje niezbedne do integracji
z maszynami. Dzieki temu wszystkie przestoje
planowane, nieplanowane, awarie, zaciecia, czasy
trwania tych przestojow, informacje o tym, ile wy-
produkowali$§my sztuk dobrych, zlych, reworkéw —
to wszystko bedzie zapisywane w bazach danych.
Dopiero woéwczas mozemy generowaé raporty
z rzeczywistych danych produkcyjnych.

Po trzecie...

poznajmy metodyke. Jak realizujg takie projekty
inne firmy produkcyjne? Czy istnieja standardy?
Czy kto$ kiedy$ zebral najlepsze praktyki doty-
czace efektywnosci? Koncerny $wiatowe maja
dzialy ,efektywnosciowe”, ktére stale si¢ dosko-
nalg i s3 $wiadome koniecznosci cigglej opty-
malizacji. Dobre szkolenie nauczy nas calej tej
stajemnej” wiedzy. Poznamy zasady budowy
wskaznikéw do analizy efektywnosci. Dowiemy
sie, jak powinni$my kategoryzowac przestoje pla-
nowane i te nieplanowane. Warto réwniez wie-
dzie¢, na ktérych maszynach analizowaé efek-
tywnos¢. Skupmy sie na kluczowych maszynach,
waskich gardlach, i te czesci procesu udrazniajmy.
Dobre warsztaty szkoleniowe to réwniez te, na
ktérych mozemy te nowa teorie od razu prze-
¢wiczy¢. A bardzo dobre warsztaty zawieraja
teorie, praktyke w powigzaniu z symulowang fa-
bryka wykorzystujaca zautomatyzowane rozwia-
zania informatyczne (wizualizacja, systemy rapor-
towe, panele operatorskie), takie jakie planujemy
wdrozy¢ w naszym przedsiebiorstwie. Wazne, aby
w takich warsztatach uczestniczyt caly zespét od-
powiedzialny za projekt, a nawet prezes firmy.

Po czwarte...

budowa specyfikacji i wymagan. Na tym etapie
warto wesprze¢ si¢ dostawca oprogramowania,
ktéry pomoze nam w okresleniu najwazniejszych
punktéw styku pomiedzy maszynami, systemem
informatycznym oraz rozwigzaniem raportowym.
Musimy zidentyfikowac i zdefiniowaé wszelkiego
rodzaju przestoje, posiada¢ wiedze, jak rejestro-
wane s gotowe produkty, jak badana jest jakos¢,
w jaki sposéb to powiazac z systemami sterowania,
jaka architektura rozwigzania zapewni nam naj-
lepsze warunki pracy. Zadania te wymagaja nie
tyle wiedzy poszczegolnych specjalistow, ile bar-
dziej caloSciowego i kompleksowego spojrzenia
wielu dzialéw. Warto tutaj dba¢ o bardzo dobra
komunikacje w zespole, gdyz bez tego moze by¢
trudno osiagnaé nasz CEL.

Nowoczesne rozwigzania

w zakresie produkcji to systemy
oparte gtownie na technologiach
informatycznych. Bez tych
kompetencji nie zapewnimy
wymaganej wydajnosci
systemu nawet jezeli bedzie

to najdrozsze rozwiqzanie.
Raporty efektywnosciowo-
wydajnosciowe, ktore bedag
dostepne poprzez przeglgdarke
internetowq rowniez lezq

w kompetencjach dziatu IT.
Odegra on rowniez kluczowqg
role, jezeli zaplanujemy
integracje z systemem
biznesowym ERP

Po piate...

wymagania raportowe. Ostatni, a zarazem bardzo
wazny etap projektu to wspdlne zaprojektowanie
specyfikacji do raportéow. Musimy okresli¢, ja-
kich raportéw potrzebujemy, jak maja wygladac,
jakie technologie raportéw beda najbardziej opty-
malne. Kazdy dzial w firmie, czy to produkgja, czy
jakos¢, utrzymanie ruchu — potrzebuje informacji
o roznej specyfice. Raportow moze by¢ nieskon-
czenie wiele, ale zawsze nalezy zachowa¢ umiar,
poniewaz pracownicy po prostu przestang ich

uzywac.

Po széste...

wdrozenie. Na tym etapie warto wykorzystac
jedna z wielu metodyk zarzgdzania projektami do
odpowiedniego zaplanowania dzialaii oraz kon-
troli wyznaczonych kamieni milowych i jakosci re-
alizowanych prac.

Podsumowujac, projekty dotyczace podnoszenia
efektywnosci naleza do najciekawszych, a zarazem
do najtrudniejszych. Wymagaja wspotpracy wielu
dzialow, ktore czesto nigdy ze sobg nie wspolpra-
cowaly, co z drugiej strona pomaga w integro-
waniu si¢ zespolu. Pojawia si¢ potrzeba nauki,
kreatywnego myslenia. Firma dzigki nowym tech-
nologiom staje sie lepiej postrzegana. Dazenie do
efektywnej i wydajnej produkgji jest jednoczesnie
magnesem przyciggajacych najlepszych i najbar-
dziej ambitnych specjalistéw i pracownikow. O

Wiecej informacji o szkoleniu

,Wskaznik OEE w zautomatyzowanym

Srodowisku produkcyjnym — teoria, pomiar, analiza”
mozna znalez¢ na stronie
www.akademia.astor.com.pl/oee

JAROStAW
ZIELONKA

Autor jest trenerem

w dziale szkolen
biznesowych Akademii
ASTOR. Mozna sie

z nim skontaktowac
pod adresem jaroslaw.
zielonka@astor.com.pl
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Czarne chmury czy
niebianskie?

WOJCIECH
KMIECIK

Ostatnie lata nalezg bezwzglednie do technologii IT. Ich dynamiczny rozwo;

powoduje, Ze czlowiek juz nawet nie jest w stanie spokojnie zajrze¢ do lodowki,

aby nie zobaczy¢ kawatka techniki, w ktérej programisci maczali palce.

£+ systeméw IT odbywa sie
Rozwoj

kach - jednym, zwigkszajacym stopien zlozonosci

réwnolegle w dwoéch kierun-

systeméw i wymagajacym coraz mocniejszych
komputeréw, oraz drugim - rozprzestrzenia-
jacym dostepnos¢ lekkich, mobilnych systeméw
IT w miejscach, ktére jeszcze kilka lat temu prze-
cietnemu uzytkownikowi zupelnie nie kojarzyty
sie z informatyka. Rozwdj ten nie bylby z kolei
mozliwy bez fizycznych zmian w technologiach
transmisji danych, ktére w zawrotnym tempie
przyspieszajg, stwarzajac nowe mozliwosci dzieki
coraz powszechniejszej dostepnosci systemow sie-
ciowych. I tak, proces rozwoju systeméw IT przy-
pomina nieustanne doskonalenie produktywnosci
z zakladzie produkcyjnym, w ktérym wykrycie
i wyeliminowanie jednego ,waskiego gardia” po-
woduje jego powstanie w innym miejscu. Kiedy$
w systemach IT duzym ograniczeniem byla prze-
pustowos$¢ sieci. Niektérzy by¢ moze pamietaja
czasy modemoéw telefonicznych i cudownego nu-
meru 0202122 do bezplatnego wdzwaniania si¢ do
sieci o ,zawrotnej” predkosci 9600 bitéw. Tak, tak,
to nie pomylka. Na owe czasy takie urzadzenie
bylo marzeniem niejednego posiadacza peceta,
a pozwalalo na osiagniecie zaledwie predkosci
nieco ponad 1 kilobajta na sekunde. Od tego czasu
do dzisiaj minelo raptem kilkanascie lat, a pred-
ko$¢ transmisji siega juz dziesiatek gigabajtow,
i na tym jeszcze nie koniec. Dzi$ raczej nikt nawet
nie usigdzie przed komputerem, aby wykona¢ naj-
prostsze operacje, jak przegladanie poczty, jesli
predkos¢ transmisji nie bedzie co najmniej kilka-
nascie kilobajtéw na sekunde. Po okresie ograni-
czenh w predkosci transmisji przyszla wiec kolej na
inne elementy. Dzisiaj okazuje si¢, ze ,waskim gar-
dlem” sg raczej moce obliczeniowe lub predkosci
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zapisu i odczytu pamieci masowych, do ktérych
zaliczane sg takze dyski twarde. Okazuje si¢ bo-
wiem, ze przy szybkiej transmisji danych bariery
powstaja w momencie zapisu danych pobieranych
przez sie¢. Oczywiscie to waskie gardlo takze zo-
stalo wyeliminowane przez coraz powszechniejsze
zastepowanie dyskéw pamieciami np. typu flash.
Informatycy jednak to niespokojny ludek i nie byli
zadowoleni z takiego obrotu sprawy, bo okazalo
sig, ze z kolei mamy problem z matlg iloscig miejsca
na dyskach czy kartach pamieci, a takze ze zbyt
dlugim czasem przetwarzania zlozonych zadan
obliczeniowych.

Skoro zatem nie mamy u siebie wystarczajacych
zasobow sprzetowych, a jesteSmy szczesliwymi
obywatelami sieci komputerowej, to dlaczego by
nie poprosi¢ sgsiadéw o pomoc, w sytuacji gdy
ich komputery akurat w danym momencie ,leniu-
chuja”? Tak wiasnie powstala koncepcja rozpro-
szonego przetwarzania i przechowywania danych
na réznych fizycznych maszynach polaczonych
wspoélna siecia. Wraz z popularyzacja Internetu
okazalo sie, ze jest to bardzo dobry sposéb na
wspoldzielenie réznych zasobéw w sieci. Powstaja
kolejne koncepty na wykorzystanie mozliwosci
sieci nie tylko do udostepniania zdje¢ znajomym
czy funkcjonowania w sieciach spotecznoscio-
wych, lecz takze do przechowywania danych
w ,chmurze”, ktéra jest czesto schematyczng ilu-
stracja Internetu. Wiele 0séb nie zdaje sobie nawet
sprawy, ze korzystajac z takich narzedzi jak poczta
elektroniczna czy aplikacje biurowe udostepniane
bezplatnie przez firme Google, tak naprawde juz
dzialajg w ,chmurze”, gdyz ich dane sg gdzie$
przechowywane, ale trudno doktadnie powiedzie¢
gdzie. Najwazniejsze, ze mozna mie¢ do nich do-
step z dowolnego miejsca na $wiecie z dostepem



do Internetu. W tym momencie pojawia si¢ re-
fleksja: czy moje dane sa bezpieczne? Bo przeciez
o ile zapisanie czego$ na wlasnym komputerze po-
woduje, ze po jego wylaczeniu i zamknieciu, po-
wiedzmy, w sejfie, dane na nim przechowywane sg
chronione, o tyle w ,chmurze” nie jest to juz takie
oczywiste. Skad zatem wiadomo, ze wszystko jest
OK? Nie wiadomo, ale zalozenie jest takie, ze in-
formatycy majacy piecz¢ nad systemami IT, ktore
to umozliwiaja, to ludzie zaufania publicznego,
tacy jak policjant, lekarz itp. Mimo ze nie skladajg
zadnej zawodowej przysiegi, tak wiasnie to funk-
cjonuje. Coraz czeéciej powierzamy swoje tajem-
nice i tozsamos$¢ tworcom systemoéw IT, bo od tego,
jak bezpieczny system sg oni w stanie stworzy¢,
zalezy, jak bezpieczne sg nasze dane.

Wszystko wskazuje na to, ze zycie w wirtualnym
$wiecie jest coraz blizej. W zwigzku z tym bedziemy
potrzebowali pozna¢ reguly nim rzadzace, aby nie
okazalo sie, ze utracimy kontrole nad swoim zy-
ciem w ,realu”, czyli w rzeczywistoéci niewirtu-
alnej. Przyklady utraty kontroli daje nam choc¢by
Facebook, ktéry jest Swietnym narzedziem, ale za-
razem moze by¢ przyczyng klopotéw, jesli ktos
nie rozumie, jak ustawi¢ parametry konta, aby za-
chowac swoja prywatnos¢. Nagle moze si¢ okazag,
ze informacje wyciekaja poza grono oséb, ktore
znamy, bo jesli tego nie zabezpieczymy, to tatwo

jest jednym kliknieciem udostepni¢ szeroko cos,
czym dzielimy si¢ tylko z malg grupa znajomych.

Gdy wirtualizacja bedzie postepowala — a mozna
sie spodziewad, ze tak bedzie, i to raczej w szybkim
tempie — konieczne stanie si¢ takze zabezpie-
czenie nie tylko danych osobowych, lecz przede
wszystkim danych firmowych.

Dzisiaj juz nie mozna sobie pozwoli¢ na myslenie
o atakach hakerskich na systemy IT jako wybry-
kach mlodocianych pasjonatéw komputeréw.
Nie ma tez znaczenia, czy firma jest miedzyna-
rodowym gigantem czy lokalnym przedsiebior-
stwem. Do bezpieczenstwa przed wlamaniami do
systemoéw nalezy podchodzi¢ z réwna powaga, bo
wlamania juz nie sa robione dla hecy, lecz na zle-
cenia i za prawdziwe pienigdze. Im bardziej wir-
tualne beda nasze systemy, tym wazniejsze stana
sie organizacyjne procedury wspierajgce funkcjo-
nowanie dzialéw IT w firmach. W koncu —jak bez-
pieczny jest system, jesli jego uzytkownicy loginy
ihasta dostepu do komputera maja na karteczkach
przypietych do monitora?

Jedli w drodze do wirtualizacji i zachwycie nowo-
czesnymi technologiami IT nie zachowamy zdro-
wego rozsadku, to zamiast nieograniczonych moz-
liwosci, ktére dadza wirtualizacja i cloud computing,
Sciagniemy na siebie chmury... ale burzowe.
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Polecane wydarzenia:

ASTOR Industrial IT Roadshow

www.astor.com.pl/roadshow

ANSTOX

Industrial IT Roadshow

O

24 maja 2011, Gdarisk, Dwor Oliwski CITY
HOTEL & SPA

25 maja 2011, Poznan, HP Park Pozna#n

31 maja 2011, Wroctaw, Hotel Diament Wroctaw

1 czerwcea 2011, Katowice, Best Western Premier

2 czerwcea 2011, Rzeszdw, Best Western Hotel Ferdynand

16 czerwca 2011, Warszawa, Hotel Sofitel Warsaw
Victoria

OO0Oo0ooad

Industrial Investment Adventure 2011

www.astor.com.pl/iia

O 19-20 pazdziernika 2011, Rawa Mazowiecka, Hotel
OSSA Congress & SPA

Wigcej na www.astor.com.pl w zaktadce ,Wydarzenia”

W nastepnym numerze:

O Artykuty prelegentéw konferencji
Industrial Investment Adventure 2011
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Profesal

Biznesowa Platforma
nformatyczna
Profesal staje

sie zrodtem
niekwestionowanej

| wymiernej
przewadi
konkurencyjnej dla
spotek ustugowych

I handlowych

+ Obejmuje swym zakresem wszystkie dziatania
firmy handlowej i ustugowej.

« W docelowej konfiguracji spetnia funkcjonalnosc
systemu klasy ERP wspierajqc zarzqdzanie
dziatalnosciq przedsiebiorstwa, z elementami
systemu CRM wspierajgcym wszelkie relacje
z klientami.

- Jest elastyczna i konfigurowalna, dzieki czemu
idealnie dostosowuje sie do indywidualnych

potrzeb kazdej firmy.

« Mozna jq wdrozy¢ za stosunkowo
niewielkq kwote, a nastepnie
rozbudowywac dzieki
natychmiastowej poprawie
efektywnosci organizacyjnej.
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Profesal .
profes www.profesal.pl
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