











[E—E" NOWE PRODUKTY

BIULETYN AUTOMATYKI

-3 rzeczowe argumenty za nowymi uktadami I/O od GE

W dzisiejszych czasach komponenty wykorzystywane w aplikacjach prze-
mystowych powinny posiadac cechy umozliwiajace budowanie systeméw
zgodnych z ideg Przemystu 4.0, a wiec takich, ktére podniosg produktywnosc
iwydajnosc, ogranicza nieplanowane przestoje oraz zoptymalizujg koszty

iczas serwisu.

Uktady wejsé/wyjs¢ stanowig obok sterownikdw PLC gtéwny element
kazdego systemu sterowania i aktualnie wymaga sie od nich wigcej niz
tylko obstugi sygnatow obiektowych. GE Automation & Controls, chcac
sprostac oczekiwaniom wymagajacych klientéw, wprowadza do oferty
nowoczesna rodzing uktadéw wej$¢/wyjsé RSTi-EP, przeznaczona dla
systemoéw scentralizowanych i rozproszonych.

1. Wigksze mozliwosci i mniejsze gabaryty

RSTi-EP to modutowy uktad wejsé¢/wyjs¢ typu Slice 10, ktérego
budowa nie wykorzystuje dedykowanej kasety montazowej. Oznacza
to dla uzytkownikédw dwie rzeczy: mniejsze gabaryty wezta w szafie
sterujacej oraz prostsza budowe wezta.

Kazdy wezet sktada sie z jednego interfejsu komunikacyjnego oraz
maksymalnie 64 modutéw rozszerzen, dzigki czemu mozliwa jest
obstuga do 1024 sygnatéw w ramach jednego wezta. RSTi-EP moze
by¢ podtaczony do dowolnego systemu nadrzednego w oparciu o sieé¢
Profibus DP, Profinet, EtherCAT lub Modbus TCP. Modut interfejsu
pozwala na komunikacje z szybkoscig 10/100 Mbps, a magistrala
systemowa w RSTi-EP pozwala na obstuge 265 sygnatéw w czasie
20 mikrosekund. Czyni to z RSTi-EP jeden z najszybszych uktadéw
1/0 dostepnych na rynku.

Szerokos$¢ pojedynczego modutu to zaledwie 11.5 mm, co w bez-
posredni sposéb przektada sie na mniejsza przestrzenn montazowa
i w efekcie mniejsze szafy sterownicze - szerokosé wezta z 64 mo-
dutami rozszerzen wynosi niecate 80 cm. Modutowa konstrukcja
urzadzenia to szybkie i tatwe wdrozenie. Instalacja modutu oraz
podtaczanie kabli sygnatowych nie wymaga korzystania z narzedzi,
a kolorystyczne oznaczanie typu modutu oraz moduty pozwalajace
na dystrybucje zasilania utatwiaja wdrozenie, minimalizujac jed-
noczesnie mozliwos¢ popetnienia btedu.

2. tatwy serwis i zdalny dostep do wezta

To, czym RSTi-EP najbardziej wyrdznia sie na tle konkurencji, to
tatwiejszy serwis i diagnostyka. Innowacyjne podejscie do kwestii
zasilania modutéw rozszerzen rozdzielajace tor zasilania modutéw
wejsciowych od toru zasilania modutéw wyjsciowych bardzo uta-
twia serwis, pozwalajac na wytgczenie danej sekcji bez wptywu na
pozostata czesé systemu.

Oznacza to mozliwo$¢ serwisu wybranej sekcji bez zatrzymywania
catego wezta. Serwis i wymiana modutéw realizowana jest na ruchu
dzieki obstudze funkcji Hot-Swap (wyjmowanie modutéw rozszerzen
pod napieciem, bez wptywu na pozostate elementy). Umozliwia to
konstrukcja RSTi-EP, w ktérej kazdy modut osadzony jest na standar-
dowej podstawce. Zadaniem podstawki jest dystrybucja zasilania

10 www.astor.com.pl/biuletyn

w uktadzie oraz zapewnienie komunikacji pomigdzy modutami roz-
szerzen a interfejsem komunikacyjnym.

Diagnostyka pracy catego wezta, jak i poszczegélnych modutéw
i toréw pomiarowych mozliwa jest dzieki wbudowanym diodom LED.
Diody na interfejsie komunikacyjnym dostarczaja informacji o zasi-
laniu modutu, btedach systemowych oraz komunikacji z systemem
nadrzednym. Z kolei diody LED na modutach rozszerzen pozwola
nam sprawdzi¢ poprawnos¢ zasilania modutu, btedy w komunikacji
zinterfejsem, przeciazenie wyj$¢ modutu, btad pomiaru na poszcze-
gélnych kanatach, rozwarcie petli pomiarowej, a takze btad firmware.

Kazdy btad automatycznie generuje wpis w tablicy bteddw, dajac
serwisantowi mozliwos$¢ tatwej analizy pracy RSTi-EP. Dostep do
tablicy btedéw mozliwy jest lokalnie lub za posrednictwem wbudowa-
nego WebServera, ktéry pozwala dodatkowo na dostep do aktualnych
wartosci procesowych, forsowanie sygnatéw, a takze obstuge alar-
mow i ustawienia wartosci domyslnych. WebServer pozwala takze na
sprawdzenie wersji firmware oraz na jego aktualizacje w pojedynczych
modutach luk jednoczesnie w kilku.

3. Wieksze bezpieczeristwo sterowanych aplikacji

Konfiguracja sprzetowa wezta RSTi-EP oprécz tradycyjnych mo-
dutdw rozszerzen wejs¢/wyjsé moze takze obstugiwaé moduty bez-
pieczne, pozwalajac budowad systemy zgodnie z SIL3. Aktualna oferta
obejmuje trzy moduty: 1 wejscie bezpieczne, 2 wejscia bezpieczne, 2
wejscia bezpieczne z opdznionym dziataniem. Moduty sterowane sg
za pomocga przetwornikdw bezpieczeristwa lub przetwornikéw bez-
pieczeristwa OSSD (Output Signal Switching Device). Zasada dziatania
modutéw polega na wystawieniu sygnatu bezpiecznego na wyjsciach
(24 VDC lub 0 VDC) segmentu bezpieczenstwa.

Segment bezpieczenstwa rozpoczyna sie od modutu bezpiecznego
i koriczy na pierwszym module mocy EP-7641. Moduty bezpieczne
zasilane sa z dedykowanej magistrali, ktérej stan monitorowany jest
na biezaco, a aktualny status przesytany jest do jednostki sterujacej.
Na bezpieczerstwo w RSTi-EP wptyw ma takze sposdb komunikacji
wezta z systemem nadrzednym. Interfejs komunikacyjny Profinet
moze pracowac w architekturze RING, co uodparnia go na uszkodzenia
pojedynczych segmentéw magistrali, a obstuga standardu MRP (Me-
dia Redundancy Protocol) pozwala ponadto na prace w systemach
redundancji jednostek centralnych. «

AUTOR: Piotr Adamczyk

Specjalista ds. systeméw
sterowania, ASTOR

piotr.adamczyk@astor.com.pl
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- Komputer przemystowy - z ekranem
rezystywnym czy pojemnosciowym?

Dobierajgc komputer do aplikacji przemystowej, patrzymy przed wszystkim na jego wydajnosc oraz
obudowe. Wydajnosc z oczywistych wzgledow wptywa na ptynnosc dziatania zainstalowanych aplikacji,
natomiast obudowa i jej klasa szczelnos$ci pozwalajg zabezpieczyc takie elektroniczne komponenty, jak
ptyta gtéwna czy dysk twardy, przed negatywnym wptywem warunkéw przemystowych. Czasami uzyt-
kownicy zapominajg podczas wyboru komputera o bardzo waznym elemencie, jakim jest ekran.

» Nieprawidtowo dobrany interfejs dotykowy
w komputerach panelowych moze utrudni¢ uzyt-
kowanie zainstalowanej aplikacji HMI, a tym samym
negatywnie wptynaé na obstuge procesu produk-
cyjnego.

W momencie, gdy uzytkownik zaczyna obstugiwaé
komputer i naciska palcem na ekran, obie warstwy
sie stykajg, powodujac zwarcie. Mierzony opér
w kierunku poziomym i pionowym pozwala okresli¢
miejsce, w ktdrym powinien si¢ znalez¢ kursor.

AUTOR: Wojciech

Trojniar
Technologia wykorzystana w konstrukcji ekra-
néw rezystancyjnych pozwala na:

« tatwa obstuge - klikanie po ekranie zalezy od
sity nacisku, dlatego operator moze obstugiwaé
zainstalowang aplikacje HMI w rekawicach lub
za pomocg dostepnych przedmiotéw, takich
jak np. plastikowe karty, obudowa dtugopisu
czy koricdwka otowka,

Podazaj za trendami i zostan Inzynierem Przemystu 4.0

Specjalista ds. systemow

Na jakiej zatem zasadzie dziataja ekrany sterowania, ASTOR

?
dotykowe w komputerach panelowych? wojciech trojniar@astor.com.pl

Ekrany rezystancyjne zbudowane sa z dwéch
warstw - elastycznej poliestrowej oraz szklane;j.
Oba elementy pokryte sa warstwa ITO (tlenek
indowo-cynkowy), przewodzaca prad elektrycz-
ny. Oddzielone sa od siebie tzw. separatorem.

ASTOR 2017
TOUR

@

Spotkaj sie z ekspertami z branzy automatyki
i poznaj najnowsze trendy w przemysle na
wydarzeniu dla integratoréw, firm OEM

i uzytkownikow systemow automatyki

Przyjdz na seminarium ASTOR Tour.

Zarejestruj sie na wydarzenie:
www.astor.com.pl/tour

16.05.2017 Gdarisk
17.05.2017 Warszawa
18.05.2017 Bochnia

25.04.2017 Katowice
26.04.2017 Wroctaw
27.04.2017 Poznan
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© Komputer z ekranem rezystancyjnym Astraada PC AS47C
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© Komputer zekranem pojemnosciowym lub rezystancyjnym serii

Astraada PC AS47CN

» odpornosé nazabrudzenia - nagromadzony na
ekranie monitora pyt, krople oleju lub wody
nie wptywaja na mozliwosci uzytkowe same-
go komputera, tj. sterowanie kursorem czy
klikanie przyciskéw,

« zastosowana technologia jest stosunkowo ta-
nia, dlatego z reguty komputery ,,rezystancyj-
ne” sg tansze od ,,pojemnos$ciowych”.

* Minusami ekranéw rezystancyjnych sa:

« uszkodzenia - poliestrowe naktadki pracuja
mechanicznie, dlatego z uptywem czasu ule-
gaja uszkodzeniu,

« w miejscach czesto uzywanych przez uzyt-
kownikéw pojawiaja sie przetarcia i wgte-
bienia,

« przepuszczalnos¢ Swiatta z monitora wynosi
okoto 85%, dlatego obstuga w jasnych po-
mieszczeniach moze by¢ utrudniona.

Zasada dziatania ekranéw pojemnoscio-
wych polega na zmianie pola elektrostatycznego
w momencie styku z elementem przewodzacym
prad. W momencie dotknigcia powierzchni mo-
nitora palcem nastepuje odprowadzenie tadun-
ku elektrycznego. Punktowa zmiana pojemno-
$ci okresla, w ktérym miejscu powinien znalezé
sie kursor.

www.astor.com.pl/biuletyn

Ekrany pojemnosciowe cechuje:

« wieksza odpornosé na uszkodzenia - brak ele-
mentéw mechanicznych,

« precyzja obstugi,

« dobrawidocznos¢ ekranu nawet, gdy na kom-
puter pada $wiatto stoneczne,

» obstuga multi-touch.

« Minusami takiego rozwigzania jest:

« brak mozliwosci obstugi w rekawicach,

* wyzsza cena w poréwnania do ekranéw rezy-
stancyjnych,

« problem z obstuga w momencie zachlapania
woda.

W ofercie ASTOR dostepne sga kompute-
ry Astraada PC zaréwno z rezystancyjnym, jak
i pojemnosciowym ekranem o przekatnych od
8” do 21”. Dedykowane sa dla matych oraz roz-
budowanych systemdéw wizualizacji, sterowania,
raportowania i analizy danych. Szeroki wachlarz
dostepnych modeli pozwala precyzyjnie dobraé
odpowiedni model do wymogdw zwigzanych z jego
obstuga oraz miejscem montazu.

Komputery Astraada PC moga byé stosowane
wszedzie tam, gdzie istnieje potrzeba wigkszej
funkcjonalnosci i interakcji pomiedzy stano-
wiskami operatoréw oraz systemami produk-
cyjnymi. o
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- Z ostatniej chwili! Nowos¢
na rynku SCADA/HMI od
Wonderware

Wonderware InTouch Machine Edition to
idealne, ekonomiczne rozwiazanie dla pro-
ducentéw maszyn, integratorow systemow
oraz wszystkich uzytkownikéw tworzacych
aplikacje HMI dla przemystu. Jego gtéwne
zalety? Jest uniwersalne, funkcjonalne i ska-

lowalne.
InTouch ME to oprogramowanie przemystowe typu SCADA/HMI de- ‘ Wonderware
dykowane do wizualizacji i sterowania urzadzeniami produkcyjnymi, InTouch
spetniajace wymagania matych i $rednich systeméw. Aplikacja za- Machine Edition

chowuje uniwersalnos¢ i pozwala na prace na réznych systemach
operacyjnych. InTouch ME jest $ciéle zintegrowany z Wonderware  podaza za trendamiioferuje rozwiazanie pozwalajace na tworzenie
Historian, Wonderware InTouch oraz z Platforma Systemowa, a dzieki ~ zdalnych aplikacji HMI dla przegladarek internetowych, smartfonéw

ponad 200 wbudowanym driverom komunikacyjnym, umozli- itabletéw. Istotng korzyscig jest fakt, ze juz w standardzie kazda
wia tacznosé z wigkszoscia sterownikdw i urzadzen stosowanych  licencja zawiera trzy zdalne dostepy do wizualizacji z dowolnego
w przemysle. miejsca.

Szczegblnie pozadang funkcjonalnoscia na rynku oprogramo-
wania typu SCADA/HMI jest zdalny dostep do danych. Wonderware L www.astor.com.pl/intouchME
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QuickPanel+ to nowy standard sterowania i nadzoru dla maszyn
i linii produkcyjnych. Czytelna wizualizacja, zdalny dostep
i matryca Multi-touch z obstuga gestéw podnosza komfort pracy

i efektywnosc¢ operatorow, a zintegrowana funkcja Control umozliwia

sterowanie uktadem automatyki. www.astor.com.pl/quickpanel
{7 ASTOR

gdzie technologia spotyka

QuickPanel+ Wystarczy Twoj jeden gest! cebaviclia
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% INZYNIER
Przemystu 4.0

AUTOR: Jarostaw Gracel

Dyrektor ds. Marketingu,
ASTOR

AUTOR: Matgorzata
Stoch

Dyrektor Akademii ASTOR

- Inzynier 4.0 - zawod
przysztosci. Nowe kompetencje
techniczne i nowe zawody

Proby proaktywnego przewidywania kierunku zmian prowadzg do wniosku, ze
wdrazajac nowe technologie, firmy bedg musiaty przekwalifikowac pracownikow,
zaadoptowac nowe modele pracy i organizacji, prowadzic¢ rekrutacje zgodnie

z potrzebami Przemystu 4.0 i zaangazowac sie w strategiczne planowanie w ob-

szarze rozwoju pracownikow.

Nowe obszary technologiczne

» Dynamika zachodzacych zmian wynika przede
wszystkim z faktu pojawienia sie zupetnie nowych
obszaréw technologicznych, ktére wymagaja roz-
woju nowych umiejetnosci. Przyktadami moga by¢:
integracja systemoéw cyberfizycznych, zaawanso-
wane systemy zarzadzania produkcja, zaawanso-
wana robotyzacja, ztozone systemy analizy danych
produkeyjnych, czy aplikacja algorytmdw sztucznej
inteligencji w przestrzeni produkcyjnej. W fabryce
funkcjonujacej w oparciu o uktady cyberfizycz-
ne, na pierwszy plan wysung sie kompetencje
zwigzane z zapewnieniem cyberbezpieczeristwa
w przedsiebiorstwie. Zatem firmy beda musiaty
przekwalifikowaé pracownikéw, zaadoptowaé nowe
modele pracy i organizacji, prowadzi¢ rekrutacje
zgodnie z potrzebami Przemystu 4.0 i zaangazowacd
sie w strategiczne planowanie w obszarze rozwoju
pracownikéw. Inzynier Przemystu 4.0 to ktos, kto
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ptynnie porusza si¢ na styku dwoéch ptaszczyzn:
wcyber” i fizycznej”.

Efektywnosc i rozumienie

Efektywni pracownicy Przemystu 4.0 beda
musieli tagczyé wiedze dotyczaca specyficznego
procesu produkcji, np. prace z robotami, czy prze-
strojenie maszyny z umiejetnosciami z zakresu IT,
poczynajac od podstawowych (np. uzycie arku-
szy kalkulacyjnych i obstuga interfejséw), po za-
awansowane (np. zaawansowane programowanie
i umiejetnos¢ analizy).

»Przemyst 4.0 bedzie wymagat interdyscypli-
narnego i miedzywydziatowego podejscia, a takze
tqczenia wiedzy i umiejetnosci z kilku dziedzin”
- zauwaza Jarostaw Gracel, cztonek zarzadu ope-
racyjnego i dyrektor ds. marketingu w ASTOR,
automatyk i dodaje, ze ,,Zespotowy charakter pracy
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inzyniera wymaga od niego wysoko rozwinietych
zdolnosci interpersonalnych. Szczegdlnie waz-
ne jest skuteczne komunikowanie sie, czyli m.in.
umiejetnos¢ przekonywania, motywowania innych,
wyjasniania trudnych i niepopularnych decyzji”.

Z uwagi na cyfryzacje uktadéw fizycznych two-
rzacych linie produkcyjna, technologie Przemystu
4.0 beda wymagaty Scislejszej niz do tej pory in-
tegracji dziatu IT z dziatem operacyjnym przed-
siebiorstwa. Programisci musza bardzo dobrze
rozumied, jak i dlaczego produkcja korzysta z roz-
wigzan IT, a operatorzy produkcji powinni mieé
petne rozumienie, jak rozwigzania IT wptywaja na
produkcje. Rodzi to potrzebe wychodzenia poza
macierzysta dziedzine w poszerzaniu kwalifikacji
(wielu inzynierdw jest juz tego Swiadomych, jak po-
kazuja badania Akademii ASTOR). Kontakty dewe-
loperdw IT z operatorami powinny byé pomyslane
tak, by skomplikowane zadania IT byty realizowane
w ptynny sposéb - co nie tylko rodzi potrzebe
Scistej wspoétpracy, ale tez stawia wyzwanie ist-
niejacym hierarchiom decyzyjnym i zwigzanym
z nadawaniem uprawnien dostepu. Przemyst 4.0
stworzy tez nowe typy interakcji pomiedzy ludzmi
i maszynami. Interakcje te znaczaco wptyna na
spos6b wykonywania pracy i na struktury orga-
nizacyjne w przedsiebiorstwie.

Zwigkszona réznorodnosé harmonogramoéw
produkcyjnych spowoduje, ze przedsiebiorstwa
powinny zaczaé braé pod uwage elastyczne godziny
pracy. W tym obszarze réwniez przedsigbiorstwa
moga odnies$¢ korzysci z przemodelowania hierar-
chii decyzyjnej. Na przyktad koordynator pracy
robotéw nie powinien czekaé na instrukcje od
przetozonego, by zezwolié¢ na wtaczenie proce-
dury naprawczejw przypadku wystapienia awarii.
W wielu przypadkach wprowadzenie bardziej pta-
skiej struktury przyniesie firmom korzysci, ponie-
waz wieksza decyzyjnos¢ pracownikéw pozwoli
na lepsze zarzadzanie i kontrole danych, stang sa
bardziej rozproszone w zaktadzie korzystajacym
ztechnologii Przemystu 4.0. Na tym etapie wydaje
sie, ze przedsigbiorstwa powinny pozostawi¢ od-
powiedzialno$¢ za innowacje i koordynacje catego
procesu w rekach ludzi; nie stara¢ sig¢ o automa-
tyzacje tych krytycznych punktéw.

Badanie: Czy polskie firmy rozwijaja
kompetencje inzynieréow?

Czy - majac na uwadze zmiany, jakie przyniosa
technologie Przemystu 4.0 - polskie przedsie-
biorstwa planuja rozwdéj kompetencji inzynieréw?

Poszukujac odpowiedzi na to pytanie, w 2016
roku Akademia ASTOR przeprowadzita badanie an-

.Potrzeba rozwoju szerokiego zakresu nowych
Ltwardych umiejetnosci” i bezprecedensowa liczba
zmian w procesie prowadzenia produkcji oznacza,
ze ,miekkie” umiejetnosci nabiorq wagi wiekszej niz
kiedykolwiek”.

- Jarostaw Gracel, Dyrektor Marketingu i Relacji, ASTOR

CZY PANI/PANA FIRMA POSIADA PROGRAM
ROZWOJU ZAWODOWEGOQ DLA PRACOWNIKOW?

132% | 68% TAK [ NIE o

H H /RODEO: Rozwoj kompetencii

c:) _ inzyniera, Badanie Akademii
ASTOR, 2016

© Wyniki badan Akademii ASTOR na prébie 114 firm z branzy automatyki przemystowej

WSPOEPRACA
> DOSTARCZANIEDANYCH > DZIELENIE SIE —> AUTOMATYZACJA PROCESOW
DODECYZJIBIZNESOWYCH ~ DOSWIADCZENIAMI - ALGORYTMY
> ZARZADZANIE PROJEKTAMI - BURZE MOZGOW ~ SYSTEMY DLA LUDZ|
> ROl INTERDYSCYPLINARNE

ZRODEO: ASTOR, 2016

© Nowe kompetencje inzyniera

kietowe, w ktérym wzieli udziat pracownicy 114 firm
produkcyjnych (EU), zajmujacych sie wdrazaniem
rozwigzan IT w zaktadach (integratorzy, systems
integrators, w skrécie SlI) oraz produkcja maszyn
i urzadzen dla przemystu (sektor OEM).

68 proc. sposréd ankietowanych przyznaje, ze
ich przedsiebiorstwo nie ma programu rozwojowe-
go dla pracownikéw. 55 proc. twierdzi, ze ich firma
aktywnie nie poszukuje szkolen dla pracownikéw.
Jesli szkolenia sie odbywaja, 85 proc. z nich finan-
sowanych jest przez firme. O delegowaniu pra-
cownikéw na szkolenia decyduje kierownik dziatu,
prezes lub wtasciciel. Zaledwie 8 proc. tych decyzji
podejmowanych jest przez pracownika samodziel-
nie lub w porozumieniu z kierownikiem.

89 proc. 0s6b, ktére wziety udziat w badaniach
ocenia, ze w najblizszym czasie najbardziej bedg im
potrzebne kompetencje techniczne spozaich dzie-
dziny, a 61 proc. widzi potrzebe rozwoju w swojej
dziedzinie. Blisko potowa ankietowanych (47 proc.)
uznaje za potrzebne kompetencje migkkie w ich
dziedzinie.

www.astor.com.pl/biuletyn 15
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Wzrost znaczenia ,,miekkich” kompetencji

Przez wiele lat najbardziej pozadana cecha
inzyniera byty jego kompetencje, oparte na moc-
nych fundamentach wiedzy technicznej. Posiadanie
tej wiedzy pomagato przyswajac specyficzne dla
konkretnej branzy zagadnienia potrzebne w co-
dziennej pracy. Inzynierowie to byli zawsze specja-
lisci zbadawczym umystem, doktadnie analizujacy
wszystkie aspekty sprawy przed podjeciem decyz;ji.

kow”.

. Proby proaktywnego przewidywania kierunku
zmian prowadzg do wniosku, ze wdrazajqc nowe
technologie firmy bedq musiaty przekwalifikowac
pracownikoéw, zaadoptowac nowe modele pracy

i organizacji, prowadzic rekrutacje zgodnie z po-
trzebami Przemystu 4.0 i zaangazowac sie w stra-
tegiczne planowanie w obszarze rozwoju pracowni-

- Matgorzata Stoch, Dyrektor Akademii ASTOR

© Nowe specjalizacje i zmiany zapotrzebowania na pracownikéw o kwalifikacjach
inzynieréw wynikajace ze zmian sposobu produkg;ji (zrédto: BCG 2016)

Nowy sposéb produkcji Nowa specjalizacja :

Zrobotyzowana produkcja
Roboty wykonujace czynnosci produkcyjne,
np. montaz i pakowanie

Symulacja linii produkcyjnych
Aplikacje IT umozliwiajace tworzenie symu-
lacji linii produkcyjnych iich optymalizacje

Predyktywne utrzymanie ruchu
Zdalne monitorowanie sprzetu umozliwia
wykonanie naprawy zanim nastapi usterka

Maszyny jako ustuga
Ustuga obejmujaca serwis, sprzedawana
przez producenta

Samoorganizujaca sie produkcja
Samooptymalizacja eksploatacji i wydaj-
nosci przez automatycznie skoordynowane
urzadzenia

Szybkie wytwarzanie ztozonych
elementow

Wytwarzanie skomplikowanych czesci bez
potrzeby montazu na drukarkach 3D

Praca, utrzymanie ruchu i serwisowanie
zwykorzystaniem rozszerzonej
rzeczywistosci

Udzielanie wskazéwek produkcyjnych, zdal-
ne serwisowanie i dokumentacja za pomocg
,Czwartego wymiaru widzenia”

16 www.astor.com.pl/biuletyn

Koordynator pracy robotéw

Inzynier, ekspert ds. symulacji

Inzynier serwisowy korzystajacy
z technologii cyfrowych (w miejsce technika
serwisanta)

Specjalista ds. projektowania systemoéw, IT
iprzetwarzania danych

Inzynier sprzedawca w firmie producenta
maszyn

Zmniejszenie zapotrzebowanie na planistow
produkgji;

Wiekszy popyt na specjalistéw ds. modelo-
wania i interpretacji danych produkcyjnych

Rozw6j dziatéw badawczo-rozwojowych
iinzynierskich (w miejsce dziatéw montazu)

Wymaga pozyskania przez firmy
kompetencji rozwojowo-badawczych, IT
izwigzanych z systemami

wsparcia cyfrowego

Postepowali wedtug zasad i procedur, zgodnie
z planem dziatania dopracowanym w kazdym de-
talu. Dla nich najwazniejsza byta wysoka jakos¢é
pracy. Zmiany wzbudzaty niepokéj i wnosity nie-
potrzebne zamieszanie.

« INZYNIER 3.0 to logiczna, analitycznai sys-
tematyczna osoba, ktdra dziata wedtug pro-
cedur. Ma wrodzong potrzebe poprawnego
wykonywania zadan i koncentrowania sig ra-
czej na zagadnieniach, niz na ludziach. Potrafi
wspétpracowac z ludzmi, ale tylko w zespole,
ktéry zna. Nie lubi zmian i nowych sytuacji.

» Pracuje od poczatku do korica w sposéb spo-
kojny, rozwazny, oraz posiada umiejgtnosé
doprowadzania spraw do korica. Jest osoba
bardzo uwazna, uprzejma, zorganizowana,
przewidywalna i metodyczna.

« INZYNIER 4.0 to otwarta i aktywna osoba,
ktora lubi réznorodnosé, zaréwno w zakresie
kontaktéw z ludzmi, jak i wykonywanych zadan.
Ma zdolno$¢ komunikowania innym bardzo
technicznych/szczegétowych informacji

z entuzjazmem i optymizmem, czym wzbudza

u stuchaczy pozytywne odczucia odnos$nie idei,

ktérymi sie dzieli.

» Przywiazuje duza wage do szczegétow i dazy
do perfekcji. Zapewnia wysoka jako$¢ wyko-
nywanej pracy i przestrzeganie norm. Stosuje
sie do zasad i procedur.

Cechy te nadal sa bardzo wazne i oczekuje sie
ich od inzynieréw. Jednak w dobie dynamicznego
rozwoju nowoczesnych technologii - i ogromnej dy-
namiki zmian wynikajacych z tego, ze stoimy u progu
rewolucji Przemystu 4.0 - to juz nie wystarcza. Sama
istota wielu z nowych technologii i ich zastosowan
wptywa na sposéb realizacji projektéw i rozwigzy-
wania probleméw, a w efekcie przektada sig tez na
koniecznos¢ rozwijania umiejetnosci do tej pory
postrzeganych jako ,,nie-inzynierskie”, czyli tzw.
»miekkie: Inzynier 4.0 musi mieé¢ Swiadomos$¢ wagi
miekkich kompetencji, umozliwiajacych wspédtprace
i utatwiajacych przechodzenie przez proces zmian.

Tak zaopatrzony moze bez obaw wycho-
dzi¢ na spotkanie z wyzwaniem, jakim jest era
Przemystu 4.0. -

L Zrédto: www.astor.com.pl/industry4



90 1/2017

INZYNIER 4.0 ‘ %

-~ ASTOR wspiera mtodych inzynierow

ASTOR po raz drugi wspart konkurs, ktorego celem jest wytanianie inzynierskich diamentéw. Leaders <40
to plebiscyt majacy na celu zgromadzic wyrdzniajacych sie na polskim rynku inzynierdw, ktorzy nie ukon-
czyli czterdziestego roku zycia. W tym roku w gronie laureatow znalazto sie az dwanascie oséb. Wre-
czenie nagrod potaczono z uroczysta kolacjg, a wszystko miato miejsce 12 stycznia w goscinnych salach

warszawskiego hotelu Marriott.

» Konkurs oparty jest na plebiscycie
,Leaders<40”, przeprowadzanym od sied-
miu lat przez amerykanskie redakcje mie-
siecznikéw Control Engineering oraz Plant
Engineering. Jego gtdwne zatozenia zostaty
dostosowane do specyfiki polskiego ryn-
ku inzynieréw, zwigzanych z automatyka,
robotyka i szeroko pojetym utrzymaniem
ruchu. Wsrdd kryteriéw wyboru laureatdw
znajduja si¢ przede wszystkim: wptyw na
wyniki finansowe i innowacyjnosé firm,
dla ktérych pracuja inzynierowie, zakres
odpowiedzialnosci w stosunku do wieku,
kompetencje w zakresie inzynierii.

»Zalezy nam na wytonieniu najcie-
kawszych postaci, ktére, bedqc jeszcze
przed ,,czterdziestkq”, majq juz w swoim
dorobku konkretne osiggniecia” - méwi
Wojciech Stasiak, redaktor naczelny Control
Engineering Polska. ,,Trudno oczywiscie do-
ktadnie poréwnywacé wszystkich kandyda-
téw. Zwtaszcza, ze znajdujq sie w réznych
miejscach swoich karier zawodowych, dzia-
tajg w réznych srodowiskach, a w dodatku
niektdrzy z nich pracujq na rzecz zaktaddw,
w ktdrych sq zatrudnieni, a inni prowadzq
swoje firmy, co przewaznie zupetnie zmienia
kontekst” ich aktywnosci”.

W tym roku wybrano az dwanascie
oso6b, czyli o pie¢ wiecej w stosunku do
poprzedniego roku. Nie wszyscy z nich mo-
gli 12 stycznia przyby¢ do warszawskiego
hotelu Marriott. Ci, ktérym sie to udato,
otrzymali osobiécie pamigtkowe dyplo-
my i w kroétkich prezentacjach opowiadali
o swoim dorobku i zdobytych doswiadcze-
niach, przedstawiajac przy okazji wtasne
zainteresowania.

Laureatami zostali:

» Maksymina Dzirba

« Mariola Ochenkowska
« Maciej Gulanowski

» Pawet Jakubiuk

« Pawet Kasperek

engineering

leaders

Liderzy inzynierii

Krzysztof Szulc

A

Pawet tecinski

Pawet Kasperek

» Pawet tecinski

» Piotr tojek

« Pawet Madejski

« Marcin Magalski

»  Krzysztof Mtynarski
« Michat Parda

»  Krzysztof Szulc.

Uzupetnieniem opowiesci nagro-
dzonych inzynieréw byta prezentacja
Jarostawa Gracela, dyrektora ds. marke-
tingu i relacji w firmie ASTOR, dotyczaca
réznych aspektéw Przemystu 4.0, ktéry
przeciez wtasnie mtodzi inzynierowie beda
juz niedtugo przekuwadé w rzeczywistos¢.

»Konkurs ,Liderzy inzynierii ponizej
czterdziestki” wsparlismy jako ASTOR przede
wszystkim dlatego, ze chcemy wspotuczest-

Mariola Ochenkowska

<4

Maciej Gulanowski

(«

\

vl

Michat Parda

Pawet Jakubiuk

Pawet Madejski Piotr tojek
niczyé w pokazywaniu, jak ogromny poten-
cjat drzemie w mtodych ludziach. Polska
myslinzynierska juz budzi podziw w Europie,
a takze na Swiecie. Uwazam, Ze tego typu
konkursy te skale jeszcze potegujq” - stwier-
dza Jarostaw Gracel. | dodaje: ,,To co mnie
bardzo cieszy - to fakt, ze wokét konkursu
zaczyna budowacd sie spotecznos¢ cieka-
wych, petnych pasji i zmotywowanych do
pracy mtodych ludzi”. Zwiericzeniem spo-
tkania byta uroczysta kolacja, w restauracji
hotelu Marriott, stanowigca $wietna okazje
do integracji i mozliwosci dyskusji o per-
spektywach mtodego inzyniera w polskiej
rzeczywistosci.

L www.controlengineering.pl/leaders_40
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AUTOR: Igor Zbyryt

Specjalista ds.
cyberbezpieczeristwa
przemystowego, ASTOR

igor.zbyryt@astor.com.pl

-  Sieci przemystowe w stanie
zagrozenia. Jak uniknac
cyberataku?

W ostatnich latach obserwujemy wzrost cyberatakdéw nakierowanych na sieci prze-
mystowe w firmach produkcyjnych. Mogg one by¢ podyktowane réznymi motywa-
mi zaczynajac od préby wymuszenia okupu (ransomware), przez probe kradziezy
wtasnosci intelektualnej konkurenta, na atakach geopolitycznych kornczac.

» Czy da sie w 100% zabezpieczy¢ sieé przemy-
stowa? Jakie kryteria wyboru nalezy uwzglednié
wybierajac rozwigzania zabezpieczajace przed
cyberatakami?

Dlaczego cyberbezpieczenstwo jest
wazne?

Analizujac ujawnione incydenty, niezaleznie od
przyczyn tych dziatan, dowiadujemy sie, ze atak od
jego uruchomienia do wyrzadzenia szkdd zajmuje
przynajmniej kilka miesigcy. Warto wiec zapamie-
tac, ze uzytkownik ma duzo czasu na odpowiednia
reakcje, jezeli tylko uda mu sig odpowiednio wcze-
$nie wykryé, ze stat sie ofiarg cyberprzestepcy.

18 www.astor.com.pl/biuletyn

Uzytkownicy, w celu podwyzszenia efektyw-
nosci i konkurencyjnosci swoich przedsiebiorstw,
korzystaja z danych na temat produkcji dostepnych
w systemach automatyki. W zwigzku z tym mitem
jest stwierdzenie o rozdzielnosci sieci przemystowej
(OT - Operations Technology) od sieci korporacyjnej
(IT - Information Technology). Sieci maja punkty
styku i ten fakt trzeba przyjaé do wiadomosci.

Sieci i protokoty przemystowe byty i sg projekto-
wane gtéwnie pod katem zapewnienia dostepnosci
i niezawodnosci systeméw automatyki. Dopiero od
niedawna producenci oraz uzytkownicy systeméw
automatyki zwracaja uwage na aspekty bezpieczen-
stwaizabezpieczania. Powyzsze przektada sig¢ na to,
ze sieci przemystowe sg tatwym celem cyberatakéw.
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Rozpoznaj gtowne zagrozenia w swoich
sieciach ICS

«  Pytanie 1: Jakiego rodzaju zabezpieczenia stosujesz
dla sieci przemystowej?

Ruch w sieci przemystowej OT oraz korpora-
cyjnych IT, pomimo Ze bazuje na Ethernecie, jest
zdecydowanie inny. Sie¢ przemystowa jest deter-
ministyczna, komunikuja sie w niej gtéwnie maszyny
iurzadzenia - w sposéb powtarzalny i przewidywalny.
Zupetnie inaczej jest w sieci korporacyjnej, w ktorej
operuja ludzie, wykonujac rézne czynnosci, ktérych
nie da sie w dobrze zdefiniowac i przewidzie¢.

W sieciach IT, gdzie problem bezpieczenstwa
nie jest niczym nowym, dostawcy oferuja cate spek-
trum zabezpieczen - takich jak np. oprogramowanie
antywirusowe, firewalle, IPS itp. Systemy kompute-
rowe i zabezpieczenia sa na biezaco aktualizowane.
Natomiast po wykryciu zagrozenia na konkretnej
stacji, mozna ja bez wiekszej straty wypiac z sieci,
aby zneutralizowad zagrozenie, a jednoczesnie nie
narazac innych uzytkownikéw sieci.

W przypadku sieci przemystowych, ktérych
priorytetem jest zapewnienie pewnej i stabilnej
komunikacji pomiedzy urzadzeniami i maszynami,
nie mamy komfortu aktualizowania stacji kompu-
terowych czy systemdéw operacyjnych urzadzen
sterujacych (firmware). Norma jest, aby nawet
wazne z punktu widzenia bezpieczenstwa aktu-
alizacje wprowadzi¢ nie wczesniej niz podczas
przestoju remontowego, ktéry moze nadejs¢ za
rok lub pézniej. Praktyka pokazuje, ze aktualizacje
do nowszych wersji systeméw sterowania (SCADA/
DCS), czy systeméw operacyjnych, na ktérych sa
zainstalowane, sa przeprowadzane raz na kilka
lat. Ten fakt nalezy przyja¢ do wiadomosci, bo
systemy automatyki na produkcji sg instalowane
zzatozeniem, ze nie beda czgesto modernizowane,
tylko zapewnia ciggtos¢ produkc;ji.

Z drugiej strony na rynku nie znajdziemy tak
bogatej oferty zabezpieczen dla sieci OT. Co wiecej
czesto sg to zabezpieczenia stosowane w sieciach
informatycznych, ktére zostaty dostosowywane do
sieci przemystowych. Z uwagi na odmiennos¢ sieci
ITiOT, zabezpieczenia IT zaadoptowane do OT nie
sa w stanie poprawnie zabezpieczyé uzytkownika
przed incydentami. Nalezy szuka¢ rozwigzan de-
dykowanych dla sieci przemystowych.

«  Pytanie 2: Jaka stosujesz architekture
zabezpieczen?

Uzytkownicy, ktérzy zmierzyli sie juz ztematem
bezpieczenstwa w sieciach przemystowych, czesto
kieruja sie polityka zabezpieczania przed incyden-
tami ,,od zewnatrz”. Jest to stuszne podejscie,
szczeg6lnie w kontekscie wczesniej wspomnia-

nych punktéw styku pomiedzy sieciami IT i OT. Nie
mozna jednak zapominad, ze wiele atakdéw i incy-
dentéw zostato przeprowadzonych od wewnatrz
sieci. Sprawca nie musiat forsowac zabezpieczen
zewnetrznych i dostac sig z sieci Internet poprzez
poszczegdlne warstwy sieci korporacyjnej, docie-
rajac do sieci przemystowej. Ztosliwe oprogramo-
wanie moga w sposéb swiadomy lub nieSwiadomy
dostarczyé pracownicy atakowanej firmy, badz
zewngtrzni wykonawcy zlecen. W ten sposéb ata-
kujacy uzyskuje dostep do sieci przemystowej od
wewnatrz. Dlatego konieczne jest biezgce monito-
rowanie zagrozen wewnatrz sieci przemystowej, bo
nie mozna zatozy¢, ze jest ona bezpieczna.

+  Pytanie 3: Czy monitorujesz podatnosci

w systemach i urzadzeniach automatyki?

Producenci systemdéw automatyki historycznie
skupiali sie na aspektach dostepnosci i wydaj-
nosci urzadzen i protokotéw komunikacyjnych.
Bezawaryjnos¢ i pewnos¢ dziatania byty s i beda
gtéwnymi kryteriami dla dostawcéw automatyki.
Wzgledy bezpieczenstwa zyskaty na znaczeniu
w ostatnim czasie. Warto odnotowaé dodatkowy
nacisk na testowanie urzadzen i sieci przemysto-
wych pod katem bezpieczenstwa.

Producenci szybko reaguja na znalezione po-
datnosci w swoich urzadzeniach, ktére naprawiaja,
wydajac nowe wersje sprzetowe, badz aktualizujac
ich oprogramowanie systemowe. Pozostaje jed-
nak kwestia podatnosci na starych instalacjach
przemystowych wyposazonych w nierozwijane juz
urzadzenia, ktérych uzytkownik jeszcze nie moze,
lub nie chce wymieniaé. W takiej sytuacji monitoring
powinien by¢ niezbednym minimum.

5 cech skutecznego rozwigzania z zakresu
cyberbezpieczenstwa

1. Urzadzenie pasywne

Bazujac na powyzszych informacjach powin-
nismy oczekiwaé, aby przede wszystkim zabez-
pieczenie sieci przemystowej byto dla niej bezin-
wazyjne. Gtéwnym priorytetem stawianym sieci
OT jest jej bezawaryjne i ciggte dziatanie, dlatego
zabezpieczenia nie powinny ingerowad w istniejace
potaczenia pomiedzy urzadzeniami, ani generowaé
w niej dodatkowego ruchu. Innymi stowy zabezpie-
czenia powinny by¢ pasywne dla sieci przemystowe;j.
W innym wypadku wdrozenie zabezpieczenia be-
dzie wymagato zatrzymania procesu produkcji,
badz przetozenia implementacji do czasu przestoju
remontowego. Ponadto, stosujac rozwigzania ak-
tywne, nie mamy pewnosci, czy ich wykorzystanie
nie bedzie miato negatywnych skutkéw dla procesu

www.astor.com.pl/biuletyn 19
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CYBERX XSENSE

Rozwigzanie XSense, ktorego producentem

jest izraelska firma CyberX, jest dedykowane do
zabezpieczania sieci przemystowej. Zostato one
od podstaw zaprojektowane do zabezpieczenia
sieci OT — jako kompleksowe rozwigzanie ciggle
monitorujgce sie¢, wykrywajace i raportujgce
wykryte nieprawidtowosci.

Wymagania minimalne

XSense jest rozwigzaniem monitorujgcym w sposéb pasywny
sie¢ przemystowa. Wdrozenie polega na podtaczeniu urzadzenia
do switcha w sieci przemystowej, na ktérym skonfigurujemy
port lustrzany (mirror port), ktéry umozliwi analize pakie-
téw sieciowych - i na tej podstawie raportowanie zagrozen.
Podtaczenie moze sig odby¢ podczas normalnej pracy systemu
automatyki, poniewaz nie zmieniamy istniejagcych potaczen
pomiedzy urzadzeniami, a jedynie wpinamy sie do wolnego
przekonfigurowanego portu. XSense dziata w spos6b pasywny,
nie generuje dodatkowego ruchu sieciowego, a jedynie ana-
lizuje istniejacy. W zwigzku z tym nie ma zagrozenia, ze jego
implementacja w jakikolwiek sposéb zaktéci prace urzadzen.

Po podtaczeniu rozwigzania XSense, zaczyna si¢ proces mo-
delowania i uczenia sieci, ktéry w zaleznosci od jej wielkosci
trwa od jednego do maksymalnie trzech dni. Jest to proces
autonomiczny, nie wymagajacy konfiguracji ani ingerencji ze
strony uzytkownika. Po jego zakoriczeniu XSense przetaczany
zostaje w faze monitorowania sieci, podczas ktérej informuje
uzytkownika o zaistniatych zagrozeniach i nieprawidtowosciach.
Nie rozpoznane podczas procesu uczenia zdarzenia w sieci
zostang zgtoszone operatorowi, ktéry moze je zakwalifikowac
jako poprawne.

Rozwigzanie bazuje na analizie behawioralnej sieci przemy-

stowej. Potrafi rozréznié¢ niepoprawne zachowania pomiedzy

urzadzeniamiije zaraportowac nawet podczas procesu nauki.

Dlatego nie ma obawy, aby anomalie lub ztosliwe oprogramo-

wanie obecne w sieci zostaty zakwalifikowane jako poprawne
Gartner 2015

nawet na tym etapie.
CoolVendor |S)

2015 Gartner Cool Vendor 2016 Excellence in Corporate

Technical Innovation

www.astor.com.pl/biuletyn

XSense integruje sie z nadrzednymi systemami zabezpieczen
takimi jak SIEM i raportuje do nich zdefiniowane przez uzyt-
kownika incydenty. Powiadomienia moga byc¢ réwniez wysy-
tane w postaci e-maili. Rozwigzanie umozliwia implementacje
wdrozen rozproszonych geograficznieiich integracje w jednym
nadrzednym systemie.

Aktualizacja sygnatur programéw typu malware, dodanie no-
wych przemystowych protokotéw komunikacyjnych czy nowych
baz podatnosci urzadzeri producentéw nie jest konieczne do
poprawnego monitorowania sieci i wykrywania nieznanych
zagrozen, ale poprawia ich doktadnoscé.

Wglad w incydenty operacyjne

Oprécz monitorowania i raportowania zagrozen, rozwigzanie
XSense jest Swietnym narzedziem operacyjnym, dajacym do-
ktadny wglad w sie¢ przemystowa i pracujace w niej urzadzenia.
Odzwierciedla topologie sieci przemystowej, pokazujac pra-
cujace urzadzenia oraz potaczenia migdzy nimi. Niejako przy
okazji informuje o incydentach operacyjnych w sieci, takich jak
nienaturalny (zbyt duzy/maty) ruch w sieci, co moze sugerowaé
jakas awarie np. backupowego serwera danych historycznych.
Uzytkownik otrzymuje réwniez doktadne informacje na te-
mat ruchu i przepustowosci w sieci przemystowej. Intuicyjny
interfejs oraz liczne narzedzia diagnostyczne umozliwiaja
analizowanie nienaturalnych zdarzen i ich szybka klasyfikacje
jako poprawnych lub nie.

Co wiecej?

XSense ponadto oferuje analize i oceng bezpieczeristwa moni-
torowanej sieci przemystowej. Okresla poziom bezpieczeristwa
poszczegblnych urzadzen automatyki, wykorzystujac zinte-
growang baze znanych podatnosci. Nastepnie przygotowuje
»plan naprawczy”, podpowiada, jakie nalezy podja¢ dziatania,
aby zwiekszy¢ poziom bezpieczenstwa najbardziej podatnych
urzadzen. Taka podpowiedz daje uzytkownikowi mozliwos$é
przygotowania planu modernizacji i napraw bez uszczerbku
dla procesu produkcji.

L> https://cyberx-labs.com/en/xsense/
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produkcyjnego. Nowy, nieobecny wczesniej ruch
sieciowy, albo zmiana topologii sieci OT podykto-
wana wdrozeniem zabezpieczern, moze wywotaé
niepoprawne dziatanie, a w konsekwencji np. za-
trzymanie urzadzen sterujacych.

2. Rozwigzanie dedykowane dla OT

Z punktu widzeniazachowania ciggtosci procesu
produkcyjnego wazne jest, aby uzytkownik miat
petny wglad w prace sieci przemystowej oraz byt na
biezaco informowany o wszystkich nienaturalnych
zdarzeniach i incydentach operacyjnych tak, aby
mogt na nie odpowiednio zareagowac. Réwnie istot-
ne jest, aby system monitorujacy ruch ,,rozumiat”
zachowanie sieci przemystowej i rozrézniat nienatu-
ralne zachowania pomigdzy urzadzeniami sieci OT,
ajednoczesnie nie generowat fatszywych alarméw.

3. tatwa implementacja

Nalezy pamigtac o tym, ze osobami odpowie-
dzialnymi za bezpieczeristwo sieci przemystowej sa
automatycy i/lub osoby z dziatéw IT. Automatycy
doskonale rozumieja to, co sig¢ dzieje w sieci OT,
ale nie maja rozlegtej wiedzy na temat sieci i ich
zabezpieczen. Z drugiej strony pracownicy dziatéw
IT dogtebnie znaja zagadnienia zwigzane z sieciami
komputerowymi oraz ich zabezpieczaniem przed
zagrozeniami, natomiast maja mniejsze zrozumie-
nie dla ruchu w sieci OT i jej charakterystyki innej
niz sieci IT. Wdrozenie zabezpieczenia powinno byé¢
nieskomplikowane - oczekuje sie, aby rozwigzanie
nie wymagato konfiguracji, definiowania regut,
dozwolonego ruchu sieciowego, czy interakcji mie-
dzy urzadzeniami. Urzadzenie zabezpieczajace
sie¢ OT powinno byé w stanie samo nauczy¢ si¢
zachowania sieci u uzytkownika, bazujac na fakcie,
ze zachowuje sig¢ ona deterministycznie. Wszystkie
operacje w sieci OT niewykryte w procesie uczenia,
ale poprawne, powinny by¢ raportowane w fazie
monitorowania, ale tez w tatwy sposdb zaklasyfi-
kowane przez operatora jako poprawne.

4. Wykorzystanie analizy behawioralnej

Zabezpieczenie sieci OT nie powinno opierad sig
jedynie na sygnaturach ztosliwego oprogramowa-
nia (malware), ani implementacji znanych protoko-
téw komunikacyjnych. Rozwigzanie powinno takze,
poprzez analiz¢ behawioralng zachowania pomigdzy
urzadzeniami w sieci OT, by¢ stanie wykry¢ ztosliwe
oprogramowanie, ktére byto dotychczas nieznane.
Podobnie jest w stanie stwierdzi¢, czy komunikacja
pomiedzy urzadzeniami w nieznanym (autorskim,
badz rzadko spotykanym) protokole komunikacyj-
nym jest poprawna, czy nosi znamiona cyberincy-
dentu. Jako uzupetnienie, aktualizacja systemu
o nowe sygnatury malware oraz dodawanie nowych

,Aby uniknqc zagrozen, zaktady przemystowe powinny przede
wszystkim opracowac odpowiedniq polityke bezpieczeri-
stwa. Zgodnie z niq np. kazdy element systemu (w tym osoba
czy program) powinien miec dostep tylko do tych informacji

i zasobdw, ktdre sq niezbedne do spetnienia wyznaczonego
mu zadania. Duze znaczenie majq rowniez elementy bez-
pieczeristwa architektury takie jak firewall, systemy typu

IDS (Intrusion Detection Systems), IPS (Intrusion Prevention
Systems), czy DMZ (Demilitarized Zone). Nalezy takze m.in.
zadbac o system tworzqcy kopie zapasowe danych, odpo-
wiednie oprogramowanie antywirusowe, integracje wdraza-
nych rozwiqzarn z istniejgcymi juz w firmie wersjami systemow
i programdw oraz odpowiedniq aktualizacje zaréwno syste-
mu operacyjnego, jak i aplikacji — takze tych przemystowych”

- Igor Zbyryt, Specjalista ds. cyberbezpieczeristwa, ASTOR

protokotédw komunikacyjnych sa wskazane, ponie-
waz zaalarmowanie zagrozen z nimi zwigzanych
bedzie petniejsze i bardziej szczegtowe.

5. Integracja z nadrzednymi systemami bezpie-
czenstwa SIEM

Zabezpieczenie sieci przemystowej jest frag-
mentem catos$ci zabezpieczenia zaktadu przemysto-
wego przed cyberincydentami. Rozumiejac to, do-
stawca zabezpieczer sieci OT powinien umozliwiac¢
ich integracje z rozwigzaniami nadrzednymi typu
SIEM (Security Information and Event Management).
Wybrane przez uzytkownika zdarzenia powinny by¢
w prosty sposéb raportowane wyzej.

W przypadku cyberincydentéw najwazniejsza
jest swiadomosé, ze cos niepokojacego zaczeto
sie dzia¢ w naszym $rodowisku produkcyjnym.
Podejmowanie nagtych dziatan czesto jest niemoz-
liwe z uwagi na zaburzenia, jakie by wprowadzity
w procesie produkcji, ale warto pamietaé, ze nie
sg one konieczne. Analiza dotychczasowych incy-
dentéw pokazuje, ze trwaja one miesigcami, gdzie
powoli rozprzestrzeniaja sie w sieci infekujac jak
najwiecej urzadzen - po to, aby ostatecznie sig
aktywowad i poczynié dotkliwe w skutkach znisz-
czenia. Tak naprawde to dtugotrwata nieswiado-
mos¢ ich obecnosci doprowadzita do szkodliwych
zdarzen. Dlatego, inaczej niz to ma miejsce w przy-
padku sieci informatycznych, najwazniejsza jest
Swiadomosé zdarzen i sytuacji w sieci uzytkownika
i szybka ich detekcja.

Jezeliw procesie produkcyjnym, mimo $wiado-
mosci zagrozer nie mozemy podjaé dziatarh moder-
nizacyjnych/migracyjnych, zuwagi na dtugotrwaty
brak mozliwosci jego zatrzymania - mozna rozwazy¢
dodatkowe zabezpieczenie. Mozna skorzystac z np.
urzadzen aktywnych typu firewall nowej generacji,
ktoéry zablokuje dostep do podatnych urzadzen. -
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- Centralizacja danych w przemystowej sieci
Ethernet. 5 krokow doboru switcha

Warstwa komunikacji od zawsze miata szczeg6lne znaczenie w systemach automatyki. Nawet najlepsze
sterowniki PLC, uktady I/O czy systemy nadrzedne, aby zapewnic ciagte dziatanie proceséw, wymagaja
nieprzerwanej pracy systemow transmisji danych. Element niezawodnosci jest wiec kluczowym parame-

trem dla urzadzen odpowiedzialnych za przesyt danych.

» Nowe trendy Industry 4.0 wymagaja dodatko-
wo mozliwosci przetwarzania jeszcze wigkszych
ilosci danych oraz utrzymania wysokiego poziomu
bezpieczenstwa dla wszystkich urzadzen. Ponizszy
artykut przedstawia 5 gtéwnych zagadnien, ktére
warto wziaé¢ pod uwage, wybierajac switch, ktd-
rego zadaniem bedzie potaczenie kilku systemdéw
w centralnym punkcie.

AUTOR: Pawet Podsiadto

Specjalista ds. systemow
sterowania i komunikacji
przemystowej, ASTOR

pawel.podsiadlo@astor.com.pl . . X .
1. Zapewnij wydajna obstuge duzych ilosci
danych

Switche pracujace w centralnych punktach
sieci - poza szybkim procesorem i duzg iloscia
pamieci - powinny by¢ wyposazone w odpowiednia
ilos¢ portéw komunikacyjnych. Przydatne bedzie
tu co najmniej kilkanascie gigabitowych portéw
miedzianych oraz kilkanascie gigabitowych portéw
Swiattowodowych. Te ostatnie najlepiej w standar-
dzie combo RJ45/SFP, co pozwoli na elastyczny
dobdr odpowiedniego medium dla wymogéw apli-

© Wydajna wymiana danych
pomiedzy warstwa

aplikacyjna i warstwa Switch
sterowania JET-NET-6528Gf
Przemystowa
baza danych
@ s
L RING 1
RING 2
22
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kacji. Poza konstrukcja i podzespotami wazne beda
tu réwniez funkcje usprawniajace przetwarzanie
danych, takie jak: technologia przetaczania (Store
and Forward), systemy priorytetéw (Quality of
Service), logiczna separacja sieci (VLAN), zarza-
dzanie pasmem dla przesytanych i odbieranych
danych (Rate Control).

2. Zadbaj o wysoka dostepnos¢ systemu

Zapewnienie redundanc;ji sprzetowej jest szcze-
golnie istotnie w miejscach taczacych wieksze frag-
menty sieci. Odpowiednio zaprojektowany system
powinien chronié przed awarig dowolnego switcha,
potaczenia kablowego lub zasilania. Najczesciej
mozna spotkac tu jedno z dwéch rozwigzan. Jesli
switch taczy urzadzenia pracujace w obrebie jednej
podsieci, najlepiej wykorzystaé strukture pier-
$cienia (RING) zamiast gwiazdy. Pozwoli to na
inteligentne i bardzo szybkie sterowanie trasa
przesytania danych, jesli dojdzie do awarii. Punkt

; o7 Stacje
é é inzynie:skie

Konsole
peratorskie

Switch
JET-NET-50206G

Systemy
sterowania
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centralny moze by¢ réwniez tacznikiem réznych
podsieci fizycznych lub wirtualnych (VLAN). W tym
przypadku, zamiast struktury pierscienia, mozna
wykorzystac strukture gwiazdy oraz znormalizo-
wany mechanizm VRRP (Virtual Router Redundancy
Protocol). Mechanizm ten w momencie wystapienia
awarii potaczenia z domyslng brama (switch ro-
utujacy lub router), aktywuje potaczenie awaryjne
z brama rezerwowa. Przetgczenie odbywa sie au-
tomatycznie, gwarantujac ciagta prace urzadzen
pracujacych w sieci. Nalezy pamietaé réwniez
o zapewnieniu rezerwacji dla zasilania, dlatego
switch powinien oferowa¢ mozliwos¢ uzycia dwéch
niezaleznych zrédet zasilania.

3. Zarzadzaj centralnie, automatycznie
wykrywaj i naprawiaj usterki

Konfiguracja wiekszosci switchy przemysto-
wych dostepnych na rynku moze odbywac sie
z poziomu przegladarki internetowej lub konsoli
oraz poprzez protokét SNMP. W zasadzie jest tu
standaryzacja, a interfejsy czesto sa podobne do
siebie. Warto zwrdci¢ uwage na dostepne zabez-
pieczenia: odpowiednio HTTPS dla przegladarki
internetowej i SSH dla dostgpu terminalowego.
Istotne réznice pojawiaja sie natomiast w zakresie
zarzadzania siecig. Najbardziej efektywnym spo-
sobem jest wykorzystanie dedykowanego oprogra-
mowania, ktére pozwoli na automatyczne wykrycie
wszystkich urzadzen pracujacych w sieci wraz
z potaczeniami. Informacje te prezentowane sg
w formie graficznej lub tabelarycznej. Szczegélnie
graficzna forma utatwia zarzadzanie i przys$piesza
diagnostyke. Wszelkie nieprawidtowosci pracy
sieci zgtaszane sg automatycznie, poprzez mecha-
nizm alarmdéw zdarzeniowych. Administrator moze
by¢ informowany o awariach urzadzer i potaczen,
problemach z zasilaniem, uzyciem btednego hasta
podczas logowania czy restartem. Informacje
diagnostyczne powinny byé réwniez udostepnia-
ne do systeméw nadrzednych HMI/SCADA, np.
w oparciu o protokoty Modbus TCP lub Ethernet
IP, aby skracaé czas wykrywania i obstugi usterek
oraz przestoju instalacji.

4. Zabezpiecz przed cyberatakami

W dobie Przemystu 4.0, aspekt cyberbezpie-
czenstwa przemystowego stat sie szczegdlnie istot-
ny. Liczne przyktady atakéw widoczne za granica
motywuja do rozwaznego przepracowania réwniez
tego aspektu. Istnieja tu pewne standardy, takie
jak ograniczanie dostgpu do portédw czy kontrola
adreséw MAC i IP. Warto stosowaé nowsze mecha-

© Astraada JET-NET-6528Gf

Centralizacja danych ze switchami JET-NET:

JET-NET-6528Gf marki Astraada jest najnowszym produktem w ofer-
cie urzadzen przemystowych firmy ASTOR. Jest to gigabitowy switch
zarzadzalny do montazu w szafie rack 19”, posiada 16 portéw gigabit
Ethernet, 8 portéw gigabit combo (RJ45/SFP) oraz 4 porty gigabit SFP.
Jego gtéwnym zastosowaniem jest taczenie wiekszych grup urzadzen
automatyki i udostepnianie danych z warstwy sterowania do warstwy
aplikacyjnej. Poza standardowymi funkcjami przetacznika, urzadzenie
udostepnia szereg usprawnien podnoszacych wydajnosé, bezpieczeristwo
i niezawodnos¢ sieci komunikacyjnej. Jego bezawaryjna prace gwarantuja:
wysoka odpornosé na zaktdcenia elektromagnetyczne oraz mozliwosé
pracy w szerokim zakresie temperaturowym (-40...+75°C). Standardowo

objety jest 54 miesiacami gwarancji z opcja przedtuzenia.

nizmy chroniace przed prébami nieuprawnionego
dodania zewnetrznych urzadzen do sieci (Klient
lub Server DHCP), podstuchania adresu IP jednego
z urzadzen pracujacych w sieci lub zawieszenia/
spowolnienia catej sieci lub jej fragmentu na skutek
zmasowanej dystrybucji komunikatéw serwiso-
wych. Dodatkowym elementem wptywajacym na
podniesienie bezpieczenstwa sieci jest stosowanie
zdalnego serwera dla uwierzytelniania uzytkowni-
kéw, ktérego zadaniem jest odpowiednie sterowanie
dostgpem do sieci.

5. Dobierz urzadzenie przystosowane
do warunkéw przemystowych

Aplikacje przemystowe wymagaja od urzadzen
sieciowych specjalnej budowy, ktéra pozwoli
na ich dtuga i bezawaryjna prace. Urzadzenia
biurowe tutaj sie nie sprawdza. Warto zwrécié
uwage na mozliwos¢ pracy w szerokim zakresie
temperaturowym, w tym réwniez znacznie ponizej
zera, mozliwo$¢é szybkiego oddawania ciepta,
najlepiej pasywnego (bez wentylatoréw) oraz
odpornosé na korozje. Pewnym potwierdzeniem
niezawodnosci urzadzen jest gwarancja produ-
centa, ktéra dla wielu produktéw dostepnych na
rynku wynosi 5 lat. ¢
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- Komunikacja bezprzewodowa w systemach
o znaczeniu krytycznym

Aplikacje przemystowe o znaczeniu krytycznym wymagajg niezawodnej komunikacji, ktéra zapewni
ciggta prace catego systemu. Nawet krotkie przerwy w dostepnosci moga generowac bardzo wysokie
koszty, dlatego w takich systemach kazda sekunda ma znaczenie. Warstwa komunikacji musi oferowac
najwyzszy poziom niezawodnosci i dostepnosci catego systemu, ale rowniez powinna byc otwarta na
nowe wyzwania Industry 4.0: Internet Rzeczy (IoT), zabezpieczenie przed cyberatakami (Cybersecurity)
oraz gromadzenie i przetwarzanie duzych ilosci danych (Big Data).

AuTOR: Pawet Podsiadto

Specjalista ds. systemow
sterowania i komunikacji
przemystowej, ASTOR

pawel.podsiadlo@astor.com.pl
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» Warstwa komunikacji przemystowej przechodzi
obecnie rewolucje, ktérej zrédtem sa potrzeby
przesytania wigkszych ilosci danych w krétszym
czasie. Uzyskanie wysokich przepustowosci przy
zachowaniu najwyzszej niezawodnosci jest wiec
teraz gtéwnym wyzwaniem przy projektowaniu
sieci komunikacyjnych. Niestety nie ma jeszcze
technologii, ktdra sprostata by wszystkim tym
wyzwaniom, a jednym z mozliwych rozwigzarn jest
inteligentne taczenie réznych platform bezprze-
wodowych, ktére w odpowiedni sposdb beda sie
uzupetniaty.

Sprawna kooperacja réznych technologii po-
winna réwniez obejmowad zastgpowalnosé (re-

www.astor.com.pl/biuletyn

dundancje) w momencie pojawienia sie jakiej$
usterki, np. automatyczne przetaczenie na trase
bezprzewodowa w przypadku awarii tacza ka-
blowego. Cho¢ sie¢ Ethernet jest coraz czesciej
wybieranym standardem w aplikacjach przemy-
stowych, nalezy pamietac o dtugiej historii sieci
szeregowych, ktére ciggle sg waznym elementem
istniejacych systemoéw.

W zwigzku z tym pojawia si¢ kolejne wyzwanie,
polegajace na zapewnieniu réwnolegtego wsparcia
dla sieci szeregowej - celem utrzymania kompaty-
bilnosci oraz sieci Ethernet, tak aby wykorzystaé
wszystkie zalety warstwy IP. Najlepiej jesli udatoby
sie to osiagnaé przy zachowaniu inwestycyjnego
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rozsadku i bez zbytniego komplikowania catego
systemu.

Router do wielkich zadan

SATEL XPRS to nowoczesny router bazujacy
na technologii prywatnej sieci radiomodemowe;j.
Oferuje petna kontrole nad wszystkimi sktadni-
kami sieci, niskie koszty uzytkowania bez optat
za przesytane dane. Dedykowany jest do apli-
kacji o znaczeniu krytycznym, wymagajacych
niezawodnej komunikacji na duze odlegtosci oraz
otwartosci na wspétprace z innymi technologiami
transmisji danych, celem zapewnienia dostepno-
$ci bliskiej 100%. Wysoka dostepnos$é warstwy
komunikacji generuje oszczednosci, dzigki ograni-
czeniu awarii mogacych by¢ zrédtem kar lub braku
mozliwosci $wiadczenia ustug. Ponadto pozwala
na zaangazowanie stuzb utrzymania ruchu do
innych zadan.

Router posiada wbudowane zabezpieczenia
przed nieuprawnionym dostepem, ktéry mégtby
ograniczy¢ dziatanie systemu oraz wptynac¢ na
pogorszenie wizerunku firmy. Dane uzytkownika
sg zabezpieczane specjalnymi algorytmami szy-
frujacymi oraz dodatkowo separowane od danych
roboczych sieci. Konfiguracja jest scentralizowana
i tatwa, dzigki dedykowanemu oprogramowaniu,
ktére automatycznie definiuje trasy komunikacyjne

Awaria urzadzenia lub
podstawowej trasy
komunikacji

Protocol gateway

Automatyczne przetgczanie

IP connectivity

New IP
COMPONENT

Legacy
SERIAL
COMPONENT

i eliminuje mozliwos¢ wystapienia pomytki.

Wykorzystanie technologii radiomodemowej
wprowadza do systemu niezawodnosé, bezpie-
czenistwo i przewidywalno$é. Wspoétpraca zinnymi
technologiami realizowana w sposéb redundantny
otwiera mozliwo$é wykorzystania réwniez zalet
technologii Swiattowodowej, GSM czy WiFi.

Przyktadem moze by¢ system, w ktérym pod-
stawowym kanatem komunikacji jest router GSM,
aradiomodem SATEL petni funkcje zapasowa i kon-
trolujaca stan sieci. W takim uktadzie, w przypadku
wystapienia przerwy w dostepnosci sieci GSM,
uruchomiona zostanie trasa zastgpcza z radiomo-
demem UHF. Uktad taki dodatkowo mozna wypo-
sazy¢ w zasilanie awaryjne, aby zabezpieczy¢ si¢
réwniez przed brakiem zasilania z sieci.

SATEL XPRS pozwala réwniez na réwnoczesng
prace urzadzen w sieci szeregowej i sieci Ethernet,
dzieki wbudowanej funkcjonalnosci konwersji tych
sieci. Pozwala to na wydtuzenie zywotnosci starszej
infrastruktury przy otwarciu mozliwosci budo-
wania nowej, bardziej funkcjonalnej. Dzigki temu
modernizacja moze odbywac sie krok po kroku.

Sercem opisywanego rozwigzania jest router
SATELLAR XT 5RC, zaprojektowany przez fiiska
firme SATEL Oy. e

> Wiecejinformaciji o produkcie dostepne jest na

stronie www.astor.com.pl/satel-xprs

na trase awaryjng

© Obstuga urzadzen
szeregowych i Ethernet
w jednym systemie
bezprzewodowym

© Uktad redundancji
w sieciach
bezprzewodowych
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- Industrial Internet Control

System - przysztosc
systemow sterowania?

IICS (Industrial Internet Control System) to nowy typ kontroleréw prze- :
znaczonych dla aplikacji, w ktorych kontroler przestaje petnic wytacznie
funkcje sterowania procesem produkcyjnym. IICS staje sie elementem po-
zwalajgcym optymalizowac prowadzony proces on-line i uzalezni¢ go od
zewnetrznych czynnikdéw ekonomicznych, majgcych na niego bezposredni
wptyw. Pierwszym produktem zbudowanym zgodnie z tym modelem jest

I

CPE400 od GE Automation & Controls, ktory wytycza nowy standard dla

systemow sterowania projektowanych zgodnie z ideg Przemystu 4.0.

AUTOR: Piotr Adamczyk

Specjalista ds. systeméw

sterowania, ASTOR

piotr.adamczyk@astor.com.pl

© Aplikacja predykcji pogody
w chmurze Predix

Zasoby pozwalajace na obstuge duzych
systemow automatyki

0 mozliwosci obstugi duzych systeméw $wiad-
cza dostepne zasoby sprzetowe i ilosci obstugiwa-
nych w sygnatéw obiektowych. Kontroler CPE400
w standardzie dysponuje 64 MB pamigci RAM i 64
MB pamigci flash przeznaczonej na program ste-
rujacy, komentarze i dokumentacje do aplikacji
i projektu. Czterordzeniowy procesor o czesto-
tliwosci 1.2 GHz pozwala na réwnolegta obstuge
rozbudowanego programu sterujacego, obstuge
komunikacji, monitorowania aspektéw zwigzanych
z bezpieczeristwem zasobéw podtaczonych do kon-
trolera oraz na komunikacje z chmura. Wszystko
w czasie rzeczywistym z gwarancja cyklu programu
na poziomie pojedynczych milisekund. CPE400
pozwala zaadresowaé ponad 36 000 zmiennych
obiektowych - zarédwno lokalnych, jak i oddalonych
oraz pochodzacych z innych systeméw i platform
sprzetowych. Dzieki temu moze zosta¢ wykorzy-
stany w aplikacjach scentralizowanych i rozpro-
szonych. Temperatura pracy z przedziatu -20°C do

umpen . Capaceny e B P Opas Canms
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© Kontroler CPE400

+70°C, zasilanie 24 VDC, aluminiowa konstrukcja
oraz pasywny system chtodzenia pozwalaja dodat-
kowo na prace w aplikacjach mobilnych.

Prosta architektura systemu

Nowy kontroler CPE400 nalezy do rodziny
PACSystems i wykorzystuje ten sam engine, kt6-
ry znamy z kontroleréw RX3i i RX7i - oznacza to,
ze produkty sa ze sobg w 100% kompatybilne
i mozna je stosowac zamiennie. Nowe rozwigza-
nie zrywa jednak z tradycyjna koncepcja budowy
zaawansowanych systemdéw sterowania, ktéra
opierata si¢ o architekture modutowa. CPE400
jest kontrolerem typu Stand Alone, czyli integruje
wszystkie elementy niezbedne do uruchomienia,
tj. zasilacz systemowy, jednostke centralna oraz
porty komunikacyjne. Taka architektura niesie za
soba szereg korzysci: szybsza konfiguracja, mniej
miejsca w szafie, szybsza instalacja, czy mozliwos$¢
integracji z uktadami wejs¢/wyjs¢ réznych serii.

Ethernet nie tylko do komunikacji
z uktadami I/O

CPE400 integruje w standardzie 6 gigabito-
wych portéw Ethernet. Przy ich pomocy mozliwa
jest nie tylko komunikacja z uktadami 1/0 i syste-
mami SCADA, ale i miedzyplatformowa wymiana
danych z urzadzeniami spoza $wiata automatyki.
Zintegrowane porty komunikacyjne moga praco-
waé miedzy innymi w sieciach Profinet o topologii
ring, awymiana danych mozliwa jest takze w opar-
ciu o znane i popularne standardy, takie jak Modbus
TCP, SRTPi EGD oraz OPC-UA. Warte podkreslenia
jest to, ze ich obstuga zaimplementowana jest
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© Przyktadowe okna statusowe i konfiguracyjne w platformie Predix

w standardzie. Wydzielony port stuzy do
bezpiecznej komunikacji w chmurze z wy-
korzystaniem platformy PREDIX.

Bezpieczenstwo w CPE400

Bezpieczenstwo w systemach stero-
wania zgodnych z Przemystem 4.0 nabiera
zupetnie nowego znaczenia. Idea, ktéra
zaktada swobodng komunikacje, wymu-
sza przeanalizowanie aspektéw bezpie-
czeristwa znacznie szerzej niz dotychczas.
W 1ICS jest wielowarstwowa i uwzglednia
bezpieczenstwo na poziomie taricucha do-
staw, platformy sprzetowej, tadowania
systemu operacyjnego, dostepu do kontro-
lera, wymiany danych z innymi systemami
oraz bezpieczenistwa aplikacji sterujacej
i aplikacji dodatkowych. Certyfikat Achilles
Level 2, ktéry posiada CPE400, jest tylko
jednym z dowodéw na to, ze kontroler jest
bezpieczny i odporny na cyberataki.

Gateway do Predix Cloud i GE apps
- nowe funkcje w kontrolerze

CPE400 jest pierwszym kontrolerem,
ktory integruje w sobie funkcje Field Agenta.
Jest to gateway odpowiedzialny za bezpiecz-
ne udostepnienie statusu pracy urzadzenia
oraz danych procesowych w chmurze z wy-
korzystaniem platformy PREDIX. Dostep
do danych statusowych i diagnostycznych
pochodzacych z urzadzen zainstalowanych
w réznych lokalizacjach umozliwia Predictive
Maintenance, co znaczgco utatwia prace
dziatu serwisu.

Dostep do wszystkich danych zgro-
madzonych w chmurze jest zabezpieczony
przed nieautoryzowanym uzyciem - moz-
liwos¢ ich przegladania maja wytacznie
osoby posiadajace uprawnienia. Forma
dostepu do zgromadzonych danych jest
bardzo innowacyjna - zaktada wykorzy-
stanie aplikacji przygotowanych przez GE
lub przez uzytkownika.

Dziata to na podobnych zasadach jak
Apple Store i Sklep Google. Pobieramy in-
teresujaca nas aplikacje i instalujemy ja
w kontrolerze. Pierwszymi gotowymiaplika-
cjami przygotowanymi przez GE sg: monitor
statusu pracy kontrolera i automatyczne
powiadomienia sms w razie wystgpienia
awarii/wyjatku. Przygotowane aplikacje
dedykowane pod konkretne zastosowania
moga by¢ wspétdzielone pomiedzy uzyt-
kownikami i kontrolerami. To otwiera nowe
mozliwosci w zakresie wykorzystywania
danych generowanych przez kontroler.

Wptyw zewnetrznych czynnikéw na
program sterujacy w CPE400

System sterowania do optymalizacji
procesu produkcji musi siegac¢ po dane,
ktoére czesto znajduja sie poza systemem.
Optymalizacja produkcji dajaca najwiek-
sze korzys$ci wymaga uzaleznienia progra-
mu sterujacego od warunkéw zewnetrz-
nych: cen surowcéw, zapotrzebowania
na energie, warunkéw atmosferycznych,
czy popytu i podazy na dane towary.
Kontroler CPE400 daje taka mozliwosé.
Przygotowane i uruchomione na kontrole-

rze CPE400 aplikacje moga monitorowaé
czynniki zewnetrzne dzigki dostgpowi do
chmury i w bezposredni sposéb wptywacé
na realizowany algorytm sterujacy.

Czy bedzie to krzywa grzewcza
uwzgledniajace aktualne i przyszte wa-
runki atmosferyczne w systemach energe-
tyki cieplnej, czy cena energii elektrycznej
i aktualnych taryf podczas pompowania
wody w systemach wod-kan, czy aktualna
pogoda majaca wptyw na przebieg proce-
su oczyszczania $ciekéw - kazdy proces
bedzie mozna zoptymalizowaé tak, aby
przynosit najwigksze korzysci.

Uktady redundantne w oparciu
o CPE400-R

W ramach CPE400-R w potowie 2017
roku mozliwe bedzie zbudowanie syste-
moéw wysokiej dostepnosci z redundancja
jednostek centralnych. W praktyce bedzie
to oznaczato dwie jednostki CPE400-R
spiete ze sobg magistrala Ethernet i syn-
chronizujace ze soba kluczowe dane pro-
cesowe.

Mechanizm synchronizacji zaszyty
bedzie w firmware, dzieki czemu obstuga
redundancji sprowadzi sig do jej konfigura-
cji, a nie programowania. Komunikacja po-
miedzy kontrolerami a uktadami1/O bedzie
realizowana w oparciu o Profinet z MPR,
a wigc w topologii ring, co uczyni uktad
odpornym na uszkodzenia segmentéw
sieci. Bedzie to idealne rozwiazanie dla
aplikacji wolnozmiennych w branzy wod-
-kan, energetyki cieplnej oraz w chemii. «
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- Maty browar, wielkie piwo -

z Wonderware MES

CELE:

Zwiekszenie wykorzystania mocy produkcyjnych
Osiagnigcie Catkowitej Efektywnosci Wykorzystania
Maszyn i Urzadzen (OEE), aby wyprodukowac produkt
wysokiej jakosci, zarzadzac efektywnoscia produk-
cji, zapewnié¢ dostgpnos¢ linii produkcyjnej pomimo
zaplanowanych przestojéw, dywersyfikacji opakowan,
dziatan serwisowych

Zapewnienie dziatania browaru na petnych mocach
produkcyjnych i podwojenie produkcji skrzynek do
piwa

WYZWANIA:

Precyzyjna informacja w czasie rzeczywistym na
temat niezaplanowanych przestojéw, ktére powodo-
waty spowolnienie produkcji

Mozliwosé szybkiej reakcji personelu zaktadu na nie-
planowane przestoje

Baza do decyzji dla menedzeréw w obszarach niwe-
lowania luk w metodyce produkcji i procesach, celem
wprowadzania usprawnien

Przewidywanie wydajnosci procesu butelkowania

w celu efektywnego zaangazowania personelu browa-
ru pod katem realizacji zatozonych celéw

PRODUKTY/UStUGTI:

Wonderware MES Performance Software
Wonderware InTouch

Platforma Systemowa Wonderware
Wonderware Historian

KORZYSCI:

Wzrost OEE z 45% do 65% w ciggu ponad 2 lat
Redukcja tacznego czasu przestojéw o 50%

Wzrost wydajnosci wykorzystania parku maszynowe-
g0 0 25-30%

Rekordowe tygodnie dla wolumenu produkcji skrzy-
nek piwa (190.000-200.000 tygodniowo)

Wzrost wydajnosci linii paletyzacji do ok. 1.3 miliona
beczek rocznie

28 www.astor.com.pl/biuletyn
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» Jak utrzymacd pozycje trzeciego najwieksze-
go browaru kraftowego w USA od 2012 roku do
teraz? Da¢ ludziom to, czego pragna - wiecej no-
wofalowych piw. Zaczeto sig od hobby - warzenia
smacznych piw kraftowych, a dodatkowo spetnit
sie amerykanski sen o multi-milionowym sukcesie.
Zaktady browarnicze New Belgium Brewing potro-
ity wydajnos$¢ wykorzystania parku maszynowego
dzieki automatyzacji i informatyzacji proceséw za
pomoca rozwigzania Wonderware, aby zaspokoi¢
Swiatowy popyt na swoj, wielokrotnie nagradzany,
ztocisty napgj.

New Belgium Brewing, producent takich piw
kraftowych, jak Fat Tire i r6znorodne piwa IPA,
Pilsner, piwa pszeniczne i typu ale, wiedzac, ze jego
wielbiciele sa bardzo wymagajacy co do jakosci
piwa, wdrozyt w przeciagu 5 lat kilka inicjatyw
z zakresu automatyzacji, aby unowoczes$nic zaktad
produkcyjny w Pétnocnym Kolorado.

Sprostanie wymaganiom klientéw oznaczato
koniecznos¢ doktadnej identyfikacji zaréwno zalet,
jakiniedociggnie¢ dotychczasowego planowania
produkgcji, gtéwnie na linii butelkujacej. ,,Zespodt
ds. zarzqdzania produkcjg zdecydowat, aby wyko-
rzystujqc potencjat oprogramowania Wonderware,
szerzej zaimplementowaé modut MES - szczegdlnie
po to, aby znalezé czas na proces dodatkowego bu-
telkowania, a takze na uwolnié troche czasu na roz-
rywki dla pracownikdw, staty element naszej kultury
organizacyjnej” - opowiada Joe Herrick, menedzer
ds. systemdw pakujacych w New Belgium Brewing.

Kiedy zespét ds. zarzadzania produkcja przyj-
rzat sig¢ doktadnie linii butelkujacej i ilosci wypro-
dukowanych skrzynek, zorientowat sie, ze istnie-
jace linie byty w stanie wyprodukowac 294.000
skrzynek tygodniowo, ale w rzeczywistosci pro-
dukowaty ich zaledwie 150.000. Nadszedt czas na
konsultacje zautomatykami z firmy integratorskiej.

Audyt linii produkcyjnej i dane uzyskane
z produkcji ujawnity, ze cenny czas, ktéry mogt
by¢ przeznaczony na pakowanie, tracono pod-
czas planowanych i nieplanowanych przestojéw.
Dtugotrwaty proces recznego zapisywania da-
nych na papierze, w zwiazku z duza liczbg odmian
piwa i opcji opakowan, docelowo uniemozliwiat
osiagniecie zamierzonej wydajnosci procesu bu-
telkowania. Zapadta decyzja o nowym poziomie
automatyzacji.

Realizacja

We wspotpracy z integratorem Apex, wdrozono
Wonderware MES - informatyczny system zarzadza-
nia produkcja, ktéry wykorzystujac dane zbierane
w systemie, pomégt zwiekszyc catkowity wskaznik

© Operatorzy linii butelkujacej w New Belgium Brewing

nowemu wyzwaniu”

.Dzieki wykorzystaniu rozwigzania Wonderware
MES Performance Software do realizacji strategii
ciggtego doskonalenia w zaktadach New Belgium
Brewing, osiggnelismy wzrost wydajnosci linii
paletyzacji 0 30%, do ok. 1,3 miliona beczek rocz-
nie, oszczedzajqgc nam 400.000 dolardw rocznie

w kosztach pracy. Teraz mozemy sprostac kazdemu

- Joe Herrick, menedzer ds. systemdw pakujacych w New Belgium Brewing.

OEE. Nowe rozwigzanie miato na celu nie tylko
efektywne zbieranie duzej ilosci danych, ale takze
umozliwiato proaktywne podejscie, dzieki prze-
tozeniu przeanalizowanych danych na konkretne
dziatania optymalizujace produkcje i przewidujace
oraz realizujace zwigkszony popyt.

Dzigki identyfikacji zrédet i ilosci planowanych
i nieplanowanych przestojéw, New Belgium Brewing
moégt zatem precyzyjnie $ledzic, rejestrowac i zapla-
nowacé proces dodatkowego butelkowania, a tym
samym efektywnie zarzadzaé tanicuchem dostaw.

»Rejestrowalismy znacznq ilos¢é mikroprze-
stojow (po 20-30 sekund) na naszej napetniarce,
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© Pracownicy New Belgium Brewing

.Rejestrowalismy znacznq ilos¢ mikroprzestojow
(po 20-30 sekund) na naszej napetniarce, poniewaz
kilka butelek zawsze spadato z linii, albo blokowato
sie na przenosniku. Wonderware MES dostarczyt
nam precyzyjnych informagji dotyczqcych tych mi-
kroprzestojow. Na tej bazie opracowalismy Kaizena
optymalizujgcego ten proces. Po 3 tygodniach od
wdrozenia, zredukowalismy przestoje 0 50% — to

duzy sukces”

- Joe Herrick, menedzer ds. systemdw pakujacych w New Belgium Brewing.

30

poniewaz kilka butelek zawsze spadato z linii, albo
blokowato sig na przenosniku. Wonderware MES do-
starczyt nam precyzyjnych informacji dotyczqcych
tych mikroprzestojow. Na tej bazie opracowalismy
Kaizena optymalizujgcego ten proces. Po 3 tygo-
dniach od wdrozenia, zredukowali$my przestoje
0 50% - to duzy sukces” - opowiada Joe Herrick.

Wonderware MES, we wspétpracy z juz istnieja-
ca w zaktadzie Platforma Systemowa Wonderware
i oprogramowaniem Wonderware InTouch, umozli-
wit wejscie na nowy poziom efektywnosci produk-
cji, dodatkowo zapewniajac unikalng, elastyczna
skalowalno$é pod katem replikacji w innych ob-
szarach produkcji oraz rozwoju zaktadéw spotki
w przysztosci. Dla integratora, MES - wyposazony
w Application Server - jest skalowalny na wszystkie
aplikacje i branze.

Wdrozenie zaktadato takze utatwienie pracy
personelowi zaktadu - podczas przyjscia na swoja
zmiane, operatorzy mogli z tatwoscig dowiedzieé
sie, co system zarejestrowat na poprzedniejzmianie
i zareagowacé na te dane w proaktywny sposéb.
Ekrany HMI pokazuja w czytelny, przyjazny spo-
sob, ktére zamoéwienie aktualnie jest na produkcji,
jakie bedzie zaraz, na jakim etapie jest produkcja.
Uzytkownikowi koicowemu zalezato, aby doswiad-
czenie uzytkownika byto pozytywneiodzwierciedla-
to kulture organizacyjna firmy. Dlatego integrator, na
zyczenie New Belgium Brewing, zadbat o kluczowa

www.astor.com.pl/biuletyn

terminologie i workflow, ale miat duza swobode
dziatan, jesli chodzi o interfejs uzytkownika.

Korzysci

Wonderware MES pozwolit New Belgium
Brewing przejac petna kontrole nad procesami pro-
dukcji. W efekcie okazato sie konieczne zatrudnienie
dodatkowego personelu utrzymania ruchu, aby méc
szybko i sprawnie obstugiwaé dziatania serwiso-
we. Liczbe zatrudnionych w tym dziale zwigkszono
0 60%, tworzac zespét do analizy i optymalizacji
proceséw. Dodatkowo zorganizowano szkolenia
z zakresu Kaizen i SixSigma, aby szybciej reagowaé
na luki w metodyce produkcji i napedzi¢ dziatania
optymalizacyjne.

Teraz na kazdej zmianie, 24/7 zapewniamy me-
chanikéw, ktérzy serwisuja linie butelkujaca oraz
gtéwnych technologdw, ktérzy adresuja trendy
wskazane przez Wonderware MES. Dostgp do in-
formacji w czasie rzeczywistym umozliwia pre-
wencyjne utrzymanie ruchu, dajac nam przewage
w sprostaniu potencjalnym zagadnieniom.

,»Dzieki wykorzystaniu rozwiqzania Wonderware
MES Performance Software do realizacji strategii
ciggtego doskonalenia w zaktadach New Belgium
Brewing, osiqgneliSmy wzrost wydajnosci linii pa-
letyzacji 0 30%, do ok. 1,3 miliona beczek rocznie,
oszczedzajgc nam 400.000 dolaréw rocznie w kosz-
tach pracy. Teraz mozemy sprostac kazdemu nowe-
mu wyzwaniu” - podsumowuje Joe Herrick, me-
nedzer ds. systeméw pakujacych w New Belgium
Brewing.

~Zwiekszajqc efektywnoscé operacyjng, mozemy
powrdcic do wielu aktywnosci wpisanych w naszq
kulture organizacyjngq, takich jak coroczny turniej
siatkdwki, ktére wczesniej byty odtozone w czasie
ze wzgledu na wzmozongq realizacje wyzwan na
produkcji” - opowiada Joe Herrick.

Obecnie, zaktad produkuje ponad 200.000
skrzynek piwa tygodniowo. Dzigki zapewnieniu
efektywnej produkcji przy w petni wykorzystanych
zasobach produkcyjnych, Zarzad spétki zrezygno-
wat z kilku wydatkéw inwestycyjnych, zredukowat
koszty ogélne i planuje uruchomienie budowy
nowego zaktadu produkcyjnego - w Pétnocnej
Karolinie. ¢

REDAKCJA: Joanna Kowalkowska
ASTOR
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- Poradnik Automatyka cz. 9: na co
zwrocic uwage przy doborze systemu
serwonapedowego?

Jakiej wielkosci serwosilnik uzyc dla realizacji mojej aplikacji? Na co zwrdécic uwage? Jaki rodzaj stero-
wania serwonapedem wybrac? Tg tematyke przyblizy ponizszy artykut, zawierajacy ogélne informacje
o doborze serwonapedu pod katem wtasciwosci mechanicznych oraz pod katem sposobu sterowania

serwonapedami.

Dobér pod katem wtasciwosci
mechanicznych

Kluczowe parametry serwonapedu to predkosé
obrotowa i moment sity oraz powigzana z nimi moc.
Dobdr pod katem predkosci przebiega w tatwy
spos6b. Majac na uwadze to, ze serwonapedy
przewaznie osiagaja predkosé 1500 - 3000 obr/
min oraz znajac maksymalna szybko$é, z jaka ma
by¢ realizowany ruch mechanizmu, mozna wyliczy¢
stopien przetozenia przektadni - aczkolwiek bywaja
tez aplikacje, w ktérych przektadnie nie wystepuja.

Przy wyliczeniach predkosci i przetozenia na-
lezy tez wzigé pod uwage uktad kinematyki; np.
przy ruchu liniowym realizowanym przy pomo-
cy $ruby napedowej nalezy réwniez uwzglednié
jej skok. Aby w petni wykorzystaé serwonaped,
nalezy dobraé takie przetozenie, aby predkosé
obrotowa serwosilnika byta zblizona do pred-
kosci znamionowej - w przeciwnym przypadku,
mozliwos$ci serwonapedu zostang wykorzystane
jedynie czesciowo.

Serwonaped nalezy dobraé tak, aby jego mo-
ment sity pozwalat na pokonanie opordw sta-
tych, np. oporéw tarcia, oporéw wynikajacych
z grawitacji, a takze i oporéw zmiennych. Opory
zmienne, a wtasciwie zmieniajace sie chwilowo
obciazenia serwosilnika, wynikaja gtéwnie z rozpe-
dzania i hamowania osi. Im krétsze cykle czasu przy
produkcji detalu chcemy osiggnaé, tym wiekszym
momentem sity musi dysponowaé serwonaped.
Zastosowanie przektadni obnizajacej predkosé
skutkuje zwigkszeniem momentu sity, w konse-
kwencji czego mozna zastosowa¢ mniejszy i tafszy
serwonaped, anizeli bez uzywania przektadni.

Dla serwonapeddéw, oprécz znamionowego
momentu sity, podaje si¢ takze moment szczytowy.
Jezeli serwonaped ma pracowaé ruchem przery-
wanym (tj. praca/postéj), to mozna pozwolié sobie
na chwilowe przeciazenie serwonapedu, tj. prace
z momentem sity wigkszym od znamionowego.

Zaleznie od przeciazenia, serwonaped musi pdzniej
pozostawaé przez odpowiedni czas w spoczynku
lub pracowa¢ przez ten czas z niskim momentem
sity. Przyktadowo, dla serwonapeddéw Astraada
SRV zakres momentu sity wynosi od 0,64 Nm do
35 Nm, a dla Sanyo-Denki od 0,64 Nm do 9,5 Nm.

Kolejnym waznym parametrem serwonapedu
jestjego inercja, a wtasciwie stosunek inercji ob-
ciagzenia zredukowanego na wat silnika, do inercji
wirnika serwosilnika. Z reguty przyjmuje sig, ze
stosunek ten nie powinien by¢ wiekszy niz 10:1,
poniewaz w przeciwnym razie serwonaped moze
mie¢ powazne ktopoty z utrzymaniem pozycji oraz
predkosci. Nalezy wigc wyznaczy¢ sumg inercji ob-
cigzenia zredukowanych na wat silnika i poréwnaé
ja z danymi katalogowymi serwonapedu.

W aplikacjach, w ktérych jedna o$ przesuwa
inna o8, waznym parametrem bedzie masa ser-
wosilnika, a takze jego gabaryty. Projektantowi
maszyny bedzie wtedy zalezato na tym, aby uzyte
serwosilniki miaty jak najmniejsza mase. Udato sig

EtherCAT.
Modbus’
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to osiggnaé konstruktorom firmy Sanyo-
Denki, ktérych serwosilniki maja o 30%
mniejsza dtugos¢ w stosunku do serwosil-
nikdw innych producentéw, spotykanych
na rynku.

W wielu maszynach istotne jest ustale-
nie pozycji startowej, czyli przeprowadzenie
kalibracji. Ale, aby nie byto konieczne pona-
wianie tej procedury po kazdym wytacze-
niu zasilania, nalezy zastosowaé enkoder
z podtrzymaniem (tzw. enkoder absolutny).
Nie dos¢, ze bedzie on pamigtat pozycje po
wytgczeniu zasilania, to na biezaco bedzie
tez $ledzit ewentualne przemieszczenie osi
podczas wytaczenia zasilania.

Dla wiekszosci aplikacji wystarczajace
sa serwosilniki o odpornosci $rodowisko-
wej IP65. Jednak nalezy sprawdzié, czy
w danej aplikacji nie bedzie wymagany
wyzszy stopiert odpornosci (np. w ser-
wonapedach Sanyo-Denki jest to IP67).
Podobnie sprawa ma sie z temperatura
pracy; z reguty wystarcza zakres od 0 do
45°C, lecz niekiedy jest potrzebny szerszy
zakres temperaturowy (serwowzmacniacze
Sanyo-Denki maja zakres od 0°C do 55°C).

W aplikacjach, w ktérych kumulowana
jest znaczaca ilosé energii - co w szcze-
gblnosci zachodzi podczas wykonywania
ruchéw w gére i w dét - nalezy rozwazyé
zastosowanie zewnegtrznego rezystora do
rozpraszania energii, jak réwniez hamulca
statycznego. Rezystor pozwoli na odpro-
wadzenie z serwonapedu nadmiaru energii,
a hamulec umozliwi zaoszczedzenie ener-
gii oraz zapewni zablokowanie mechaniki
w przypadku utraty zasilania, co z kolei
zabezpieczy narzedzie lub detal przed
uszkodzeniem wynikajacym z jego opad-
nigcia w chwili awarii zasilania maszyny.

Dobdr pod katem sposobu
sterowania

W zaleznosci od mozliwosci serwo-
napedu i potrzeb danej aplikacji, mozna
zastosowad odpowiedni sposéb sterowania
praca serwonapedu. Mozna tu wymienié
m.in. takie rodzaje sterowania, jak:

« sterowanie sygnatem analogowym,

« sterowanie sygnatami ,,impulsy + kie-
runek”,

« uruchamianie wcze$niej zdefiniowa-
nych ruchéw, zapisanych w pamieci
serwowzmacniacza,

32 www.astor.com.pl/biuletyn
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« kontrola za pomoca tacza komunika-
cyjnego.

Przyjrzyjmy sie pokrétce poszczegdl-
nym sposobom sterowania. | tak, stero-
wanie sygnatem analogowym stosuje si¢
zwykle do zadawania predkosci oraz mo-
mentu sity. Sygnat analogowy +/-10V moze
pochodzi¢ z zadajnika lub ze zwyktego ste-
rownika PLC. Mimo ze jest to prosty i nieza-
wodny sposéb sterowania, to w niektdrych,
bardziej wyrafinowanych aplikacjach moze
okazaé si¢ niewystarczajacy, chociazby ze
wzgledu na podatnos¢ sygnatu analogowe-
go nazaktécenia. Wtedy nalezy zastosowaé
inny rodzaj sygnatu sterujacego.

Z kolei sterowanie poprzez zadawa-
nie impulséw i kierunku ruchu jest typo-
wym sposobem sterowania, jaki uzywa sie
w przypadku silnikéw krokowych. Istnieje
spora grupa sterownikéw, ktére przy po-
mocy szybkich wyjs¢ generuja taki sygnat
dla serwonapedu. Przyktadem moga by¢
sterowniki serii VersaMax Micro lub Horner
APG. Oprécz standardowych wejsé i wyjsc,
maja one takze wyjs$cia generujace szyb-
kie impulsy, a programowo realizujg tzw.
rampe, czyli ptynne rozpedzanie i hamo-
wanie osi.

Przyktadem serwonapedu, ktéry reali-
zuje wspomniane dwa sposoby sterowa-
nia (poprzez sygnat analogowy i ,,impulsy
+ kierunek”) jest Astraada SRV w wers;ji
Standard lub seria RS3 (3E Model) produkcji
Sanyo-Denki.

Innym przyktadem taniego, acz sku-
tecznego sposobu sterowania, jest po-
stuzenie sie pamiecia serwowzmacniacza,

. &)

w ktérej zaprogramowano kilka pozycji,
jakie maja byé osiagane. Przy uzyciu prze-
tacznikéw lub prostego sterownika posia-
dajacego wejscia i wyjscia dwustanowe,
mozna najpierw wybraé numer ruchu, a na-
stepnie uruchomié go. Zwrotnie, Sledzac
wyjscia serwonapedu, informujace o tym,
czy ruch jest w trakcie realizacji, czy tez juz
zakonczyt sie, mozna zadecydowac o przej-
$ciu do nastepnej fazy cyklu produkcyjne-
go. Pozycje, predkosci oraz przyspieszenia
dla poszczegélnych ruchéw moga byé state
lub mozna je zmieniac, np. za pomoca tacza
szeregowego i protokotu Modbus RTU (tak
jestw przypadku serwonapedéw Astraada
SRV w wersji Standard).

Zadawanie parametréw ruchu z uzy-
ciem protokotu Modbus RTU jest jednym
z przyktaddw sterowania serwonapedem za
pomoca magistrali komunikacyjnej. Nalezy
jednak pamietaé o tym, ze ten rodzaj ta-
cza i protokotu nie jest szczegdlnie szybki
i dlatego bardziej wymagajacy automaty-
cy moga skorzystaé ze znacznie lepsze-
go tacza komunikacyjnego, a mianowicie
EtherCAT. Do uruchomienia takiej konfigu-
racji potrzebny bedzie tez sterownik z por-
tem EtherCAT Master. EtherCAT jest bardzo
szybka siecig komunikacyjna i doskonale
nadaje sig¢ zaréwno do sterowania poje-
dynczym serwonapedem, jak i rozproszo-
nym wieloosiowym uktadem. Przyktadem
sterownika, ktéry moze petnié taka role,
jest sterownik Astraada ONE, a serwona-
pedu wyposazonego w port EtherCAT -
Astraada SRV w wersji EtherCAT lub seria
RS2 (Advanced Model) firmy Sanyo-Denki.
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© System sterowania Astraada One z Astraada SRV

W rozlegtych maszynach bardzo istotnym
czynnikiem jest mozliwos¢ rozproszenia
serwonapedoéw na pewnym obszarze. Unika
si¢ wtedy prowadzenia wielu dtugich kabli,
azamiast tego do kolejnego serwonapedu
doprowadza sie jeden kabel komunikacyjny
(i zasilanie, rzecz jasna).

Dobér pod katem mozliwosci
programowych

Wspomniano juz o uktadach z prostymi
sterownikami PLC oraz o bardziej zaawan-
sowanych uktadach sterowania, bazujacych
na sterowaniu poprzez sieé¢ EtherCAT. Te
bardziej zaawansowane rozwigzania moga
opcjonalnie zostaé doposazone w licencje
SoftMotion, umozliwiajace programowanie
w jezyku PLCopen, ktéry jest standardem
w programowaniu serwonapedéw, a do-
datkowo licencje te pozwalaja sterowanie
wieloma osiami w sposéb zsynchronizowa-
ny. Pisane programu zgodnego z PLCopen to
duze utatwienie dla programisty, bowiem
korzysta on z gotowych, przemyslanych
blokéw funkcyjnych. Poza tym, ten standard
programowania obowigzuje wsrdd réznych
producentéw serwonapeddw, wigc moze
on by¢ juz znany programiscie. Standard
programowania obejmuje m.in. polecenia
ruchéw synchronicznych realizowanych
w oparciu o sprzezenie nadazne oraz elek-
troniczne krzywki CAM.

Rozwinigciem tej licencji programo-
wania jest licencja ,,SoftMotion + CNC”,

A | ASTRAADA

pozwalajaca na pisanie programéw bazuja-
cych na G-CODE. Uwzglednia ona kinema-
tyke maszyny, co jeszcze bardziej uprasz-
cza prace programistyczne. Wykonanie
ruchu o trajektorii tuku sprowadza si¢ do
wydania jednego polecenia programowe-
go w znormalizowanym jezyku G-CODE.
Zreszta, zamiast pisac¢ program w jezyku
G-CODE mozna tez sprébowac skorzystaé
z programoéw generujacych takie kody na
podstawie rysunku technicznego.

Typy aplikacji jako przyktadowe
zastosowania

Teraz kilka stéw o praktycznym zasto-
sowaniu poszczegélnych rodzajéw serwo-
napedéw i sposobdéw sterowania.

Przyktadem aplikacji wykorzystujacej
sterowanie predkoscia za pomoca sygna-
tu analogowego jest naped tasmociagu,
czy tez wézka, na ktérym obciazenie jest
zmienne. Uzycie klasycznego silnika ste-
rowanego przetwornica czestotliwosci
najprawdopodobniej okazatoby sie nie-
wystarczajace przy duzych zmianach ob-
ciazenia, natomiast serwonaped dzigki
sprzezeniu zwrotnemu bedzie na biezaco
dopasowywat sie do aktualnych warunkéw
i pozwoli utrzymac statg predkosé.

Dociskanie elementéw, wciskanie, do-
krecanie itp. tez moze by¢ zrealizowane
przy zastosowaniu sterowania sygnatem
analogowym. Jezeli z géry wiadomo, z ja-
kim momentem sity lub z jaka predko-

EtherCAT
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$cig ma pracowaé serwonaped, mozna
te wartosci zapisa¢ w serwowzmacniaczu
i wybieraé przy pomocy zewnetrznych
sygnatéw. Mozna tez wybierac je polece-
niami wydawanymi w protokole Modbus
RTU, jak réwniez mozna je zmieniaé tym
sposobem.

Pozycjoner wymaga przede wszystkim
sterowania pozycja, co mozna osiagnacé
metoda ,,sygnaty impulsy + kierunek”
lub poprzez wybieranie zaprogramowa-
nej uprzednio w serwonapedzie pozycji
(w serwonapedach Astraada SRV zwane
to jest sterowaniem PtP). Bardziej za-
awansowang wersja sterowania pozycja
jest uzycie tacza EtherCAT i sterownika
np. Astraada ONE. Réwniez rozwijanie
materiatu, zatrzymanie i cigcie na zadana
dtugos¢é moze by¢ uzyskane ta metoda
sterowania. Ale w przypadku ciecia w lo-
cie potrzebna bedzie dodatkowo licencja
SoftMotion, poniewaz w tego typu aplika-
cjach niezbedne jest zapewnienie sprzeg-
zenia pomiedzy osiami.

Podobnie bedzie w aplikacjach typu:
gwintowanie, skosne frezowanie, frezo-
wanie krawedzi po tukach, czy tez dla do-
jazdu na okreslone na ptaszczyznie lub
w przestrzeni punkty, o ile wazna jest
trajektoria ruchu. W przypadku realiza-
cji zmiennych trajektorii, np. wycinania
unikalnych ksztattéw, warto zastanowié
sie nad bardziej rozbudowana licencja, tj.
»SoftMotion + CNC”. »

www.astor.com.pl/biuletyn 33



503 ‘ TECHNOLOGIE, PRODUKTY, ZASTOSOWANIA

BIULETYN AUTOMATYKI

%

EtherCAT jest lepszy
niz klasyczny Ethernet?

Dlaczego w sieciach przemystowych

EtherCAT. ™

EtherCAT (Control Automation Technology) powstat w 2003 roku i od tamtej pory dynamicznie sie roz-
wija, bedac jednym z najpopularniejszych protokotow stosowanych w przemysle. Odniost sukces dzieki
elastycznosci w zakresie budowy sieci, tatwej konfiguracji oraz duzej szybkosci wymiany informacji.

AUTOR: Wojciech
Trojniar

Specjalista ds. systemow
sterowania, ASTOR

wojciech.trojniar@astor.com.pl

© CSMA/CD w sieciach Ethernet

» EtherCAT bazuje na warstwie fizycznej sieci Ether-

net, ktéra charakteryzuje sie takimi cechami, jak:

« wysoka predkosé¢ transmisji danych,

« duzy zasieg pozwalajacy na budowe oddalo-
nych i rozproszonych weztéw,

» skalowalnosg,

« relatywnie niskie koszty zwigzane z budowa

i utrzymaniem sieci.

W poczatkowych wersjach Ethernetu wyko-
rzystywano komunikacje typu half-duplex, gdzie
w jednym momencie wezet mégt pracowaé w trybie
nadawania lub odbioru wspétzawodniczac z inny-
mi urzadzeniami w sieci o dostep do mozliwosci
transmisji. Aby usprawnic¢ prace sieci wprowadzo-
no mechanizm CSMA/CD (Carrier Sense Multiple
Access/Collision Detect), ktéry zapewnit sprawie-
dliwy podziat pasma pomiedzy wezty, jednoczes$nie
uniemozliwiajac doktadne okreslenie chwil trans-
misji oraz czasu, przez jaki urzadzenie jest zajete.
Zasada dziatania CSMA/CD polega na tym, ze w da-
nym momencie tylko jeden obiekt jest uprawniony
do nadawania. Gdy wyczerpie swoj czas dostepu do
tacza - token zostaje przekazany do innego wezta
w sieci. Jesli dwa lub wigecej urzadzen rozpocznie
jednoczesne nadawanie, nastepuje naktadanie
sie sygnatéw elektrycznych zwane kolizjg. Po jej
wykryciu odczekiwany jest losowy czas i nastepuje
préba ponownej transmisji danych. Taka metoda
powoduje niedeterministyczny czas dostepu do
taczai brak mozliwosci synchronizacji elementéw
automatyki na terenie zaktadu przemystowego.

E- e | EI-
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CSMA/CD w sieciach Ethernet.

Obecnie stosowany w switchach mechanizm
QoS (Quality of Service) wyklucza losowe opdz-
nienia oraz koniecznos¢ retransmisji, pojawia sie
jednak problem wydajnosciowy wynikajacy z kon-
strukcji pojedynczej ramki danych - informacja
o wartosci temperatury zajmuje zdecydowanie
mniej miejsca (okoto 5%) niz dane kontrolne. Przy
duzej ilosci urzadzen przepustowos¢ sieci bytaby
mocno ograniczona.

EtherCAT taczy zalety warstwy fizycznej sieci
Ethernet oraz eliminuje wady warstwy programowej
modyfikujac sposéb przekazywania informacji po-
miedzy weztami. Réznica polega na tym, ze pojedyn-
cza ramka nie jest wykorzystywana do przesytania
informacji do jednego konkretnego wezta sieci, jak
w przypadku Ethernetu, ale do wielu jednoczesnie.

Ramka przestana przez wezet typu master
przechodzi przez wszystkie wezty typu slave, ktére
przetwarzaja ja w locie - dzieki zastosowaniu tech-
niki FMMU (fieldbus memory management unit).
Informacja odbierana jest przez wszystkie wezty
w sieci, gdzie kazdy z nich najpierw sprawdza czy
znajduja sie w nim dane bezposrednio dla niego.
Jezeli tak, to odczytuje dedykowany fragment,
a nastepnie wstawia swojg odpowiedz i przeka-
zuje informacje dalej. Gdy wiadomos$¢ dotrze do
ostatniego urzadzenia, ramka zostaje zawrécona
do punktu wyjsciowego.

Dzigki temu, ze jest mozliwe przenoszone da-
nych do i od wielu weztéw jednoczesnie, zostaje
rozwigzany problem niskiej efektywnosci. FMMU
sprawia, ze 90% zawartosci pojedynczej ramki
zajmuja np. wartosci pomiardéw, reszta to dane
kontrolne.

Topologie sieci EtherCAT

Topologie sieci EtherCAT budowane sg analo-
gicznie jaki sieci Ethernet. Powszechnie stosuje sie
uktad szyny, drzewa lub gwiazdy. Najprostszym
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mozliwym sposobem komunikacji miedzy sterow-
nikiem PLC a modutami IO jest ethercat’owa szyna
E-Bus, powszechnie stosowana w sterownikach
modutowych np. EC1000. W przypadku Astraada
One podstawowym elementem takiej sieci jest
jednostka centralna. W zaleznosci od potrzeb, do
CPU mozna dotaczyé maksymalnie 10 dowolnych
modutdéw 1/0 lub komunikacyjnych.

Jezeli wymagana jest wieksza ilo§¢ modutéw
1/0, mozna zwigkszy¢ ich ilo$¢ poprzez zastoso-
wanie Extendera oraz modutu oddalonego tzw.
Couplera. W takim wypadku podstawowa jednost-
ka sterujaca sktada sig¢ z CPU, 9 modutéw 1/0 lub
komunikacyjnych oraz Extendera. Wezet oddalony
zbudowany jest z Couplera i maksymalnie 20 mo-
dutéw 1/0 lub komunikacyjnych. Medium transmi-
syjnym w tym wypadku jest skretka komputerowa
kategorii 5, a maksymalna odlegtos¢ przy tego
rodzaju potaczeniu wynosi 100 m.

W przypadku sterownikdw kompaktowych serii
ECC2000, konfiguracja jest jeszcze tatwiejsza, po-
niewaz zaréwno moduty cyfrowe, jak i analogowe
maja wbudowane 2-portowe switche. W praktyce
powoduje to, ze do stworzenia sieci nie s3 wyma-
gane dodatkowe urzadzenia sieciowe. Rozszerzenie
systemu sterowania polega jedynie na wpigciu
patchcordu w odpowiedni port (wejscia lub wej-
$cia). Podobnie jak w przypadku sterownikéw mo-
dutowych, gérna granica odlegtosci miedzy weztami
jest 100 m.

Standard EtherCAT umozliwia taczenie ze soba
réznych urzadzen, ktére réwniez wspieraja ten
standard. Mozemy zatem taczy¢ sterowniki kom-
paktowe serii ECC2000 z modutami EC1000 przez
Coupler, a takze sterowa¢ serwonapedami np.
Astraada SRV lub Sanyo-Denki. Wpiecie urzadzen
w sie¢ wyglada identycznie, jak w serii ECC2000.
Sterownik ruchu posiada wbudowane dwa porty
RJ-45, pozwalajace na dodawanie kolejnych nape-
déw. Jedynym warunkiem prawidtowego dziatania
urzadzen jest odpowiednia konfiguracja modutéw
1/0 oraz serwonapeddéw we wspoélnym srodowisku
programistycznym - Codesys. W gtéwnej mierze
ustawienia polegaja na zainstalowaniu dedyko-
wanych targetéw i wyborze urzadzen z drzewka
projektowego.

|
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Serwonapedy, silniki

EthercAT

Kompaktowe
uktady rozszerzen

uktady rozszerzen

© Przyktadowy schemat potaczenia sterownika PLC Astraada One, modutéw IO oraz

serwonapeddéw Astraada SRV przez siec EtherCAT.

Jednostka
centralna

© Topologia drzewa stworzona na podstawie modutéw serii EC1000.

Skutecznos$¢ dziatania EtherCAT potwierdzona
jest Swietnymi wynikami. Czas wymiany informacji
o stanie 10 osi serwonapeddéw (predkosé, poto-
zenie, przyspieszenie, kierunek, moment) trwa
okoto 10 ps, natomiast przestanie informacji 0 256
binarnych wej$ciach/wyjsciach zajmuje w przybli-
zeniu 13 ps. Takie wyniki daja mozliwos¢ sterowanie
urzadzeniami automatyki przemystowej w ,,czasie
rzeczywistym”.

Bardzo wysoka predko$é transmisji danych,
skalowalno$é oraz tatwa konfiguracja powodu-
ja, ze EtherCAT stat sig najczesciej stosowanym
standardem komunikacyjnym zaréwno w Polsce,
jak i na Swiecie. -

*snnnnnmanenannan’
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© Sterownik ECC2250,
cyfrowe moduty ECC DIO
oraz serwonaped Astraada
SRV potaczone w sie¢
oparta o EtherCAT.
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Jak szybko serwisowac oddalone maszyny?

Utrzymanie oddalonych obiektéw to wyzwanie dla kazdego dziatu serwisu. Problem ten dotyczy szcze-
golnie producentéw maszyn i OEM, ktorzy dostarczajg duze ilosci swoich maszyn w rozne miejsca w Pol-
sce i na Swiecie. Tacy klienci coraz czeSciej siegajg po rozwigzania pozwalajgce w sposob zdalny spraw-
dzi¢, co dzieje sie z maszyna. Dzieki temu mogq jg zdalnie serwisowac, a jesli nie jest to mozliwe, moga
przygotowac sie lepiej do wyjazdu serwisowego. Z jakich technologii korzystajg i jak radzg sobie z proble-

mem?

AUTOR: Piotr Adamczyk
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sterowania, ASTOR

piotr.adamczyk@astor.com.pl

Bezpieczna sie¢?

Brak dostepu do sieci i kwestie zapewnienia jej
bezpieczenstwa to najczesciej wymieniane przez
dziat serwisu problemy, gdy zapytamy o mozli-
wosc zdalnego dostepu do urzadzen. Bardzo cze-
sto problemy te wystepuja w parach. Szczegdlnie,
gdy méwimy o duzych zaktadach, w ktérych wy-
dzielone sa dziaty IT. W zakresie ich obowigzkéw
spoczywaja aspekty zwigzane z zagwarantowa-
niem bezpieczeristwa danych zaktadowych oraz
pracujacych urzadzen. Nie powinien wiec dziwié
fakt oporu przed wystawieniem maszyny na ze-
wnatrz - wigze sie to z koniecznoscia wpigcia jej
w sie¢ biurowa, ktéra ma dostep do Internetu.

36 www.astor.com.pl/biuletyn

Niezabezpieczone potaczenie moze narazié nie
tylko na utrate waznych danych, ale réwniez na
nieautoryzowany dostep do urzadzen w zaktadzie.
Z tego powodu nalezy zastosowaé urzadzenia,
ktére pozwalaja na bezpieczny, zdalny dostep, ale
nie beda wymagaty wpiecia ich w sie¢ biurowa.

Bezpieczny zdalny serwis?

Modem GSM nie jest niczym nowym - od
wielu lat wykorzystywany jest gtéwnie w syste-
mach telemetrycznych i zdalnego monitoringu
pracy maszyn i urzadzen. To, co byto gtéwnym
motorem dla rozwoju modemédw, to zwieksze-
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nie predkosci transmisji danych w sieci GSM.
Urzadzenia przestaty by¢ wytacznie terminalami
dziatajgcymi na niewielkich predkosciach i mogty
zaczac¢ pracowad jako router dajacy dostep do
sieci Internet. Dodatkowa integracja w modemach
GSM mechanizmdéw pozwalajacych na zabezpie-
czenia potaczenia oraz autoryzacje, pozwala na
wykorzystanie ich jako bezpiecznych narzedzi do
zdalnego serwisu. Przyktadem takiego urzadzenia
jest modem Astraada GSM o numerze katalogowym
AS30GSM200P. Pozwala on na zdalne, bezpieczne
potaczenie VPN pomigdzy urzadzeniami zainsta-
lowanymi na obiekcie a komputerem serwisanta.

Bezpieczne potaczenie?

OpenVPN to standardowy pakiet wykorzysty-
wany w modemach Astraada, ktéry implementuje
techniki tworzenia bezpiecznych potaczen (VPN)
pomiedzy urzadzeniami oddalonymi. OpenVPN
umozliwia tworzenie zaszyfrowanych potaczen
miedzy urzadzeniami, wykorzystujac w tym celu
sie¢ publiczna Internet (tunel). Wykorzystuje sie
w tym celu biblioteki OpenSSL oraz protokoty
SSLv3/TLSv1. Caty pakiet sktada sie zjednego kodu
binarnego dla klienta i serwera, opcjonalnego
pliku konfigurujacego oraz z jednego lub wiecej
plikéw kluczy - w zalezno$ci od wykorzystywanej
metody uwierzytelnienia. Szyfrowanie danych
i kanatéw kontrolnych w OpenVPN odbywa sig
przy pomocy bibliotek OpenSSL, a uwierzytel-
nienie moze by¢ realizowane poprzez klucze,
certyfikaty lub nazwe uzytkownika i hasto (opcja
z nazwa uzytkownika i hastem moze by¢ stoso-
wana, w przypadku klienta bez certyfikatu). To
daje pewnosé, ze dostgp do zdalnych urzadzen
ma wytacznie serwis posiadajacy odpowiednie
uprawnienia.

VPN oparty na IPsec to zbiér protokotéw inter-
netowych dostepny w Astraada GSM pozwalajacy
na stworzenie bezpiecznego potaczenia pomiedzy
urzadzeniami. Sktada sie z dwéch kanatéw ko-
munikacyjnych pomiedzy klientem a serwerem:
kanat wymiany kluczy, za posrednictwem ktérego
przekazywane sg dane zwigzane z uwierzytelnia-
niem i szyfrowaniem (klucze) oraz kanatu (jednego
lub wiecej), ktéry niesie pakiety transmitowane
poprzez tunel prywatny. Kanat wymiany kluczy
jest standardowym protokotem UDP na porcie
500. Kanat, ktéry stuzy do przesytania danych
oparty jest na protokole ESP. Protokét IPsec dziata
na zasadzie kapsutkowania tzn. zabezpieczany
pakiet IP jest zaszyfrowany oraz otrzymuje nowy
nagtéwek protokotu IP sec i dopiero w takiej formie
przesytany jest przez sie¢ Internet.

()
7w \

Modem podpiety @
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Stacja

bazowa

Laptop z dostepem do Internetu
np. poprzez wbudowany
modem GSM

© Zdalny dostep do sterownika PLC za posrednictwem VPN

Astraada One ECC2100
z podpietym modemem GSM

Urzadzenia
przenosne

© Dostep GSM do wizualizacji i sterowania maszyna produkcyjna

Powiadamianie alarmowe
SMS dziatu serwisu.

AS30GSM200P pozwala réwniez
monitorowac rejestr alarmowy dowol-
nego urzadzenia. Wykorzystuje do tego
celu protokét Modbus TCP badZz Modbus RTU.
Dzigki biezacemu monitorowaniu skonfigurowa-
nego rejestru alarmowego mozliwe jest wystanie
SMS alarmowego o predefiniowanej tresci do pra-
cownika serwisu - w razie wystapienie alarmu/
usterki na monitorowanym urzadzeniu. Pozwala
na szybka reakcje dziatu serwisu, ktéry korzysta-
jac ze zdalnego potaczenia VPN moze rozpoczaé
diagnoze urzadzenia zainstalowanego setki kilo-
metréw dalej. «

© Modem GSM Astraada
AS30GSM200P

www.astor.com.pl/biuletyn 37
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AUTOR: Wojciech
Pawetczyk

Menedzer produktéw
Wonderware, ASTOR

wojciech.pawelczyk@astor.
com.pl

Musain Wals: - Tlorsge Outfiews 24

Valley Water - Clesrwell Gualty 25

Saatile.Rain 3 Hour Volume was higher than

usual

posted | duy ogo MORE

WellZOutlet PrassureKPA was lower than usual

© Raport z analizy danych
przechowywanych
w chmurze - Wonderware
Online InSight

P s o
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Na co dzien, bardziej lub mniej Swiadomie, wszyscy korzystamy z dobrodziejstw
systemow osadzonych w chmurze, czyli przetwarzajacych lub udostepniajgcych
nam informacje pochodzace ze Zzrédet, do ktdérych nie jesteSmy bezposrednio
podtaczeni. Bankowos¢ mobilna, zamawianie taksowki, kupowanie biletu komu-
nikacji miejskiej, biletu do kina, wtasna przestrzen do zapisu w chmurze, wybra-
nie mniej zakorkowanych tras dojazdu czy sprawdzenie pogody... Wszystkie te
ustugi taczy jedna istotna cecha — informacje te otrzymujemy jako raport intere-
sujacych nas szczegotow zebranych i opracowanych z olbrzymiej ilosci danych.

» Jakze czesto takze w $wiecie produkcji mamy
do czynienia z raportowaniem, wyszukiwaniem
informacji, zaleznosci i jak najbardziej czytelnym
prezentowaniem zagregowanych danych. No-
woczesnhe oprogramowanie przemystowe daje
nam do reki narzedzia, dzigki ktérym z tatwoscia
mozemy znaczaco ograniczy¢ koszty przecho-
wywania danych, a jednoczesnie utatwi¢ wspot-
dzielenie sig¢ raportami ze wspotpracownikami.
Wonderware Online - czyli Historian w chmurze
wprowadza funkcjonalnos¢ tatwego przesytania
wybranych parametréw wprost z poziomu wizuali-
zacji do przestrzeni dyskowej w chmurze i - co za
tym idzie - korzystania z narzedzi do przegladania
danych, budowania raportéw i wyszukiwania ano-
malii w ciggu zbieranych danych. Aplikacja kliencka
InSight (dostepna takze dla lokalnego, stacjonar-
nego Historiana) jest odpowiedzia na potrzebe
tatwego zestawiania danych na wykresach i ich
intuicyjnego formowania w raport, ktéry wizualnie
bedzie zgodny z dzisiejszymi trendami graficznymi
wraz z obstuga ekrandw dotykowych.

Ciekawa funkcja bedzie takze wbudowany
w Wonderware Online modut alarmowania o ano-
maliach w ciggu logowanych danych, przez co
z tatwoscig mozemy zauwazy¢ nagta i nieoczeki-
wang zmiane w istotnym parametrze produkcyj-
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nym. Raporty musza by¢ dostepne wszedzie, stad uzycie
dowolnej przegladarki z obstuga standardu HTMLS5 jest
warunkiem wystarczajagcym do nawigzania bezpiecznego
potaczenia z naszym kontem raportowym, a - co za tym
idzie - da nam dostep do informacji z komputera, tabletu
czy nawet smartfonu. Méwigc o bezpiecznym potaczeniu nie
sposob pominaé zapewnionego bezpieczenstwa sktadowa-
nych w chmurze danych, jak i certyfikowanych technologii
taczenia i weryfikacji uzytkownikdw, w ktére narzedzie tej
klasy jest wyposazone.

Nie zawsze potrzebujemy graficznie rozbudowanego
narzedzia do prezentacji danych. Dlatego tez w sytuacji,
kiedy wystarczy nam sledzenie kilku istotnych wskaznikéw
produkcyjnych sktadowanych w chmurze, mozemy uzyé
aplikacji SmartGlance, dzieki ktérej mozna $ledzié aktualne
parametry liczbowe oraz proste wykresy tych wartosci na
tablecie lub smartfonie. Dostep do raportéw na urzadze-
niach mobilnych to takze tatwe dzielenie sig¢ wiedzg zinnymi
lub wspieranie poprzez przestanie zrzutu ekranu z naszym
komentarzem lub sugestia zmiany danego parametru.

Jeszcze innym aspektem zmiany naszych narzedzi pracy
jest Wonderware Online Studio, ktdre przenosi nasze projekty
wizualizacyjne i aplikacje SCADA do wirtualnego srodowiska
deweloperskiego. Poniewaz mozemy sami okresli¢, jakie
parametry ma mie¢ nasz projekt - czy bedzie to sam InTouch
czy go rozszerzymy o Historiana lub skorzystamy z Platformy
Systemowej Wonderware, to za kazdym razem inna bedzie
wymagana moc maszyny wirtualnej i inne beda jej zasoby.

To wszystko pozwoli na najwydajniejsza prace w wy-
branym zakresie i zwolni z koniecznosci przygotowania
instalacji Srodowiska i wszystkich komponentéw wyma-
ganych dla stworzenia systemu tak jednostanowiskowego,
jak i rozproszonego. Wybrana konfiguracja bedzie miata
wszystko, co jest nam potrzebne - takze, jesli pracujemy
na jednej z poprzednich wersji oprogramowania narzedzio-
wego (niekoniecznie najnowszej wersji 2014R2). Znaczaco
utatwi to zarzadzanie wersjami aplikacji oraz przyspieszy
ich uaktualnianie.

Kolejng wartoscia tego rozwigzania jest mozliwosé
wspdlnej pracy nad projektem przez kilka os6b réwnocze-
$nie - jest to oczywiste zwiekszenie efektywnosci pracy,
a dodatkowo - zapewnienie spéjnosci ostatecznej aplikacji,
bo zadna poprawka nie zniknie przy taczeniu poszczegoél-
nych projektéw.

Inzynier 4.0, odpowiedzialny za wdrazanie Przemystu
4.0, ma juz dzi$ do dyspozycji narzedzia pozwalajace na
komfortowa i wydajna prace oraz wspétprace w zespole. Jej
efektem jest intuicyjna i przejrzysta aplikacja utatwiajaca
nie tylko podejmowanie decyzji, ale tez lepsze wykorzy-
stanie wiedzy catego zespotu, co procentuje utatwieniem
i przyspieszeniem codziennej pracy. Elektroniczne narzedzia
wokot nas przestaja by¢ jedynie gadzetami, ale za sprawa
przemyslanych opcji i wykorzystaniu takich technologii, jak
sktadowanie i przetwarzanie danych w chmurze, staja sie
waznym elementem drogi poza granice idei Przemystu 4.0. »

MOZESZ WIECE]
NIZ PRZYPUSZCZASZ

Kluczowa instalacja i stary system sterowania?

Ryzyko, ktorego nie optaca sie podejmowac!

Technologie sie starzejg. Inzynierowie, ktorzy je wdrozyli
i obstugiwali przez dtugie lata tez nie pozostaja mtodzi.
Zagwarantowanie dostepnosci czesci zamiennych oraz
wsparcia technicznego dla starych rozwiazan staje sie coraz
trudniejsze. Dlatego ASTOR zaleca migracje systemow
sterowania z GE Fanuc 90-30 do GE PACSystems RX3i -
rozwigzan z 5-letnig gwarancja producenta.

Wykorzystaj posiadane zasoby i niskim kosztem zapewnij
w swoim zaktadzie zgodnos¢ z nowymi standardami i spokoj

na kolejne dtugie lata. Mozesz wigcej niz przypuszczasz.

www.astor.com.pl/migracja

{7 ASTOR

gdzie technologia spotyka
c2baviclia
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- Systemy monitoringu energii elektrycznej
w branzy wodociagowo - kanalizacyjnej

cz.2

Chcesz poprawic efektywnosc energetyczng? Nie zrobisz tego bez precyzyjnych informagji, jak to zuzycie
ksztattuje sie w czasie oraz w kontekscie innych proceséw. Bez tej wiedzy, dziatania proefektywnosciowe
moga byc znacznie utrudnione.

AUTOR: Mateusz
Zajchowski

Mtodszy specjalista
ds. monitoringu mediéw,
ASTOR

mateusz.zajchowski@astor.

com.pl

© Rysunek 1. Przyktadowa
charakterystyka
parametrow filtra
powietrza w uktadzie
napowietrzania

» W poprzedniej czesci artykutu (vide: Biuletyn
Automatyki nr 89) przedstawione zostaty rozwaza-
nia dotyczace energochtonnosci oraz sposobu jej
monitorowania dla obiektéw pracujacych w obrebie
przepompowni. Nie sg to jednak jedyne urzadzenia,
ktdére pobieraja znaczne ilosci energii elektrycznej
w procesach zwiazanych z uzdatnianiem wody, czy
oczyszczaniem $ciekéw. Monitoring parametréw
pracy takze w przypadku innych urzadzen moze
przynies¢ wymierne korzysci.

Drugim typem energochtonnych obiektéw
w obrebie przedsiebiorstw wodociagowo-kanali-
zacyjnych, obok przepompowni wody/$ciekéw, sa
uktady napowietrzajace, stuzgce do napowietrzania
zaréwno wody w procesie uzdatniania, jak i Scie-
kéw, w procesie ich oczyszczania. Z tego powodu,
monitorowanie pracy dmuchaw moze przyniesé¢
bardzo duze korzysci, ze wzgledu na znaczng ilosé
energii, jaka jest zuzywana przez silniki zainstalo-
wane w tych urzadzeniach. Wynika z tego, ze nawet
niewielka poprawa sprawnosci, albo unikniecie
jej pogorszenia, moze przetozy¢ sie na obnizenie
kosztédw funkcjonowania tych obiektéw.

Monitorowanie energochtonnosci
uktadéw napowietrzajacych

Ze wzgledu na charakterystyke pracy dmu-
chaw, analogiczng do uktadéw pompowych (ale
dotyczaca innego medium - powietrza), podsta-

s

Spadek cisnienia na filtrze
Przeptyw powietrza

Czas

Biezacy spadek ci$nienia
Dopuszczalny poziom spadku ci$nienia
Biezacy przeptyw powietrza

40 www.astor.com.pl/biuletyn

wowym narzedziem do oceny sprawnosci uktadu
napowietrzajacego jest monitorowanie wspétczyn-
nika energochtonnosdci, wyznaczanego w sposéb
analogiczny do uktadéw pompowych.

Znajomosc tego parametru pozwala na szybka
ocene kondyc;ji catego uktadu, a monitorowanie go
w czasie rzeczywistym daje mozliwos¢ szybkiej
reakcji w sytuacji, gdy pogarsza sie do nieakcepto-
walnego poziomu. Nalezy pamietad, ze jakakolwiek
zmiana charakterystyki catego uktadu napowie-
trzajacego przetozy si¢ automatycznie na wartosé
wspotczynnika energochtonnosci.

Istotna czescig uktadéw napowietrzajacych
sg filtry, majace za zadanie oczysci¢ pompowa-
ne powietrze. Stopien ich zanieczyszczenia, ktéry
w oczywisty sposdb wzrasta podczas eksploatacji,
ma znaczny wptyw na energochtonnosé catego
uktadu. Im filtry powietrza sa bardziej zanieczysz-
czone, tym wigkszy opdr stawiaja przeptywajacemu
powietrzu. Wynika z tego, ze utrzymanie zadanych
parametréw zwigzanych z przeptywem wymaga
podniesienia mocy dmuchaw, co przektada sie
wprost na zwiekszenie zuzycia energii, czyli pogor-
szenie wspotczynnika energochtonnosci.

Innym zjawiskiem wystepujacym przy wzro-
$cie zanieczyszczenia filtréw powietrza jest wzrost
wartosci spadku cisnienia na filtrach, przy statym
przeptywie powietrza (ktéry musi by¢ utrzymywany
w celu zachowania prawidtowych parametréw pro-
cesow). Wielko$¢ ta moze zostaé wprost zmierzona
poprzez pomiar z wykorzystaniem réznicowych
czujnikéw cis$nienia zainstalowanych bezposrednio
przed filtrem powietrza oraz za nim.

Na rysunku 1 przedstawiono przyktadowa cha-
rakterystyke spadku ci$nienia na filtrze w funkcji
czasu, w zestawieniu z biezacym przeptywem po-
wietrza w rurociaggu. Mozna zauwazy¢, ze wraz
z uptywem czasu (i zwiekszaniem sie poziomu
zanieczyszczenia filtréw powietrza), nastepuje
stopniowy wzrost spadku ci$nienia na tym ele-
mencie, jezeli utrzymywany jest staty przeptyw
powietrza w uktadzie.
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Konieczno$¢ kompensacji rosnacego zanie-
czyszczenia filtréw pocigga jednak za soba wyz-
sze zuzycie energii na silnikach napedzajacych
dmuchawy, ze wzgledu na fakt, ze musza one po-
konywaé coraz to wigksze opory zwigzane z ro-
snacym zapchaniem filtréw. Z drugiej strony, brak
tej kompensacji, a co za tym idzie brak sterowania
parametrami pracy dmuchaw w zaleznosci od
przeptywu, skutkuje stopniowym zmniejszaniem
jego wartosci, co w skrajnych przypadkach moze
prowadzi¢ do znacznego pogorszenia parametréw
prowadzonego procesu.

System monitorujacy opisywane parametry
i zestawiajacy je ze sobga, zaréwno w czasie rze-
czywistym, jak i umozliwiajacy analize tych wiel-
kosci w funkcji czasu, pozwala precyzyjnie oceni¢
biezacy stan pracy urzadzen napowietrzajacych
i wspomaga podejmowanie decyzji zwigzanych
z przegladem technicznym, czy remontami. Dzigki
temu mozliwe jest osiggniecie szerokiego wachlarza
korzysci, w tym:

« optymalne planowanie przegladéw urzadzen
takich jak filtry, co przektada sig na obnizenie
kosztéw eksploatacji obiektéw napowietrza-
jacyceh,

« natychmiastowe wykrywanie awarii w obrebie
monitorowanych obiektéw, ktére moga zostaé
zidentyfikowane na podstawie nagtych zmian
wartosci mierzonych parametréw. Przektada
sie to na poprawe wskaznikéw zwigzanych z do-
stepnoscia urzadzen w obrebie tych obiektéow
Na rysunku 2 przedstawiony zostat przykta-

dowy raport, ktéry umozliwia analize opisanych

wczesniej parametréw. Posiadajac centralny sys-
tem archiwizacji monitorowanych parametréw,
mozna korzystac z narzedzi, ktére wyswietla je

w przystepny do analizy sposéb, a tym samym oce-
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EnVidis
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na poprawnosci funkcjonowania monitorowanych
obiektédw bedzie znacznie utatwiona.

Nie bez znaczenia jest réwniez fakt, ze raporty
takie mozna przygotowywa¢ dla dowolnych pa-
rametréw, ktdre sa rejestrowane i juz znajduja
sie w systemie, co sprawia ze mogg one zostaé
dostosowane do kazdej aplikacji, przyczyniajac
sie do poprawy efektywnosci energetycznej pro-
wadzonych proceséw.

System EnVidis w petni umozliwia i utatwia
realizacje opisanych powyzej funkcjonalnosci.
Pozwala na zbudowanie kompleksowego monito-
ringu i wizualizacji zuzycia mediéw produkcyjnych,
takich jak energia elektryczna, przeptyw powie-
trza, wody, czy innych cieczy itd. Bogata biblioteka
elementoéw logicznych oraz graficznych przyspiesza
wykonanie aplikacji wizualizacyjnej, a catkowicie
otwarty kod pozwala na zmodyfikowanie wygladu
i funkcjonalnosci tych obiektéw do dowolnych
potrzeb i urzadzen. «

@

@

Rysunek 2. Raport
parametréw pracy
dmuchawy wykonany
W oprogramowaniu
Wonderware Historian
InSight

Rysunek 3. EnVidis Expert

- przyktadowy system
monitoringu zuzycia
energii elektrycznej
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- Zestaw startowy PACSystems RX3i

producent: GE Automation & Controls
seria: PACSystems RX3i
numer katalogowy: AS695RX3ISET-PR

5000

PLN NETTO

Zestaw RX3i: CPU 5MB pamieci RAM/Flash, 1x ETH, 1x RS232, 1x USB, 32 DI, 32 DO

5 lat gwarangji

Petna wersja oprogramowania narzedziowego Proficy Machine Edition w wersji Professional 8.6
Kompletny zestaw gotowy do uruchomienia

Kompatybilnos¢ i zgodnosc ze wszystkimi innymi systemami GE Automation & Controls

Idealny do nauki programowania i obstugi kontroleréw serii PACSystems RX3i

R 2

- Komputer przemystowy Astraada PC - Ekonomiczny przemiennik

producent: ASTOR czestotliwosci o mocy 1,5 kW
seria: Astraada Panel PC )
producent: ASTOR

numer katalogowy: AS47C15-PR seria: Astraada DRV-21
numer katalogowy: AS21DRV21C5-PR

A ASTRAADA

6 499

PLN NETTO

435

PLN NETTO

9}4] PLN —-35%4 6 PLN -310p &

- Procesor Intel Core 2 Duo P8400 2.24 GHz - Moc: 1,5 kW

- 17" rezystywny ekran dotykowy IP65 - Zasilanie: 1x 230 VAC

- Rozdzielczosc 1024 x 768 px - Wbudowane I/0: 4 DI, 2 DO, 1AL 1A0

- System operacyjny Windows 7 Professional - Interfejs RS485 z obstuga Modbus RTU

- Pamiec4 GB - Whbudowany, odtaczany panel LED

- Dysk twardy 320 GB - Bezptatne oprogramowanie Astraada DRV CFG (PL / ENG)
- 2xRS-232,1x RS422/485 - 30 miesiecy gwarancji

- 2xGbE
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- Zasilacz impulsowy 24V/120W

producent: ASTOR
seria: Astraada Power
numer katalogowy: AST-PWR-12024-PR

A |

160

PLN NETTO

) J
o 4 1 E

i

AL

it i‘ﬁ!

€

270 PN -40% |
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- Szkolenie internetowe ,,Sterowniki PLC

Astraada One” — promocja dla uczniéw

i studentow

producent: ASTOR
seria: szkolenie internetowe
numer katalogowy: US-AST-SZK-E-SAOS

80

PLN NETTO

450 PN -80%

- Napiecie zasilania: 88~132 VAC/176~264 VAC

- Montaz na szynie DIN

- Zabezpieczenie przeciwzwarciowe, przecigzeniowe, nadna-
pieciowe, termiczne

- Sygnalizacja pracy dioda LED

- Chtodzenie pasywne

- Zakres temperatur pracy —10...+60°C

- Sterownik zintegrowany Horner APG X5

producent: Horner APG
seria: X5
numer katalogowy: HEX5-PR

1999

PLN NETTO

Funkcjonalnosc interfejsu webowego sterownika
Tryb maintenance i proces aktualizacji firmware
Srodowisko programistyczne Codesys

Tryb symulacji, symulator PLC

Tworzenie krok po kroku aplikacji sterujacej
Tworzenie wizualizacji

Wgrywanie i walidacja aplikacji sterujacej
Uruchomienie dostepu webowego

Egzamin i certyfikat ukonczenia e-szkolenia

B N N N N 2

- Zestaw szkoleniowy Astraada HMI

producent: ASTOR
seria: Astraada HMI
numer katalogowy: AS44TFT0703-SZK

990

PLN NETTO

2470 pLN
-60%

- Sterownik PLC: 1 MB pamieci programu, 1x Eth, 2 x RS$232/485,
1% CAN, 1x MicroSD

Panel HMI: 4.3”, 480 x 372 px, 65 000 koloréw, dotykowy

- Wbudowane sygnaty: 4 x DI (24 VDC, HSC 500 kHz), 4 DO

(24 VDC, PWM 500 kHz), 4 AI (0-10 V, 4-20 mA)

Bezptatne oprogramowanie narzedziowe Cscape

N2

N2

Regulamin promocji:

- Dotykowy panel 7", TFT 800 x 480, 65535 kolorow,
1x Ethernet, 2 x COM, 2 x USB

- Zasilacz impulsowy 30 W

- Szkolenie online w postaci 13 filméw

- Oprogramowanie narzedziowe w angielskiej i polskiej wersji
jezykowej

- Zestaw podrecznikéw, informatoréw technicznych i przykta-
dowych aplikacji

- Produkty w promocyjnych cenach dostepne sa tylko w sklepie internetowym ASTOR
- Promocja obowiazuje do 31.08.2017 lub do wyczerpania stanéw magazynowych

- Podane ceny sa cenami netto w PLN

© Copyright: ASTOR Sp. z 0.0. Wszystkie prawa zastrzezone
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- Terminarz szkolen
Akademii ASTOR 2017

www.astor.com.pl/szkolenia

Szkolenia z zakresu oprogramowania przemystowego

GRUPA KOD LICZBA CENA
PRODUKTOWA | NAZWAKURSU e NETTO | LOKALIZACIA DATA

Gdarisk 14.02; 08.08
WONDERWARE System wlguallzqcyjny Vyonde_rwa}fe InTouch cz.1 - TP 3 2100 Krakovy 30.01; 15.05; 09.10
tworzenie i serwisowanie aplikacji Poznan 03.04
Warszawa 06.03; 20.06; 11.09; 20.11
Gdarisk 21.02;22.08
WONDERWARE System‘WIZ_uahzachny Wonderware InTouch cz.2 — Tz 3 2180 Krakovy 20.03; 23.10
zagadnienia zaawansowane Szczecin 11.10;
Warszawa 25.09;04.12
Gdarnisk 11.04;10.10
. Krakow 13.03; 26.06; 6.11
\WONDERWARE Plafcfonj_‘\a Systemowa Wonderware cz.1 — tworzenie WSP1 3 2180 Szczecin 03.11
aplikacji .
Poznan 07.06
Warszawa 30.01; 22.05; 16.10
. Gdanisk 25.04;17.10
WONDERWARE Platforfna Systemowa Wonderware cz.2 - tworzenie WsP2 3 1900 Krakow 29.05; 25.09: 09.11
raportow .
Szczecin 27.11
\WONDERWARE Platforma Systemowa Wonderware cz.3 - biezaca WSP3 1 1100 Krakovy 31.05; 27.09
analiza danych Szczecin 28.11
WONDERWARE Plgtforma Sy'stemowa Wonderware cz.4 - Archestra AOT 7 1900 Krakéw 112
Object Toolkit
WONDERWARE " atforma Systemowa Wonderware cz.5 - WSP5 2 1850  Krakéw 10.04; 04.12
administracja systemem
Gdarisk 13.06; 12.12
WONDERWARE Przemyslowa baza danych Wonderware Historian cz.1 sqQLp 3 1850 Krakovy 13.02; 20.09
- analiza danych Poznan 09.03
Warszawa 05.10
N Gdarisk 20.06; 19.12
\WONDERWARE Przemys{oyva be}za (.i.anych Wonderware Historian cz.2 sqLz 7 1850 Krakéw 15.02: 22.09
- tworzenie aplikacji .
Szczecin 16.05
WONDERWARE ~ OPstuga i programowanie systemu zarzadzania INB 3 2300  Warszawa 20.03;6.11
produkcja wsadowa Wonderware InBatch
System sledzenia i zarzadzania produkcja — Gdarnisk 04.04;03.10
LOLRE S Wonderware Operations Software s . 2250 Krakéw 08.05; 27.11
System analizy przyczyn i czaséw przestojéw maszyn . .
WONDERWARE  oraz kontroli efektywnosci produkcji — Wonderware WPS 1 1350 Gdaqsk 07.04;06.10
Krakéw 11.05; 30.11
Performance Software
System statystycznej kontroli procesu — Wonderware Gdarisk 05.12
\WONDERWARE Quality MESQ 2 3750 Krakéw 2405
PROFESAL Profesal Maintenance — Konfiguracja i administracja CVIMS 2 1500 Krakow 12.06

systemem CMMS

Szkolenia z zakresu robotéw przemystowych

GRUPA LICZBA CENA
PRODUKTOWA NAZWA KURSU KOD KURSU NETTO LOKALIZACJA DATA

Obstuga i programowanie robotéw Kawasaki — Kurs 20.02; 24.04, 19.06;
KAWASAKT d1a uzytkownikow — czesc 1 KA1 2800 Krakow 18.09; 20.11
Obstuga i programowanie robotéw Kawasaki — Kurs . 22.02; 26.04, 21.06;
KAWASAKL " gla uzytkownikow — czes¢ 2 KAW2 2 2900 Krakow 20.09; 20.11
KAWASAT ~ OPstugaiprogramowanie robotow Kawasaki = kurs KAW-INT 3 3000 Krakéw 27.03; 29.05; 02.10
dla integratoréw
Obstuga i serwisowanie robotéw przemystowych Termin szkolenia
KAWASAKI g9a! . przemystowy KAW-UR 2 4500 Krakéw ustalany jest
Kawasaki — kurs dla Stuzb Utrzymania Ruchu X . .
indywidualnie
KAWASAKI Zrobotyzovyap e systemy spayvalmcze RN = KAW-SPAW Termin, zakres i cena szkolenia ustalane sa indywidualnie
konfiguracja i programowanie
EPSON Obstuga i programowanie robotéw EPSON Scara EPSON 2 2700 Krakéw 13.03; 26.06; 23.10

44 www.astor.com.pl/biuletyn
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Szkolenia z zakresu systeméw sterowania i sieci przemystowych

GRUPA KOD LICZBA CENA

. 15.11
Egﬁz 27.02; 22.05; 25.09;
ASTRAADA Prggramo_wame sterownikéw ASTRAADA ONE SA0 3 1200 D~ 04.12
w Srodowisku Codesys 05.04
Warszawa
Wroctaw 2D
12.10
ASTRAADA Konfigurowanie i programowanie serwonapedow ASRV 1 800 Krakéw 24.05,27.09, 06.12
Astraada
ASTRAADA Przemienniki czestotliwosci Astraada FA 1 800 Krakow 07.03;17.10
ASTRAADA Panele operatorskie Astraada PA 1 800 Krakéw 08.03;18.10
Gdarisk 18.01; 12.07
GE Automation . " Krakéw 22.03
& Controls Podstawy programowania sterownikéw PLC GE-1 1 900 Warszawa 10.04, 02.10
Wroctaw 29.05
Bielsko-Biata 06.06; 12.12
Gdarisk 14.03; 12.09
GE Automation Programowanie sterownikéw PLC — CE-IS 3 1800 Krakéw 23.03
& Controls kurs dla Integratoréw Systeméw Szczecin 20.04
Warszawa 11.04
Wroctaw 30.05
Bielsko-Biata 14.03;9.05; 19.09; 14.11
GE Automation Konfigurowanie i diagnostyka sterownikéw PLC — GE-SUR 3 2300 Poznan 06.12
& Controls kurs dla Stuzb Utrzymania Ruchu Gdarnisk 16.05; 21.11
Warszawa 03.10
GEAutomation b 6. ivI/SCADA Cimplicit CIM-PET 2 1900 Krakéw 20.09;
& Controls y / phcity T
e Sterowniki PLC w sieciach przemystowych GEFZAW 2 1900 Bielsko-Biata 20.06
& Controls
GE Automation System goracej rezerwacji PACSystems ~ .
& Controls High Availability PAC-HSR L 1600 Krakow 20.04
Horner Sterowniki Horner APG HE-1 1 800 Krakow 13.04,07.09
Poznan 22.06
Satel Sieci bezpr'zewodo.we 1 (satelllne) — projektowanie, SATELLINE 1 900 Krakovy 05.06
konfiguracja, serwisowanie Szczecin 14.09
Satel Sieci bezpr.zewodo'we 2 (S'atellar) - projektowanie, SATELLAR 1 900 Krakovy 06.06
konfiguracja, serwisowanie Szczecin 15.09

KOD LICZBA CENA
NAZWA KURSU KURSU NETTO LOKALIZACJA DATA

Szkolenia biznesowe

Wskaznik OEE — podnoszenie efektywnosci parku maszynowego 1900 Gdarnisk 11.01;01.08
Zarzadzanie projektami MES PM-MES 2 2000 Gdarnisk 07.03;05.09
tancuch Dostaw — Prognozowanie i planowanie LD 2 1950 Gdarisk 09.02; 05.07
Budowanie Strategii Utrzymania Ruchu BSUR 1 1000 Gdansk 08.02; 04.07
Wymagania bezpieczenistwa przy budowie i uzytkowaniu maszyn wg ~ 3

Dyrektywy Maszynowej 2006/42/WE BM-0 ! 1100 Gdarisk 2501
Wymaganila bezpieczenstwa przy budowie maszyn — szkolenie dla BVI-INT 3 1800 Gdarisk 21.03
integratoréw maszyn

Wymagania bezpieczenstwa przy budowie maszyn — szkolenie dla BVI-PM 3 1800 Gdansk 33.05
producentéw maszyn ’
Wymagania bezpieczeristwa przy budowie i uzytkowaniu maszyn - B .

szkolenie dla uzytkownikéw maszyn BM-EU 2 1800 Gdarisk 19.07
\Wymagania bezpieczenstwa uktadéw sterowania BMV-US 3 1800 Gdarisk 19.09

wg PN-EN ISO 13849-1

www.astor.com.pl/biuletyn

45



ﬁ ‘ OSTATNIE STRONY

BIULETYN AUTOMATYKI

- Czy automatyka powinna byc tadna?

Nie tyle powinna byctadna, co powinna sie podobac i spetniac niezbedne kryteria. Jesli mowa o wygla-
dzie jakiegos urzadzenia, mozemy powotac sie na kwestie gustu, ale jesli chodzi o estetyke montazu
automatyki, to ,niestety”, ale nalezy byc tutaj surowym. Jeszcze inaczej powinnismy spojrzec na wizuali-

zacje SCADA i HML.

Urzadzenia

» Wezmy urzadzenie, dajmy nato sterow-
nik PLC, ktérego obudowa to kanciasty biaty
plastik z niekoniecznie dobrze wykoriczonym
odlewem. Dodajmy do tego zielone ztaczki
z zaciskami $Srubowymi. Na froncie naklejka
z logiem producenta i kilka diod niesmiato
wystajacych z obudowy. Moze to by¢ naj-
lepiej dziatajacy sterownik na rynku z szyb-
kim, niewieszajacym sig oprogramowaniem,
ktéry nie bedzie wymagat cotygodniowego
instalowania service packa. Moze to by¢
niezawodne urzadzenie, ktére bije cenowo
wszystkie inne w swojej klasie. Z pewno-
$cig znajda sie jego zwolennicy, ale sporo
0s6b przekresli je pod pretekstem ,,no bo
jakies takie....”. No wtasnie, brzydkie. Z kaz-
da rewolucjg przemystowa rosna nie tylko
wymagania co do dziatania, ale réwniez co
do wygladu i rozmiaru urzadzen.

Szafy

W swojej karierze otworzytem juz nie-
jedna ,,szafe” (czytaj: rozdzielnice steruja-
ca) i musze przyznad, ze wachlarz standar-
déw zaczyna sie od ,,Sztuki szycia szaf” po
,»Matko Boska Elektryczna, zlituj sie nad tym
uktadem sterowania”. Spotkatem sie nawet
z pytaniem, dlaczego wazny jest wyglad
szafy sterowniczej, skoro uktad i tak bedzie
dziatat tak samo? Liste argumentéw moz-
na zacza¢ od tego, ze wykonujac staranne
potaczenia pomigdzy urzadzeniami oraz
instalujac aparature zgodnie z zalecenia-
mi producenta (np. zachowujac odlegtosci
pomiedzy urzadzeniami) dbamy o wizeru-
nek swojej firmy. Nalezy pamigtaé réwniez
o0 przestrzeni rezerwowej w szafie z mysla
o przysztej rozbudowie. Dobry zwyczaj to
30% wolnej przestrzeni na ptycie sterujacej.
Zty zwyczaj to korytka kablowe przytulone
do urzadzen, instalowanie dodatkowych
bonuséw na $ciankach bocznych, a nawet
na drzwiach szafy. Miejsca zostato tylko na
choinke zapachowa...

46
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Wizualizacja HMI i SCADA

Rozumiem, Ze nie kazdy jest uzdolniony
pod wzgledem projektowania grafiki i desi-
gnu. Wizualizacje mozna zbudowad, rzekt-
bym rzemieslniczo, wtedy taka aplikacja po
prostu spetnia swoje funkcje bez zbednych
wodotryskéw. Dziata, niby wystarczy. Mozna
do wszystkiego dodacd tez troche finezji i po-
stara¢ sie o design, co staje sie nie tyle
coraz bardziej popularne, co standardowe.
Da sig zauwazy¢ coraz czeSciej mode typu
»flat design”, gdzie obiekty na ekranach sa
maksymalnie uproszczone, stosuje sie przy
tym proste ikony i wskazniki, a przyciski sa
bez opcji 3D i cieni. Mnie sie tak podoba
i sam tak robig.

Nie mozna natomiast wykonywacé wizu-
alizacji niechlujnie! Kazde oprogramowanie
posiada szereg funkcji utatwiajacych budo-
wanie ekranéw. Wszystkie elementy powin-
ny by¢é wyréwnane, a jesli sie powtarzaja
- muszg mie¢ réwne odstepy miedzy soba.
Kolejna zasada to trzymanie si¢ jednego
schematu, musimy zadbac o to, aby obstu-
ga interfejsu byta intuicyjna i powtarzalna.
Ostatnio spotkatem wizualizacje, gdzie trzy
napisy obok siebie na jednym ekranie byty

wykonane zupetnie inng czcionka. To nie-
dopuszczalne, ale... przeszto. Nie nalezy
przesadzac z liczba koloréw, tutaj polecam
wybraé jeden kolor przewodni i 2-3 dodat-
kowe, na przyktad niebieski jako gtéwny na
ttainajwigksze elementy + biaty i jasnozie-
lony. Teczowy zestaw przyciskéw i kontrolek
nigdy nie wyglada dobrze. Oczywiscie nie
dotyczy to koloréw np. stanéw alarmowych,
gdzie czerwony stosujemy jako stan awaryj-
ny, a z6tty jako stan ostrzegawczy. Kolejny
z bteddw, ktdry czasamizostaje popetniony,
to stosowanie zbyt wielu animacji i migaja-
cych alarméw. To czgsto irytuje operatoréw,
ktdérzy musza z tego korzystaé. Panel ope-
ratorski nie moze wygladac jak dyskoteka.

Wedtug mnie w dobrym guscie jest wy-
konana wizualizacja powitalna przy windzie
w siedzibie firmy ASTOR. Widziatem jg i na-
pisatem relacje z tej wizyty. Artykut mozesz
wyszukaé na mojej stronie. «

AUTOR: Marcin
Faszczewski

Automatyk, wtasciciel bloga
iAutomatyka.pl

kontakt@iautomatyka.pl
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LUDZIE ASTORa

- Ludzie ASTORa (90)

* Iwona Szetela,
ASTOR Centrala

Nazywam sie Iwona Szetela. Urodzitam sie w matym miastecz-
ku oddalonym o okoto 30 km od Rzeszowa - tam tez zaczetam
swoja edukacje. Ukoriczytam liceum o profilu biologiczno-che-
micznym oraz szkote muzyczng pierwszego stopnia - co byto
nie lada wyczynem, gdyz zapat do grania na flecie poprzecznym
stracitam juz na drugim roku 6-letniej nauki. Moim ulubionym
zajgciem byto recytowanie wierszy, wystgpowanie na kazdej
akademii i w szkolnym kabarecie. Do Krakowa przyjechatam
na studia i tak juz zostatam. W potowie studiéw zostatam zona
Adama i zaczgtam nowe, doroste zycie.

Rozpoczetam poszukiwania pracy i szybko natknetam sie na
ogtoszenie ASTORa. | tak oto niedtugo pézniej z wielkim stresem,
czy ludzie mnie polubig, czy dam sobie rade, statam w ASTORze
czekajac nawinde. Juz w pierwszy dzier poczutam mita atmosfere
panujaca w firmie. | tak rozpoczeta sie moja astorowa przygoda.
Na co dzier dziatam w Biurze Zarzadu i wspieram innych w bieza-
cych dziataniach. A co najbardziej lubie w pracy? Zdecydowanie
kontakt z innymi ludzmi.

W wolnym czasie, dzigki pasji mojego meza, ogladam piekne
krajobrazy, jezdzac na wycieczki motocyklem - oczywiscie jako

© Iwona Szetela

plecak. Na prawo jazdy maz mnie jeszcze nie zdotat naméwié, ale
kto wie...©. Poza tym uwielbiam spedzaé czas z moja dwuletnig
siostrzenicg... chyba nadal jestem troche dzieckiem, dlatego
tak dobrze sie razem bawimy. Moja ulubiong pora roku jest lato.
Im cieplej tym lepiej! Wylegiwanie si¢ na stoneczku oraz dtugie
spacery i wycieczki rowerowe sa dla mnie idealnym sposobem
na spedzanie wolnego czasu. »

Tomasz Jozwik,
ASTOR Szczecin

Urodzitem sie w Szczecinie, ale wychowatem w Stargardzie
k. Szczecina. Studia ukoriczytem na Wydziale Elektrycznym
Zachodniopomorskiego Uniwersytetu Technologicznego
w Szczecinie, na kierunku Automatyka i Robotyka i to wta-
$nie podczas studiéw, zupetnie przypadkowo, zaczeta sie
moja przygoda z firma ASTOR. Kolega z roku - Kamil Zasada
(6wczesny stazysta ASTOR-INFEL) zapytat mnie, czy chciatbym
odby¢ praktyki studenckie w firmie ASTOR - czemu nie?! -
zgtositem sig i tak oto leci mi juz trzeci roczek ©.

Moja prace w ASTOR zaczatem od dtubania w ,hardterze”
- sterowniki, panele, falowniki i inne takie, takie... obecnie
specjalizuje sie w sprzedazy systemdw zrobotyzowanych i mozna
powiedzie¢, ze robotyka to méj gtéwny nurt techniczny, ktéry
rozwijam i ktérym wspieram nasz zespoét.

Uwielbiam biegad..., nawet jezeli boli. Uwazam, ze kazdy
problem, ktérego nie mozesz rozwigzac, mozesz wybiegaé. Po
dtuzszych dystansach, zwtaszcza dwucyfrowych, wszelkie zmar-
twienia nie maja wigkszego znaczenia. Oczywiscie nie sama praca
i bieganiem cztowiek zyje! Lubie kino, ksiazke (zazwyczaj sieggam

© Tomasz J6zwik

po literature non-fiction) i od czasu do czasu piwo w gronie
przyjaciét! ©.

Na zakoriczenie... gdyby kto$ zapytat mnie: ,,Tomek, jak wi-
dzisz siebie za 5 lat?”, odpowiedziatbym, ze widze przed soba
goscia z korong maratonéw na gtowie, przymierzajacego sie do
swojego pierwszego w zyciu ,ultrasa”. ,,A za 10 lat Tomku?”...
widze cztowieka, ktdry osiagnat wolnos¢ finansowa...

www.astor.com.pl/biuletyn
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Swiat wokot sie zmienia.
Jutro juz nie bedzie takie samo.

Przygotuj sie na to, co nadejdzie.

gdzie technologia spotyka

%‘W 7> ASTOR

www.astor.com.pl/wonderware
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