








10

NOWE PRODUKTY

www.astor.com.pl/biuletyn

BIULETYN AUTOMATYKI

 → 3 rzeczowe argumenty za nowymi układami I/O od GE

W dzisiejszych czasach komponenty wykorzystywane w aplikacjach prze-
mysłowych powinny posiadać cechy umożliwiające budowanie systemów 
zgodnych z ideą Przemysłu 4.0, a więc takich, które podniosą produktywność 
i wydajność, ograniczą nieplanowane przestoje oraz zoptymalizują koszty 
i czas serwisu. 

Układy wejść/wyjść stanowią obok sterowników PLC główny element 
każdego systemu sterowania i aktualnie wymaga się od nich więcej niż 
tylko obsługi sygnałów obiektowych. GE Automation & Controls, chcąc 
sprostać oczekiwaniom wymagających klientów, wprowadza do oferty 
nowoczesną rodzinę układów wejść/wyjść RSTi-EP, przeznaczoną dla 
systemów scentralizowanych i rozproszonych.

1. Większe możliwości i mniejsze gabaryty
RSTi-EP to modułowy układ wejść/wyjść typu Slice IO, którego 

budowa nie wykorzystuje dedykowanej kasety montażowej. Oznacza 
to dla użytkowników dwie rzeczy: mniejsze gabaryty węzła w szafi e 
sterującej oraz prostszą budowę węzła. 

Każdy węzeł składa się z jednego interfejsu komunikacyjnego oraz 
maksymalnie 64 modułów rozszerzeń, dzięki czemu możliwa jest 
obsługa do 1024 sygnałów w ramach jednego węzła. RSTi-EP może 
być podłączony do dowolnego systemu nadrzędnego w oparciu o sieć 
Profi bus DP, Profi net, EtherCAT lub Modbus TCP. Moduł interfejsu 
pozwala na komunikację z szybkością 10/100 Mbps, a magistrala 
systemowa w RSTi-EP pozwala na obsługę 265 sygnałów w czasie 
20 mikrosekund. Czyni to z RSTi-EP jeden z najszybszych układów 
I/O dostępnych na rynku. 

Szerokość pojedynczego modułu to zaledwie 11.5 mm, co w bez-
pośredni sposób przekłada się na mniejszą przestrzeń montażową 
i w efekcie mniejsze szafy sterownicze – szerokość węzła z 64 mo-
dułami rozszerzeń wynosi niecałe 80 cm. Modułowa konstrukcja 
urządzenia to szybkie i  łatwe wdrożenie. Instalacja modułu oraz 
podłączanie kabli sygnałowych nie wymaga korzystania z narzędzi, 
a kolorystyczne oznaczanie typu modułu oraz moduły pozwalające 
na dystrybucję zasilania ułatwiają wdrożenie, minimalizując jed-
nocześnie możliwość popełnienia błędu. 

2. Łatwy serwis i zdalny dostęp do węzła
To, czym RSTi-EP najbardziej wyróżnia się na tle konkurencji, to 

łatwiejszy serwis i diagnostyka. Innowacyjne podejście do kwestii 
zasilania modułów rozszerzeń rozdzielające tor zasilania modułów 
wejściowych od toru zasilania modułów wyjściowych bardzo uła-
twia serwis, pozwalając na wyłączenie danej sekcji bez wpływu na 
pozostałą część systemu. 

Oznacza to możliwość serwisu wybranej sekcji bez zatrzymywania 
całego węzła. Serwis i wymiana modułów realizowana jest na ruchu 
dzięki obsłudze funkcji Hot-Swap (wyjmowanie modułów rozszerzeń 
pod napięciem, bez wpływu na pozostałe elementy). Umożliwia to 
konstrukcja RSTi-EP, w której każdy moduł osadzony jest na standar-
dowej podstawce. Zadaniem podstawki jest dystrybucja zasilania 

w układzie oraz zapewnienie komunikacji pomiędzy modułami roz-
szerzeń a interfejsem komunikacyjnym. 

Diagnostyka pracy całego węzła, jak i poszczególnych modułów 
i torów pomiarowych możliwa jest dzięki wbudowanym diodom LED. 
Diody na interfejsie komunikacyjnym dostarczają informacji o zasi-
laniu modułu, błędach systemowych oraz komunikacji z systemem 
nadrzędnym. Z kolei diody LED na modułach rozszerzeń pozwolą 
nam sprawdzić poprawność zasilania modułu, błędy w komunikacji 
z interfejsem, przeciążenie wyjść modułu, błąd pomiaru na poszcze-
gólnych kanałach, rozwarcie pętli pomiarowej, a także błąd fi rmware.

Każdy błąd automatycznie generuje wpis w tablicy błędów, dając 
serwisantowi możliwość łatwej analizy pracy RSTi-EP. Dostęp do 
tablicy błędów możliwy jest lokalnie lub za pośrednictwem wbudowa-
nego WebServera, który pozwala dodatkowo na dostęp do aktualnych 
wartości procesowych, forsowanie sygnałów, a także obsługę alar-
mów i ustawienia wartości domyślnych. WebServer pozwala także na 
sprawdzenie wersji fi rmware oraz na jego aktualizację w pojedynczych 
modułach luk jednocześnie w kilku. 

3. Większe bezpieczeństwo sterowanych aplikacji
Konfi guracja sprzętowa węzła RSTi-EP oprócz tradycyjnych mo-

dułów rozszerzeń wejść/wyjść może także obsługiwać moduły bez-
pieczne, pozwalając budować systemy zgodnie z SIL3. Aktualna oferta 
obejmuje trzy moduły: 1 wejście bezpieczne, 2 wejścia bezpieczne, 2 
wejścia bezpieczne z opóźnionym działaniem. Moduły sterowane są 
za pomocą przetworników bezpieczeństwa lub przetworników bez-
pieczeństwa OSSD (Output Signal Switching Device). Zasada działania 
modułów polega na wystawieniu sygnału bezpiecznego na wyjściach 
(24 VDC lub 0 VDC) segmentu bezpieczeństwa. 

Segment bezpieczeństwa rozpoczyna się od modułu bezpiecznego 
i kończy na pierwszym module mocy EP-7641. Moduły bezpieczne 
zasilane są z dedykowanej magistrali, której stan monitorowany jest 
na bieżąco, a aktualny status przesyłany jest do jednostki sterującej. 
Na bezpieczeństwo w RSTi-EP wpływ ma także sposób komunikacji 
węzła z systemem nadrzędnym. Interfejs komunikacyjny Profi net 
może pracować w architekturze RING, co uodparnia go na uszkodzenia 
pojedynczych segmentów magistrali, a obsługa standardu MRP (Me-
dia Redundancy Protocol) pozwala ponadto na pracę w systemach 
redundancji jednostek centralnych. •

autor: Piotr Adamczyk
Specjalista ds. systemów 
sterowania, ASTOR

piotr.adamczyk@astor.com.pl 
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 → Komputer przemysłowy – z ekranem 
rezystywnym czy pojemnościowym?

Dobierając komputer do aplikacji przemysłowej, patrzymy przed wszystkim na jego wydajność oraz 
obudowę. Wydajność z oczywistych względów wpływa na płynność działania zainstalowanych aplikacji, 
natomiast obudowa i jej klasa szczelności pozwalają zabezpieczyć takie elektroniczne komponenty, jak 
płyta główna czy dysk twardy, przed negatywnym wpływem warunków przemysłowych. Czasami użyt-
kownicy zapominają podczas wyboru komputera o bardzo ważnym elemencie, jakim jest ekran. 

autor: Wojciech 
Trojniar

Specjalista ds. systemów 
sterowania, ASTOR

wojciech.trojniar@astor.com.pl

 » Nieprawidłowo dobrany interfejs dotykowy 
w komputerach panelowych może utrudnić użyt-
kowanie zainstalowanej aplikacji HMI, a tym samym 
negatywnie wpłynąć na obsługę procesu produk-
cyjnego. 

Na jakiej zatem zasadzie działają ekrany 
dotykowe w komputerach panelowych?

Ekrany rezystancyjne zbudowane są z dwóch 
warstw – elastycznej poliestrowej oraz szklanej. 
Oba elementy pokryte są warstwą ITO (tlenek 
indowo-cynkowy), przewodzącą prąd elektrycz-
ny. Oddzielone są od siebie tzw. separatorem. 

W momencie, gdy użytkownik zaczyna obsługiwać 
komputer i naciska palcem na ekran, obie warstwy 
się stykają, powodując zwarcie. Mierzony opór 
w kierunku poziomym i pionowym pozwala określić 
miejsce, w którym powinien się znaleźć kursor.

Technologia wykorzystana w konstrukcji ekra-
nów rezystancyjnych pozwala na:
• łatwą obsługę – klikanie po ekranie zależy od 

siły nacisku, dlatego operator może obsługiwać 
zainstalowaną aplikację HMI w rękawicach lub 
za pomocą dostępnych przedmiotów, takich 
jak np. plastikowe karty, obudowa długopisu 
czy końcówka ołówka,

Podążaj za trendami i zostań Inżynierem Przemysłu 4.0

Spotkaj się z ekspertami z branży automatyki
i poznaj najnowsze trendy w przemyśle na 
wydarzeniu dla integratorów, firm OEM 
i użytkowników systemów automatyki

Przyjdź na seminarium ASTOR Tour.

25.04.2017 Katowice
26.04.2017 Wrocław
27.04.2017 Poznań

16.05.2017 Gdańsk
17.05.2017 Warszawa
18.05.2017 Bochnia

Zarejestruj się na wydarzenie:
www.astor.com.pl/tour 
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• odporność na zabrudzenia – nagromadzony na 
ekranie monitora pył, krople oleju lub wody 
nie wpływają na możliwości użytkowe same-
go komputera, tj. sterowanie kursorem czy 
klikanie przycisków,

• zastosowana technologia jest stosunkowo ta-
nia, dlatego z reguły komputery „rezystancyj-
ne” są tańsze od „pojemnościowych”.

• Minusami ekranów rezystancyjnych są:
• uszkodzenia – poliestrowe nakładki pracują 

mechanicznie, dlatego z upływem czasu ule-
gają uszkodzeniu,

• w miejscach często używanych przez użyt-
kowników pojawiają się przetarcia i wgłę-
bienia,

• przepuszczalność światła z monitora wynosi 
około 85%, dlatego obsługa w jasnych po-
mieszczeniach może być utrudniona. 

Zasada działania ekranów pojemnościo-
wych polega na zmianie pola elektrostatycznego 
w momencie styku z elementem przewodzącym 
prąd. W momencie dotknięcia powierzchni mo-
nitora palcem następuje odprowadzenie ładun-
ku elektrycznego. Punktowa zmiana pojemno-
ści określa, w którym miejscu powinien znaleźć 
się kursor.

Ekrany pojemnościowe cechuje:
• większa odporność na uszkodzenia – brak ele-

mentów mechanicznych,
• precyzja obsługi,
• dobra widoczność ekranu nawet, gdy na kom-

puter pada światło słoneczne,
• obsługa multi-touch. 
• Minusami takiego rozwiązania jest:
• brak możliwości obsługi w rękawicach,
• wyższa cena w porównania do ekranów rezy-

stancyjnych,
• problem z obsługą w momencie zachlapania 

wodą. 
W  ofercie ASTOR dostępne są kompute-

ry Astraada PC zarówno z rezystancyjnym, jak 
i pojemnościowym ekranem o przekątnych od 
8” do 21”. Dedykowane są dla małych oraz roz-
budowanych systemów wizualizacji, sterowania, 
raportowania i analizy danych. Szeroki wachlarz 
dostępnych modeli pozwala precyzyjnie dobrać 
odpowiedni model do wymogów związanych z jego 
obsługą oraz miejscem montażu.

Komputery Astraada PC mogą być stosowane 
wszędzie tam, gdzie istnieje potrzeba większej 
funkcjonalności i  interakcji pomiędzy stano-
wiskami operatorów oraz systemami produk-
cyjnymi. •

 V Komputer z ekranem rezystancyjnym Astraada PC AS47C  V Komputer z ekranem pojemnościowym lub rezystancyjnym serii 
Astraada PC AS47CN 
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MOŻESZ WIĘCEJ
NIŻ PRZYPUSZCZASZ
Nadzoruj zdalnie linie produkcyjne i maszyny

za pomocą najnowszego QuickPanel+

QuickPanel+ to nowy standard sterowania i nadzoru dla maszyn 

i linii produkcyjnych. Czytelna wizualizacja, zdalny dostęp                                     

i matryca Multi-touch z obsługą gestów podnoszą komfort pracy     

i efektywność operatorów, a zintegrowana funkcja Control umożliwia 

sterowanie układem automatyki.

 

QuickPanel+ Wystarczy Twój jeden gest!

www.astor.com.pl/quickpanel

QuickPanel+ to nowy standard sterowania i nadzoru dla maszyn 

Czytelna wizualizacja, zdalny dostęp                                     

 podnoszą komfort pracy     

 umożliwia 

PANEL MULTI-TOUCH CERTYFIKATY ATEX  I DNVZDALNY DOSTĘP I HTML5

 → Z ostatniej chwili! Nowość 
na rynku SCADA/HMI od 
Wonderware

Wonderware InTouch Machine Edition to 
idealne, ekonomiczne rozwiązanie dla pro-
ducentów maszyn, integratorów systemów 
oraz wszystkich użytkowników tworzących 
aplikacje HMI dla przemysłu. Jego główne 
zalety? Jest uniwersalne, funkcjonalne i ska-
lowalne. 

InTouch ME to oprogramowanie przemysłowe typu SCADA/HMI de-
dykowane do wizualizacji i sterowania urządzeniami produkcyjnymi, 
spełniające wymagania małych i średnich systemów. Aplikacja za-
chowuje uniwersalność i pozwala na pracę na różnych systemach 
operacyjnych. InTouch ME jest ściśle zintegrowany z Wonderware 
Historian, Wonderware InTouch oraz z Platformą Systemową, a dzięki 
ponad 200 wbudowanym driverom komunikacyjnym, umożli-
wia łączność z większością sterowników i urządzeń stosowanych 
w przemyśle.

Szczególnie pożądaną funkcjonalnością na rynku oprogramo-
wania typu SCADA/HMI jest zdalny dostęp do danych. Wonderware 

podąża za trendami i oferuje rozwiązanie pozwalające na tworzenie 
zdalnych aplikacji HMI dla przeglądarek internetowych, smartfonów 
i tabletów. Istotną korzyścią jest fakt, że już w standardzie każda 
licencja zawiera trzy zdalne dostępy do wizualizacji z dowolnego 
miejsca.

 ↳ www.astor.com.pl/intouchME
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Próby proaktywnego przewidywania kierunku zmian prowadzą do wniosku, że 
wdrażając nowe technologie, firmy będą musiały przekwalifikować pracowników, 
zaadoptować nowe modele pracy i organizacji, prowadzić rekrutację zgodnie 
z potrzebami Przemysłu 4.0 i zaangażować się w strategiczne planowanie w ob-
szarze rozwoju pracowników. 

Nowe obszary technologiczne 
»» Dynamika zachodzących zmian wynika przede 

wszystkim z faktu pojawienia się zupełnie nowych 
obszarów technologicznych, które wymagają roz-
woju nowych umiejętności. Przykładami mogą być: 
integracja systemów cyberfizycznych, zaawanso-
wane systemy zarządzania produkcją, zaawanso-
wana robotyzacja, złożone systemy analizy danych 
produkcyjnych, czy aplikacja algorytmów sztucznej 
inteligencji w przestrzeni produkcyjnej. W fabryce 
funkcjonującej w oparciu o układy cyberfizycz-
ne, na pierwszy plan wysuną się kompetencje 
związane z zapewnieniem cyberbezpieczeństwa 
w przedsiębiorstwie. Zatem firmy będą musiały 
przekwalifikować pracowników, zaadoptować nowe 
modele pracy i organizacji, prowadzić rekrutację 
zgodnie z potrzebami Przemysłu 4.0 i zaangażować 
się w strategiczne planowanie w obszarze rozwoju 
pracowników. Inżynier Przemysłu 4.0 to ktoś, kto 

płynnie porusza się na styku dwóch płaszczyzn: 
„cyber” i „fizycznej”. 

Efektywność i rozumienie
Efektywni pracownicy Przemysłu 4.0 będą 

musieli łączyć wiedzę dotyczącą specyficznego 
procesu produkcji, np. pracę z robotami, czy prze-
strojenie maszyny z umiejętnościami z zakresu IT, 
poczynając od podstawowych (np. użycie arku-
szy kalkulacyjnych i obsługa interfejsów), po za-
awansowane (np. zaawansowane programowanie 
i umiejętność analizy). 

„Przemysł 4.0 będzie wymagał interdyscypli-
narnego i międzywydziałowego podejścia, a także 
łączenia wiedzy i umiejętności z kilku dziedzin” 
– zauważa Jarosław Gracel, członek zarządu ope-
racyjnego i dyrektor ds. marketingu w ASTOR, 
automatyk i dodaje, że „Zespołowy charakter pracy 

autor: Jarosław Gracel
Dyrektor ds. Marketingu, 
ASTOR

autor: Małgorzata 
Stoch

Dyrektor Akademii ASTOR

→→ Inżynier 4.0 – zawód 
przyszłości. Nowe kompetencje 
techniczne i nowe zawody
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CZY PANI/PANA FIRMA POSIADA PROGRAM
ROZWOJU ZAWODOWEGO DLA PRACOWNIKÓW?

NOWE KOMPETENCJE INŻYNIERA

ŹRÓDŁO: Rozwój kompetencji 
inżyniera, Badanie Akademii 
ASTOR, 2016

ŹRÓDŁO: ASTOR, 2016

TAK NIE

ASTOR whitepaper 2017        45

NOWE KOMPETENCJE INŻYNIERA

ŹRÓDŁO:  
ASTOR, 2016

→ DOSTARCZANIE DANYCH  

 DO DECYZJI BIZNESOWYCH

→ ZARZĄDZANIE PROJEKTAMI

→ ROI

WSPÓŁPRACA

→ AUTOMATYZACJA PROCESÓW

→ ALGORYTMY

→ SYSTEMY DLA LUDZI

→ DZIELENIE SIĘ DOŚWIADCZENIAMI

→ BURZE MÓZGÓW  

 INTERDYSCYPLINARNE

Pracownicy będą musieli być bardziej 
otwarci na zmiany, umieć elastycznie 
dostosowywać się do wielu funkcji 
i środowisk pracy i przyzwyczaić się 
do ciągłego uczenia się i przyswajania 
elementów innych dyscyplin.

Nie ulega wątpliwości, że w dobie 
powtarzalności, jaką zapewniają nam 
zastępujące człowieka maszyny, będzie 
malała konieczność wykonywania ruty-
nowych czynności, na korzyść twór-
czych umiejętności. Inżynier powinien 
zatem potrafić przetwarzać i prze-
analizować dużą ilość danych z wielu 
źródeł, ocenić ważność tych informacji, 
ich wiarygodność i wyciągnąć trafne 
wnioski. Pomoże mu w tym umiejętność 
docierania do tych informacji, także 
z zastosowaniem mediów elektronicz-
nych oraz narzędzi BigData. 

W dobie szybkich zmian organizacji 
pracy w zakładzie, wzrośnie waga 
umiejętności pracy zespołowej i pro-
jektowej, pozwalającej doprowadzać 
zadania i projekty do oczekiwanych 
rezultatów. Inżynier Przemysłu 4.0 nie 
powinien już koncentrować się tylko na 
swojej wąskiej specjalizacji. Powinien 
posiadać zdolność rozumienia pojęć 
i koncepcji z innych dziedzin, a także 
być otwartym na zmiany zarówno 
w swoim obszarze specjalizacji, jak 
i w zespole, w którym pracuje. 

Nowe środki komunikacji oraz techno-
logie społecznościowe wymagają od 
pracowników zdolności do efektywnej 
pracy, często w wirtualnym zespole, 
często złożonym z osób wywodzą-
cych się z różnych kultur. Zespołowy 
charakter pracy inżyniera wymaga od 

niego wysoko rozwiniętych zdolności 
interpersonalnych. Szczególnie ważna 
jest umiejętność skutecznego komu-
nikowania się. Skuteczna komunikacja, 
to m.in. umiejętność przekonywania, 
motywowania innych, wyjaśniania trud-
nych i niepopularnych decyzji. 

Bardzo ważnymi elementami składają-
cym się na sylwetkę inżyniera przyszło-
ści są: jego postawa, system wartości 
i szacunek dla drugiej osoby. O tym 
nie należy zapominać, gdyż to właśnie 
różni nas od komputerów i jest platfor-
mą do budowania relacji wzajemnego 
zaufania, która umożliwia bardziej 
skuteczną komunikację i sukces w rea-
lizacji projektów.
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VV Wyniki badań Akademii ASTOR na próbie 114 firm z branży automatyki przemysłowej

VV Nowe kompetencje inżyniera

32% 68%

CZY PANI/PANA FIRMA POSIADA PROGRAM
ROZWOJU ZAWODOWEGO DLA PRACOWNIKÓW?

NOWE KOMPETENCJE INŻYNIERA

ŹRÓDŁO: Rozwój kompetencji 
inżyniera, Badanie Akademii 
ASTOR, 2016
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→ DZIELENIE SIĘ DOŚWIADCZENIAMI

→ BURZE MÓZGÓW  

 INTERDYSCYPLINARNE

Pracownicy będą musieli być bardziej 
otwarci na zmiany, umieć elastycznie 
dostosowywać się do wielu funkcji 
i środowisk pracy i przyzwyczaić się 
do ciągłego uczenia się i przyswajania 
elementów innych dyscyplin.

Nie ulega wątpliwości, że w dobie 
powtarzalności, jaką zapewniają nam 
zastępujące człowieka maszyny, będzie 
malała konieczność wykonywania ruty-
nowych czynności, na korzyść twór-
czych umiejętności. Inżynier powinien 
zatem potrafić przetwarzać i prze-
analizować dużą ilość danych z wielu 
źródeł, ocenić ważność tych informacji, 
ich wiarygodność i wyciągnąć trafne 
wnioski. Pomoże mu w tym umiejętność 
docierania do tych informacji, także 
z zastosowaniem mediów elektronicz-
nych oraz narzędzi BigData. 

W dobie szybkich zmian organizacji 
pracy w zakładzie, wzrośnie waga 
umiejętności pracy zespołowej i pro-
jektowej, pozwalającej doprowadzać 
zadania i projekty do oczekiwanych 
rezultatów. Inżynier Przemysłu 4.0 nie 
powinien już koncentrować się tylko na 
swojej wąskiej specjalizacji. Powinien 
posiadać zdolność rozumienia pojęć 
i koncepcji z innych dziedzin, a także 
być otwartym na zmiany zarówno 
w swoim obszarze specjalizacji, jak 
i w zespole, w którym pracuje. 

Nowe środki komunikacji oraz techno-
logie społecznościowe wymagają od 
pracowników zdolności do efektywnej 
pracy, często w wirtualnym zespole, 
często złożonym z osób wywodzą-
cych się z różnych kultur. Zespołowy 
charakter pracy inżyniera wymaga od 

niego wysoko rozwiniętych zdolności 
interpersonalnych. Szczególnie ważna 
jest umiejętność skutecznego komu-
nikowania się. Skuteczna komunikacja, 
to m.in. umiejętność przekonywania, 
motywowania innych, wyjaśniania trud-
nych i niepopularnych decyzji. 

Bardzo ważnymi elementami składają-
cym się na sylwetkę inżyniera przyszło-
ści są: jego postawa, system wartości 
i szacunek dla drugiej osoby. O tym 
nie należy zapominać, gdyż to właśnie 
różni nas od komputerów i jest platfor-
mą do budowania relacji wzajemnego 
zaufania, która umożliwia bardziej 
skuteczną komunikację i sukces w rea-
lizacji projektów.
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„Potrzeba rozwoju szerokiego zakresu nowych 
„twardych umiejętności” i bezprecedensowa liczba 
zmian w procesie prowadzenia produkcji oznacza, 
że „miękkie” umiejętności nabiorą wagi większej niż 
kiedykolwiek”.
– Jarosław Gracel, Dyrektor Marketingu i Relacji, ASTOR

inżyniera wymaga od niego wysoko rozwiniętych 
zdolności interpersonalnych. Szczególnie waż-
ne jest skuteczne komunikowanie się, czyli m.in. 
umiejętność przekonywania, motywowania innych, 
wyjaśniania trudnych i niepopularnych decyzji”.

Z uwagi na cyfryzację układów fizycznych two-
rzących linię produkcyjną, technologie Przemysłu 
4.0 będą wymagały ściślejszej niż do tej pory in-
tegracji działu IT z działem operacyjnym przed-
siębiorstwa. Programiści muszą bardzo dobrze 
rozumieć, jak i dlaczego produkcja korzysta z roz-
wiązań IT, a operatorzy produkcji powinni mieć 
pełne rozumienie, jak rozwiązania IT wpływają na 
produkcję. Rodzi to potrzebę wychodzenia poza 
macierzystą dziedzinę w poszerzaniu kwalifikacji 
(wielu inżynierów jest już tego świadomych, jak po-
kazują badania Akademii ASTOR). Kontakty dewe-
loperów IT z operatorami powinny być pomyślane 
tak, by skomplikowane zadania IT były realizowane 
w płynny sposób – co nie tylko rodzi potrzebę 
ścisłej współpracy, ale też stawia wyzwanie ist-
niejącym hierarchiom decyzyjnym i związanym 
z nadawaniem uprawnień dostępu. Przemysł 4.0 
stworzy też nowe typy interakcji pomiędzy ludźmi 
i maszynami. Interakcje te znacząco wpłyną na 
sposób wykonywania pracy i na struktury orga-
nizacyjne w przedsiębiorstwie. 

Zwiększona różnorodność harmonogramów 
produkcyjnych spowoduje, że przedsiębiorstwa 
powinny zacząć brać pod uwagę elastyczne godziny 
pracy. W tym obszarze również przedsiębiorstwa 
mogą odnieść korzyści z przemodelowania hierar-
chii decyzyjnej. Na przykład koordynator pracy 
robotów nie powinien czekać na instrukcję od 
przełożonego, by zezwolić na włączenie proce-
dury naprawczej w przypadku wystąpienia awarii. 
W wielu przypadkach wprowadzenie bardziej pła-
skiej struktury przyniesie firmom korzyści, ponie-
waż większa decyzyjność pracowników pozwoli 
na lepsze zarządzanie i kontrolę danych, staną są 
bardziej rozproszone w zakładzie korzystającym 
z technologii Przemysłu 4.0. Na tym etapie wydaje 
się, że przedsiębiorstwa powinny pozostawić od-
powiedzialność za innowacje i koordynację całego 
procesu w rękach ludzi; nie starać się o automa-
tyzację tych krytycznych punktów.

Badanie: Czy polskie firmy rozwijają 
kompetencje inżynierów?

Czy – mając na uwadze zmiany, jakie przyniosą 
technologie Przemysłu 4.0 – polskie przedsię-
biorstwa planują rozwój kompetencji inżynierów?

Poszukując odpowiedzi na to pytanie, w 2016 
roku Akademia ASTOR przeprowadziła badanie an-

kietowe, w którym wzięli udział pracownicy 114 firm 
produkcyjnych (EU), zajmujących się wdrażaniem 
rozwiązań IT w zakładach (integratorzy, systems 
integrators, w skrócie SI) oraz produkcją maszyn 
i urządzeń dla przemysłu (sektor OEM).

68 proc. spośród ankietowanych przyznaje, że 
ich przedsiębiorstwo nie ma programu rozwojowe-
go dla pracowników. 55 proc. twierdzi, że ich firma 
aktywnie nie poszukuje szkoleń dla pracowników. 
Jeśli szkolenia się odbywają, 85 proc. z nich finan-
sowanych jest przez firmę. O delegowaniu pra-
cowników na szkolenia decyduje kierownik działu, 
prezes lub właściciel. Zaledwie 8 proc. tych decyzji 
podejmowanych jest przez pracownika samodziel-
nie lub w porozumieniu z kierownikiem.

89 proc. osób, które wzięły udział w badaniach 
ocenia, że w najbliższym czasie najbardziej będą im 
potrzebne kompetencje techniczne spoza ich dzie-
dziny, a 61 proc. widzi potrzebę rozwoju w swojej 
dziedzinie. Blisko połowa ankietowanych (47 proc.) 
uznaje za potrzebne kompetencje miękkie w ich 
dziedzinie.
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Wzrost znaczenia „miękkich” kompetencji
Przez wiele lat najbardziej pożądaną cechą 

inżyniera były jego kompetencje, oparte na moc-
nych fundamentach wiedzy technicznej. Posiadanie 
tej wiedzy pomagało przyswajać specyficzne dla 
konkretnej branży zagadnienia potrzebne w co-
dziennej pracy. Inżynierowie to byli zawsze specja-
liści z badawczym umysłem, dokładnie analizujący 
wszystkie aspekty sprawy przed podjęciem decyzji. 

Postępowali według zasad i procedur, zgodnie 
z planem działania dopracowanym w każdym de-
talu. Dla nich najważniejsza była wysoka jakość 
pracy. Zmiany wzbudzały niepokój i wnosiły nie-
potrzebne zamieszanie. 

•	 INŻYNIER 3.0  to logiczna, analityczna i sys-
tematyczna osoba, która działa według pro-
cedur. Ma wrodzoną potrzebę poprawnego 
wykonywania zadań i koncentrowania się ra-
czej na zagadnieniach, niż na ludziach. Potrafi 
współpracować z ludźmi, ale tylko w zespole, 
który zna. Nie lubi zmian i nowych sytuacji.

•	 Pracuje od początku do końca w sposób spo-
kojny, rozważny, oraz posiada umiejętność 
doprowadzania spraw do końca. Jest osobą 
bardzo uważną, uprzejmą, zorganizowaną, 
przewidywalną i metodyczną.

•	 INŻYNIER 4.0 to otwarta i aktywna osoba, 
która lubi różnorodność, zarówno w zakresie 
kontaktów z ludźmi, jak i wykonywanych zadań. 

•	 Ma zdolność komunikowania innym bardzo 
technicznych/szczegółowych informacji 
z entuzjazmem i optymizmem, czym wzbudza 
u słuchaczy pozytywne odczucia odnośnie idei, 
którymi się dzieli. 

•	 Przywiązuje dużą wagę do szczegółów i dąży 
do perfekcji. Zapewnia wysoką jakość wyko-
nywanej pracy i przestrzeganie norm. Stosuje 
się do zasad i procedur.

Cechy te nadal są bardzo ważne i oczekuje się 
ich od inżynierów. Jednak w dobie dynamicznego 
rozwoju nowoczesnych technologii – i ogromnej dy-
namiki zmian wynikających z tego, że stoimy u progu 
rewolucji Przemysłu 4.0 – to już nie wystarcza. Sama 
istota wielu z nowych technologii i ich zastosowań 
wpływa na sposób realizacji projektów i rozwiązy-
wania problemów, a w efekcie przekłada się też na 
konieczność rozwijania umiejętności do tej pory 
postrzeganych jako „nie-inżynierskie”, czyli tzw. 
„miękkie: Inżynier 4.0 musi mieć świadomość wagi 
miękkich kompetencji, umożliwiających współpracę 
i ułatwiających przechodzenie przez proces zmian.

Tak zaopatrzony może bez obaw wycho-
dzić na spotkanie z wyzwaniem, jakim jest era 
Przemysłu 4.0. •

↳↳ Źródło: www.astor.com.pl/industry4 

VV Nowe specjalizacje i zmiany zapotrzebowania na pracowników o kwalifikacjach 
inżynierów wynikające ze zmian sposobu produkcji (źródło: BCG 2016)

Nowy sposób produkcji Nowa specjalizacja

Zrobotyzowana produkcja
Roboty wykonujące czynności produkcyjne, 
np. montaż i pakowanie

Koordynator pracy robotów

Symulacja linii produkcyjnych
Aplikacje IT umożliwiające tworzenie symu-
lacji linii produkcyjnych i ich optymalizację

Inżynier, ekspert ds. symulacji

Predyktywne utrzymanie ruchu
Zdalne monitorowanie sprzętu umożliwia 
wykonanie naprawy zanim nastąpi usterka

Inżynier serwisowy korzystający 
z technologii cyfrowych (w miejsce technika 
serwisanta)

Specjalista ds. projektowania systemów, IT 
i przetwarzania danych

Maszyny jako usługa
Usługa obejmująca serwis, sprzedawana 
przez producenta

Inżynier sprzedawca w firmie producenta 
maszyn

Samoorganizująca się produkcja
Samooptymalizacja eksploatacji i wydaj-
ności przez automatycznie skoordynowane 
urządzenia

Zmniejszenie zapotrzebowanie na planistów 
produkcji; 
Większy popyt na specjalistów ds. modelo-
wania i interpretacji danych produkcyjnych

Szybkie wytwarzanie złożonych 
elementów
Wytwarzanie skomplikowanych części bez 
potrzeby montażu na drukarkach 3D

Rozwój działów badawczo-rozwojowych 
i inżynierskich (w miejsce działów montażu)

Praca, utrzymanie ruchu i serwisowanie 
z wykorzystaniem rozszerzonej 
rzeczywistości
Udzielanie wskazówek produkcyjnych, zdal-
ne serwisowanie i dokumentacja za pomocą 
„czwartego wymiaru widzenia”

Wymaga pozyskania przez firmy 
kompetencji rozwojowo-badawczych, IT 
i związanych z systemami
wsparcia cyfrowego

„Próby proaktywnego przewidywania kierunku 
zmian prowadzą do wniosku, że wdrażając nowe 
technologie firmy będą musiały przekwalifikować 
pracowników, zaadoptować nowe modele pracy 
i organizacji, prowadzić rekrutację zgodnie z po-
trzebami Przemysłu 4.0 i zaangażować się w stra-
tegiczne planowanie w obszarze rozwoju pracowni-
ków”.
– Małgorzata Stoch, Dyrektor Akademii ASTOR
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→→ ASTOR wspiera młodych inżynierów
ASTOR po raz drugi wsparł konkurs, którego celem jest wyłanianie inżynierskich diamentów. Leaders <40 
to plebiscyt mający na celu zgromadzić wyróżniających się na polskim rynku inżynierów, którzy nie ukoń-
czyli czterdziestego roku życia. W tym roku w gronie laureatów znalazło się aż dwanaście osób. Wrę-
czenie nagród połączono z uroczystą kolacją, a wszystko miało miejsce 12 stycznia w gościnnych salach 
warszawskiego hotelu Marriott.

Krzysztof Młynarski

Marcin Magalski

Paweł Kasperek

Krzysztof Szulc

Mariola Ochenkowska

Paweł Łęciński

Maciej Gulanowski

Michał Parda

Paweł Madejski

Maksymina Dzirba

Paweł Jakubiuk

Piotr Łojek

22 CONTROL ENGINEERING POLSKA

KKonkurs oparty jest na plebiscycie 
„Leaders<40”, przeprowadzanym od 
siedmiu lat przez amerykańskie redak-
cje miesięczników Control Engineering 
oraz Plant Engineering. Jego główne zało-
żenia zostały dostosowane do specyfiki 
polskiego rynku inżynierów, związanych 
z automatyką, robotyką i szeroko pojętym 
utrzymaniem ruchu.

Wśród kryteriów wyboru laureatów 
znajdują się przede wszystkim: wpływ na 
wyniki finansowe i innowacyjność firm, 
dla których pracują inżynierowie, zakres 
odpowiedzialności w stosunku do wieku, 
kompetencje w zakresie inżynierii. 

– Zależy nam na wyłonieniu najcie-
kawszych postaci, które, będąc jeszcze 
przed „czterdziestką”, mają już w swoim 
dorobku konkretne osiągnięcia – mówi 
Wojciech Stasiak, redaktor naczelny Con-

trol Engineering Polska. – Trudno oczywi-
ście dokładnie porównywać wszystkich 
kandydatów. Zwłaszcza, że znajdują się 
w różnych miejscach swoich karier zawo-
dowych, działają w różnych środowiskach, 
a w dodatku niektórzy z nich pracują na 
rzecz zakładów, w których są zatrudnieni, 
a inni prowadzą swoje firmy, co prze-
ważnie zupełnie zmienia „kontekst” ich 
aktywności. 

W tym roku wybrano aż dwanaście 
osób, czyli o pięć więcej w stosunku do 
poprzedniego roku. Nie wszyscy z nich 
mogli 12 stycznia przybyć do warszaw-
skiego hotelu Marriott. Ci, którym się to 
udało, otrzymali osobiście pamiątkowe 
dyplomy i w krótkich prezentacjach opo-
wiadali o swoim dorobku i zdobytych 
doświadczeniach, przedstawiając przy 
okazji własne zainteresowania.

Laureatami zostali:
→ Maksymina Dzirba
→ Mariola Ochenkowska
→ Maciej Gulanowski
→ Paweł Jakubiuk
→ Paweł Kasperek
→ Paweł Łęciński
→ Piotr Łojek
→ Paweł Madejski
→ Marcin Magalski
→ Krzysztof Młynarski
→ Michał Parda
→ Krzysztof Szulc

Partnerem konkursu jest ASTOR, 
znany dystrybutor produktów z zakresu 
automatyki przemysłowej. Uzupełnieniem 
opowieści nagrodzonych inżynierów była 
ciekawa prezentacja Jarosława Gracela, 
dyrektora ds. marketingu i relacji w fir-
mie ASTOR, dotycząca różnych aspektów 
Przemysłu 4.0, który przecież właśnie 
młodzi inżynierowie będą już niedługo 
przekuwać w rzeczywistość.

Zwieńczeniem spotkania była uroczy-
sta kolacja, w restauracji hotelu Marriott, 
stanowiąca świetną okazję do integra-
cji i możliwości dyskusji o losie młodego 
inżyniera w polskiej rzeczywistości.

Control Engineering Polska

Redakcja magazynów Control Engineering Polska oraz Inżynieria i Utrzymanie Ruchu już po raz drugi 
wybrała wyróżniających się na polskim rynku inżynierów, którzy nie ukończyli czterdziestego roku życia. 

W tym roku w gronie laureatów znalazło się aż dwanaście osób. Wręczenie nagród połączono z uroczystą 
kolacją, a wszystko miało miejsce 12 stycznia w gościnnych salach warszawskiego hotelu Marriott.
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Wszystkie informacje o konkursie 
znajdą Państwo pod adresem: www.
controlengineering.pl/leaders_40/
Miło nam poinformować, że ruszyły 
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»» Konkurs oparty jest na plebiscycie  
„Leaders<40”, przeprowadzanym od sied-
miu lat przez amerykańskie redakcje mie-
sięczników Control Engineering oraz Plant 
Engineering. Jego główne założenia zostały 
dostosowane do specyfiki polskiego ryn-
ku inżynierów, związanych z automatyką, 
robotyką i szeroko pojętym utrzymaniem 
ruchu. Wśród kryteriów wyboru laureatów 
znajdują się przede wszystkim: wpływ na 
wyniki finansowe i  innowacyjność firm, 
dla których pracują inżynierowie, zakres 
odpowiedzialności w stosunku do wieku, 
kompetencje w zakresie inżynierii.

„Zależy nam na wyłonieniu najcie-
kawszych postaci, które, będąc jeszcze  
przed „czterdziestką”, mają już w swoim 
dorobku konkretne osiągnięcia” – mówi 
Wojciech Stasiak, redaktor naczelny Control 
Engineering Polska. „Trudno oczywiście do-
kładnie porównywać wszystkich kandyda-
tów. Zwłaszcza, że znajdują się w różnych 
miejscach swoich karier zawodowych, dzia-
łają w różnych środowiskach, a w dodatku 
niektórzy z nich pracują na rzecz zakładów, 
w których są zatrudnieni, a inni prowadzą 
swoje firmy, co przeważnie zupełnie zmienia 
„kontekst” ich aktywności”.

W tym roku wybrano aż dwanaście 
osób, czyli o pięć więcej w stosunku do 
poprzedniego roku. Nie wszyscy z nich mo-
gli 12 stycznia przybyć do warszawskiego 
hotelu Marriott. Ci, którym się to udało, 
otrzymali osobiście pamiątkowe dyplo-
my i w krótkich prezentacjach opowiadali 
o swoim dorobku i zdobytych doświadcze-
niach, przedstawiając przy okazji własne 
zainteresowania.

Laureatami zostali: 
•	 Maksymina Dzirba
•	 Mariola Ochenkowska
•	 Maciej Gulanowski
•	 Paweł Jakubiuk
•	 Paweł Kasperek

•	 Paweł Łęciński
•	 Piotr Łojek
•	 Paweł Madejski
•	 Marcin Magalski
•	 Krzysztof Młynarski
•	 Michał Parda
•	 Krzysztof Szulc.

Uzupełnieniem opowieści nagro-
dzonych inżynierów była prezentacja 
Jarosława Gracela, dyrektora ds. marke-
tingu i relacji w firmie ASTOR, dotycząca 
różnych aspektów Przemysłu 4.0, który 
przecież właśnie młodzi inżynierowie będą 
już niedługo przekuwać w rzeczywistość. 

„Konkurs „Liderzy inżynierii poniżej 
czterdziestki” wsparliśmy jako ASTOR przede 
wszystkim dlatego, że chcemy współuczest-

niczyć w pokazywaniu, jak ogromny poten-
cjał drzemie w młodych ludziach. Polska 
myśl inżynierska już budzi podziw w Europie, 
a także na świecie. Uważam, że tego typu 
konkursy tę skalę jeszcze potęgują” – stwier-
dza Jarosław Gracel. I dodaje: „To co mnie 
bardzo cieszy – to fakt, że wokół konkursu 
zaczyna budować się społeczność cieka-
wych, pełnych pasji i zmotywowanych do 
pracy młodych ludzi”. Zwieńczeniem spo-
tkania była uroczysta kolacja, w restauracji 
hotelu Marriott, stanowiąca świetną okazję 
do integracji i możliwości dyskusji o per-
spektywach młodego inżyniera w polskiej 
rzeczywistości.

↳↳ www.controlengineering.pl/leaders_40
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→→ Sieci przemysłowe w stanie 
zagrożenia. Jak uniknąć 
cyberataku?

W ostatnich latach obserwujemy wzrost cyberataków nakierowanych na sieci prze-
mysłowe w firmach produkcyjnych. Mogą one być podyktowane różnymi motywa-
mi zaczynając od próby wymuszenia okupu (ransomware), przez próbę kradzieży 
własności intelektualnej konkurenta, na atakach geopolitycznych kończąc. 

»» Czy da się w 100% zabezpieczyć sieć przemy-
słową? Jakie kryteria wyboru należy uwzględnić 
wybierając rozwiązania zabezpieczające przed 
cyberatakami?

Dlaczego cyberbezpieczeństwo jest 
ważne?

Analizując ujawnione incydenty, niezależnie od 
przyczyn tych działań, dowiadujemy się, że atak od 
jego uruchomienia do wyrządzenia szkód zajmuje 
przynajmniej kilka miesięcy. Warto więc zapamię-
tać, że użytkownik ma dużo czasu na odpowiednią 
reakcję, jeżeli tylko uda mu się odpowiednio wcze-
śnie wykryć, że stał się ofiarą cyberprzestępcy.

Użytkownicy, w celu podwyższenia efektyw-
ności i konkurencyjności swoich przedsiębiorstw, 
korzystają z danych na temat produkcji dostępnych 
w systemach automatyki. W związku z tym mitem 
jest stwierdzenie o rozdzielności sieci przemysłowej 
(OT – Operations Technology) od sieci korporacyjnej 
(IT – Information Technology). Sieci mają punkty 
styku i ten fakt trzeba przyjąć do wiadomości. 

Sieci i protokoły przemysłowe były i są projekto-
wane głównie pod kątem zapewnienia dostępności 
i niezawodności systemów automatyki. Dopiero od 
niedawna producenci oraz użytkownicy systemów 
automatyki zwracają uwagę na aspekty bezpieczeń-
stwa i zabezpieczania. Powyższe przekłada się na to, 
że sieci przemysłowe są łatwym celem cyberataków.

autor: Igor Zbyryt
Specjalista ds. 
cyberbezpieczeństwa 
przemysłowego, ASTOR

igor.zbyryt@astor.com.pl
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Rozpoznaj główne zagrożenia w  swoich 
sieciach ICS
•	 Pytanie 1: Jakiego rodzaju zabezpieczenia stosujesz 

dla sieci przemysłowej?
Ruch w sieci przemysłowej OT oraz korpora-

cyjnych IT, pomimo że bazuje na Ethernecie, jest 
zdecydowanie inny. Sieć przemysłowa jest deter-
ministyczna, komunikują się w niej głównie maszyny 
i urządzenia – w sposób powtarzalny i przewidywalny. 
Zupełnie inaczej jest w sieci korporacyjnej, w której 
operują ludzie, wykonując różne czynności, których 
nie da się w dobrze zdefiniować i przewidzieć. 

W sieciach IT, gdzie problem bezpieczeństwa 
nie jest niczym nowym, dostawcy oferują całe spek-
trum zabezpieczeń – takich jak np. oprogramowanie 
antywirusowe, firewalle, IPS itp. Systemy kompute-
rowe i zabezpieczenia są na bieżąco aktualizowane. 
Natomiast po wykryciu zagrożenia na konkretnej 
stacji, można ją bez większej straty wypiąć z sieci, 
aby zneutralizować zagrożenie, a jednocześnie nie 
narażać innych użytkowników sieci. 

W przypadku sieci przemysłowych, których 
priorytetem jest zapewnienie pewnej i stabilnej 
komunikacji pomiędzy urządzeniami i maszynami, 
nie mamy komfortu aktualizowania stacji kompu-
terowych czy systemów operacyjnych urządzeń 
sterujących (firmware). Normą jest, aby nawet 
ważne z punktu widzenia bezpieczeństwa aktu-
alizacje wprowadzić nie wcześniej niż podczas 
przestoju remontowego, który może nadejść za 
rok lub później. Praktyka pokazuje, że aktualizacje 
do nowszych wersji systemów sterowania (SCADA/
DCS), czy systemów operacyjnych, na których są 
zainstalowane, są przeprowadzane raz na kilka 
lat. Ten fakt należy przyjąć do wiadomości, bo 
systemy automatyki na produkcji są instalowane 
z założeniem, że nie będą często modernizowane, 
tylko zapewnią ciągłość produkcji. 

Z drugiej strony na rynku nie znajdziemy tak 
bogatej oferty zabezpieczeń dla sieci OT. Co więcej 
często są to zabezpieczenia stosowane w sieciach 
informatycznych, które zostały dostosowywane do 
sieci przemysłowych. Z uwagi na odmienność sieci 
IT i OT, zabezpieczenia IT zaadoptowane do OT nie 
są w stanie poprawnie zabezpieczyć użytkownika 
przed incydentami. Należy szukać rozwiązań de-
dykowanych dla sieci przemysłowych.

•	 Pytanie 2: Jaką stosujesz architekturę 
zabezpieczeń?
Użytkownicy, którzy zmierzyli się już z tematem 

bezpieczeństwa w sieciach przemysłowych, często 
kierują się polityką zabezpieczania przed incyden-
tami „od zewnątrz”. Jest to słuszne podejście, 
szczególnie w kontekście wcześniej wspomnia-

nych punktów styku pomiędzy sieciami IT i OT. Nie 
można jednak zapominać, że wiele ataków i incy-
dentów zostało przeprowadzonych od wewnątrz 
sieci. Sprawca nie musiał forsować zabezpieczeń 
zewnętrznych i dostać się z sieci Internet poprzez 
poszczególne warstwy sieci korporacyjnej, docie-
rając do sieci przemysłowej. Złośliwe oprogramo-
wanie mogą w sposób świadomy lub nieświadomy 
dostarczyć pracownicy atakowanej firmy, bądź 
zewnętrzni wykonawcy zleceń. W ten sposób ata-
kujący uzyskuje dostęp do sieci przemysłowej od 
wewnątrz. Dlatego konieczne jest bieżące monito-
rowanie zagrożeń wewnątrz sieci przemysłowej, bo 
nie można założyć, że jest ona bezpieczna.

•	 Pytanie 3: Czy monitorujesz podatności 
w systemach i urządzeniach automatyki?
Producenci systemów automatyki historycznie 

skupiali się na aspektach dostępności i wydaj-
ności urządzeń i protokołów komunikacyjnych. 
Bezawaryjność i pewność działania były są i będą 
głównymi kryteriami dla dostawców automatyki. 
Względy bezpieczeństwa zyskały na znaczeniu 
w ostatnim czasie. Warto odnotować dodatkowy 
nacisk na testowanie urządzeń i sieci przemysło-
wych pod kątem bezpieczeństwa. 

Producenci szybko reagują na znalezione po-
datności w swoich urządzeniach, które naprawiają, 
wydając nowe wersje sprzętowe, bądź aktualizując 
ich oprogramowanie systemowe. Pozostaje jed-
nak kwestia podatności na starych instalacjach 
przemysłowych wyposażonych w nierozwijane już 
urządzenia, których użytkownik jeszcze nie może, 
lub nie chce wymieniać. W takiej sytuacji monitoring 
powinien być niezbędnym minimum.

5 cech skutecznego rozwiązania z zakresu 
cyberbezpieczeństwa

1. Urządzenie pasywne
Bazując na powyższych informacjach powin-

niśmy oczekiwać, aby przede wszystkim zabez-
pieczenie sieci przemysłowej było dla niej bezin-
wazyjne. Głównym priorytetem stawianym sieci 
OT jest jej bezawaryjne i ciągłe działanie, dlatego 
zabezpieczenia nie powinny ingerować w istniejące 
połączenia pomiędzy urządzeniami, ani generować 
w niej dodatkowego ruchu. Innymi słowy zabezpie-
czenia powinny być pasywne dla sieci przemysłowej. 
W innym wypadku wdrożenie zabezpieczenia bę-
dzie wymagało zatrzymania procesu produkcji, 
bądź przełożenia implementacji do czasu przestoju 
remontowego. Ponadto, stosując rozwiązania ak-
tywne, nie mamy pewności, czy ich wykorzystanie 
nie będzie miało negatywnych skutków dla procesu 
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CYBERX XSENSE
Rozwiązanie XSense, którego producentem 
jest izraelska firma CyberX, jest dedykowane do 
zabezpieczania sieci przemysłowej. Zostało one 
od podstaw zaprojektowane do zabezpieczenia 
sieci OT – jako kompleksowe rozwiązanie ciągle 
monitorujące sieć, wykrywające i raportujące 
wykryte nieprawidłowości. 

Wymagania minimalne
XSense jest rozwiązaniem monitorującym w sposób pasywny 
sieć przemysłową. Wdrożenie polega na podłączeniu urządzenia 
do switcha w sieci przemysłowej, na którym skonfigurujemy 
port lustrzany (mirror port), który umożliwi analizę pakie-
tów sieciowych – i na tej podstawie raportowanie zagrożeń. 
Podłączenie może się odbyć podczas normalnej pracy systemu 
automatyki, ponieważ nie zmieniamy istniejących połączeń 
pomiędzy urządzeniami, a jedynie wpinamy się do wolnego 
przekonfigurowanego portu. XSense działa w sposób pasywny, 
nie generuje dodatkowego ruchu sieciowego, a jedynie ana-
lizuje istniejący. W związku z tym nie ma zagrożenia, że jego 
implementacja w jakikolwiek sposób zakłóci pracę urządzeń.

Po podłączeniu rozwiązania XSense, zaczyna się proces mo-
delowania i uczenia sieci, który w zależności od jej wielkości 
trwa od jednego do maksymalnie trzech dni. Jest to proces 
autonomiczny, nie wymagający konfiguracji ani ingerencji ze 
strony użytkownika. Po jego zakończeniu XSense przełączany 
zostaje w fazę monitorowania sieci, podczas której informuje 
użytkownika o zaistniałych zagrożeniach i nieprawidłowościach. 
Nie rozpoznane podczas procesu uczenia zdarzenia w sieci 
zostaną zgłoszone operatorowi, który może je zakwalifikować 
jako poprawne. 

Rozwiązanie bazuje na analizie behawioralnej sieci przemy-
słowej. Potrafi rozróżnić niepoprawne zachowania pomiędzy 
urządzeniami i je zaraportować nawet podczas procesu nauki. 
Dlatego nie ma obawy, aby anomalie lub złośliwe oprogramo-
wanie obecne w sieci zostały zakwalifikowane jako poprawne 
nawet na tym etapie. 

XSense integruje się z nadrzędnymi systemami zabezpieczeń 
takimi jak SIEM i raportuje do nich zdefiniowane przez użyt-
kownika incydenty. Powiadomienia mogą być również wysy-
łane w postaci e-maili. Rozwiązanie umożliwia implementacje 
wdrożeń rozproszonych geograficznie i ich integrację w jednym 
nadrzędnym systemie.

Aktualizacja sygnatur programów typu malware, dodanie no-
wych przemysłowych protokołów komunikacyjnych czy nowych 
baz podatności urządzeń producentów nie jest konieczne do 
poprawnego monitorowania sieci i wykrywania nieznanych 
zagrożeń, ale poprawia ich dokładność. 

Wgląd w incydenty operacyjne
Oprócz monitorowania i raportowania zagrożeń, rozwiązanie 
XSense jest świetnym narzędziem operacyjnym, dającym do-
kładny wgląd w sieć przemysłową i pracujące w niej urządzenia. 
Odzwierciedla topologię sieci przemysłowej, pokazując pra-
cujące urządzenia oraz połączenia między nimi. Niejako przy 
okazji informuje o incydentach operacyjnych w sieci, takich jak 
nienaturalny (zbyt duży/mały) ruch w sieci, co może sugerować 
jakąś awarię np. backupowego serwera danych historycznych. 
Użytkownik otrzymuje również dokładne informacje na te-
mat ruchu i przepustowości w sieci przemysłowej. Intuicyjny 
interfejs oraz liczne narzędzia diagnostyczne umożliwiają 
analizowanie nienaturalnych zdarzeń i ich szybką klasyfikację 
jako poprawnych lub nie.

Co więcej?
XSense ponadto oferuje analizę i ocenę bezpieczeństwa moni-
torowanej sieci przemysłowej. Określa poziom bezpieczeństwa 
poszczególnych urządzeń automatyki, wykorzystując zinte-
growaną bazę znanych podatności. Następnie przygotowuje 
„plan naprawczy”, podpowiada, jakie należy podjąć działania, 
aby zwiększyć poziom bezpieczeństwa najbardziej podatnych 
urządzeń. Taka podpowiedź daje użytkownikowi możliwość 
przygotowania planu modernizacji i napraw bez uszczerbku 
dla procesu produkcji.

↳↳ https://cyberx-labs.com/en/xsense/ 
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produkcyjnego. Nowy, nieobecny wcześniej ruch 
sieciowy, albo zmiana topologii sieci OT podykto-
wana wdrożeniem zabezpieczeń, może wywołać 
niepoprawne działanie, a w konsekwencji np. za-
trzymanie urządzeń sterujących.

2. Rozwiązanie dedykowane dla OT
Z punktu widzenia zachowania ciągłości procesu 

produkcyjnego ważne jest, aby użytkownik miał 
pełny wgląd w pracę sieci przemysłowej oraz był na 
bieżąco informowany o wszystkich nienaturalnych 
zdarzeniach i incydentach operacyjnych tak, aby 
mógł na nie odpowiednio zareagować. Równie istot-
ne jest, aby system monitorujący ruch „rozumiał” 
zachowanie sieci przemysłowej i rozróżniał nienatu-
ralne zachowania pomiędzy urządzeniami sieci OT, 
a jednocześnie nie generował fałszywych alarmów. 

3. Łatwa implementacja
Należy pamiętać o tym, że osobami odpowie-

dzialnymi za bezpieczeństwo sieci przemysłowej są 
automatycy i/lub osoby z działów IT. Automatycy 
doskonale rozumieją to, co się dzieje w sieci OT, 
ale nie mają rozległej wiedzy na temat sieci i ich 
zabezpieczeń. Z drugiej strony pracownicy działów 
IT dogłębnie znają zagadnienia związane z sieciami 
komputerowymi oraz ich zabezpieczaniem przed 
zagrożeniami, natomiast mają mniejsze zrozumie-
nie dla ruchu w sieci OT i jej charakterystyki innej 
niż sieci IT. Wdrożenie zabezpieczenia powinno być 
nieskomplikowane – oczekuje się, aby rozwiązanie 
nie wymagało konfiguracji, definiowania reguł, 
dozwolonego ruchu sieciowego, czy interakcji mię-
dzy urządzeniami. Urządzenie zabezpieczające 
sieć OT powinno być w stanie samo nauczyć się 
zachowania sieci u użytkownika, bazując na fakcie, 
że zachowuje się ona deterministycznie. Wszystkie 
operacje w sieci OT niewykryte w procesie uczenia, 
ale poprawne, powinny być raportowane w fazie 
monitorowania, ale też w łatwy sposób zaklasyfi-
kowane przez operatora jako poprawne.

4. Wykorzystanie analizy behawioralnej
Zabezpieczenie sieci OT nie powinno opierać się 

jedynie na sygnaturach złośliwego oprogramowa-
nia (malware), ani implementacji znanych protoko-
łów komunikacyjnych. Rozwiązanie powinno także, 
poprzez analizę behawioralną zachowania pomiędzy 
urządzeniami w sieci OT, być stanie wykryć złośliwe 
oprogramowanie, które było dotychczas nieznane. 
Podobnie jest w stanie stwierdzić, czy komunikacja 
pomiędzy urządzeniami w nieznanym (autorskim, 
bądź rzadko spotykanym) protokole komunikacyj-
nym jest poprawna, czy nosi znamiona cyberincy-
dentu. Jako uzupełnienie, aktualizacja systemu 
o nowe sygnatury malware oraz dodawanie nowych 

protokołów komunikacyjnych są wskazane, ponie-
waż zaalarmowanie zagrożeń z nimi związanych 
będzie pełniejsze i bardziej szczegółowe.

5. Integracja z nadrzędnymi systemami bezpie-
czeństwa SIEM 

Zabezpieczenie sieci przemysłowej jest frag-
mentem całości zabezpieczenia zakładu przemysło-
wego przed cyberincydentami. Rozumiejąc to, do-
stawca zabezpieczeń sieci OT powinien umożliwiać 
ich integrację z rozwiązaniami nadrzędnymi typu 
SIEM (Security Information and Event Management). 
Wybrane przez użytkownika zdarzenia powinny być 
w prosty sposób raportowane wyżej.

W przypadku cyberincydentów najważniejsza 
jest świadomość, że coś niepokojącego zaczęło 
się dziać w naszym środowisku produkcyjnym. 
Podejmowanie nagłych działań często jest niemoż-
liwe z uwagi na zaburzenia, jakie by wprowadziły 
w procesie produkcji, ale warto pamiętać, że nie 
są one konieczne. Analiza dotychczasowych incy-
dentów pokazuje, że trwają one miesiącami, gdzie 
powoli rozprzestrzeniają się w sieci infekując jak 
najwięcej urządzeń – po to, aby ostatecznie się 
aktywować i poczynić dotkliwe w skutkach znisz-
czenia. Tak naprawdę to długotrwała nieświado-
mość ich obecności doprowadziła do szkodliwych 
zdarzeń. Dlatego, inaczej niż to ma miejsce w przy-
padku sieci informatycznych, najważniejsza jest 
świadomość zdarzeń i sytuacji w sieci użytkownika 
i szybka ich detekcja. 

Jeżeli w procesie produkcyjnym, mimo świado-
mości zagrożeń nie możemy podjąć działań moder-
nizacyjnych/migracyjnych, z uwagi na długotrwały 
brak możliwości jego zatrzymania – można rozważyć 
dodatkowe zabezpieczenie. Można skorzystać z np. 
urządzeń aktywnych typu firewall nowej generacji, 
który zablokuje dostęp do podatnych urządzeń. •

„Aby uniknąć zagrożeń, zakłady przemysłowe powinny przede 
wszystkim opracować odpowiednią politykę bezpieczeń-
stwa. Zgodnie z nią np. każdy element systemu (w tym osoba 
czy program) powinien mieć dostęp tylko do tych informacji 
i zasobów, które są niezbędne do spełnienia wyznaczonego 
mu zadania. Duże znaczenie mają również elementy bez-
pieczeństwa architektury takie jak firewall, systemy typu 
IDS (Intrusion Detection Systems), IPS (Intrusion Prevention 
Systems), czy DMZ (Demilitarized Zone). Należy także m.in. 
zadbać o system tworzący kopie zapasowe danych, odpo-
wiednie oprogramowanie antywirusowe, integracje wdraża-
nych rozwiązań z istniejącymi już w firmie wersjami systemów 
i programów oraz odpowiednią aktualizację zarówno syste-
mu operacyjnego, jak i aplikacji – także tych przemysłowych” 
– Igor Zbyryt, Specjalista ds. cyberbezpieczeństwa, ASTOR
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→→ Centralizacja danych w przemysłowej sieci 
Ethernet. 5 kroków doboru switcha

Warstwa komunikacji od zawsze miała szczególne znaczenie w systemach automatyki. Nawet najlepsze 
sterowniki PLC, układy I/O czy systemy nadrzędne, aby zapewnić ciągłe działanie procesów, wymagają 
nieprzerwanej pracy systemów transmisji danych. Element niezawodności jest więc kluczowym parame-
trem dla urządzeń odpowiedzialnych za przesył danych. 

autor: Paweł Podsiadło
Specjalista ds. systemów 
sterowania i komunikacji 
przemysłowej, ASTOR

pawel.podsiadlo@astor.com.pl 

»» Nowe trendy Industry 4.0 wymagają dodatko-
wo możliwości przetwarzania jeszcze większych 
ilości danych oraz utrzymania wysokiego poziomu 
bezpieczeństwa dla wszystkich urządzeń. Poniższy 
artykuł przedstawia 5 głównych zagadnień, które 
warto wziąć pod uwagę, wybierając switch, któ-
rego zadaniem będzie połączenie kilku systemów 
w centralnym punkcie.

1. Zapewnij wydajną obsługę dużych ilości 
danych

Switche pracujące w centralnych punktach 
sieci – poza szybkim procesorem i dużą ilością 
pamięci – powinny być wyposażone w odpowiednią 
ilość portów komunikacyjnych. Przydatne będzie 
tu co najmniej kilkanaście gigabitowych portów 
miedzianych oraz kilkanaście gigabitowych portów 
światłowodowych. Te ostatnie najlepiej w standar-
dzie combo RJ45/SFP, co pozwoli na elastyczny 
dobór odpowiedniego medium dla wymogów apli-

kacji. Poza konstrukcją i podzespołami ważne będą 
tu również funkcje usprawniające przetwarzanie 
danych, takie jak: technologia przełączania (Store 
and Forward), systemy priorytetów (Quality of 
Service), logiczna separacja sieci (VLAN), zarzą-
dzanie pasmem dla przesyłanych i odbieranych 
danych (Rate Control).

2. Zadbaj o wysoką dostępność systemu
Zapewnienie redundancji sprzętowej jest szcze-

gólnie istotnie w miejscach łączących większe frag-
menty sieci. Odpowiednio zaprojektowany system 
powinien chronić przed awarią dowolnego switcha, 
połączenia kablowego lub zasilania. Najczęściej 
można spotkać tu jedno z dwóch rozwiązań. Jeśli 
switch łączy urządzenia pracujące w obrębie jednej 
podsieci, najlepiej wykorzystać strukturę pier-
ścienia (RING) zamiast gwiazdy. Pozwoli to na 
inteligentne i bardzo szybkie sterowanie trasą 
przesyłania danych, jeśli dojdzie do awarii. Punkt 

VV Wydajna wymiana danych 
pomiędzy warstwą 
aplikacyjną i warstwą 
sterowania

Przemysłowa 
baza danych

Switch
JET-NET-6528Gf

Switch
JET-NET-5020G

Systemy
sterowania

Stacje
inżynierskie

Konsole 
operatorskieRING 1

RING 2
RING 3



INŻYNIER 4.0

www.astor.com.pl/biuletyn 23

90 1/2017

centralny może być również łącznikiem różnych 
podsieci fizycznych lub wirtualnych (VLAN). W tym 
przypadku, zamiast struktury pierścienia, można 
wykorzystać strukturę gwiazdy oraz znormalizo-
wany mechanizm VRRP (Virtual Router Redundancy 
Protocol). Mechanizm ten w momencie wystąpienia 
awarii połączenia z domyślną bramą (switch ro-
utujący lub router), aktywuje połączenie awaryjne 
z bramą rezerwową. Przełączenie odbywa się au-
tomatycznie, gwarantując ciągłą pracę urządzeń 
pracujących w sieci. Należy pamiętać również 
o zapewnieniu rezerwacji dla zasilania, dlatego 
switch powinien oferować możliwość użycia dwóch 
niezależnych źródeł zasilania. 

3. Zarządzaj centralnie, automatycznie 
wykrywaj i naprawiaj usterki

Konfiguracja większości switchy przemysło-
wych dostępnych na rynku może odbywać się 
z poziomu przeglądarki internetowej lub konsoli 
oraz poprzez protokół SNMP. W zasadzie jest tu 
standaryzacja, a interfejsy często są podobne do 
siebie. Warto zwrócić uwagę na dostępne zabez-
pieczenia: odpowiednio HTTPS dla przeglądarki 
internetowej i SSH dla dostępu terminalowego. 
Istotne różnice pojawiają się natomiast w zakresie 
zarządzania siecią. Najbardziej efektywnym spo-
sobem jest wykorzystanie dedykowanego oprogra-
mowania, które pozwoli na automatyczne wykrycie 
wszystkich urządzeń pracujących w sieci wraz 
z połączeniami. Informacje te prezentowane są 
w formie graficznej lub tabelarycznej. Szczególnie 
graficzna forma ułatwia zarządzanie i przyśpiesza 
diagnostykę. Wszelkie nieprawidłowości pracy 
sieci zgłaszane są automatycznie, poprzez mecha-
nizm alarmów zdarzeniowych. Administrator może 
być informowany o awariach urządzeń i połączeń, 
problemach z zasilaniem, użyciem błędnego hasła 
podczas logowania czy restartem. Informacje 
diagnostyczne powinny być również udostępnia-
ne do systemów nadrzędnych HMI/SCADA, np. 
w oparciu o protokoły Modbus TCP lub Ethernet 
IP, aby skracać czas wykrywania i obsługi usterek 
oraz przestoju instalacji.

4. Zabezpiecz przed cyberatakami
W dobie Przemysłu 4.0, aspekt cyberbezpie-

czeństwa przemysłowego stał się szczególnie istot-
ny. Liczne przykłady ataków widoczne za granicą 
motywują do rozważnego przepracowania również 
tego aspektu. Istnieją tu pewne standardy, takie 
jak ograniczanie dostępu do portów czy kontrola 
adresów MAC i IP. Warto stosować nowsze mecha-

nizmy chroniące przed próbami nieuprawnionego 
dodania zewnętrznych urządzeń do sieci (Klient 
lub Server DHCP), podsłuchania adresu IP jednego 
z urządzeń pracujących w sieci lub zawieszenia/
spowolnienia całej sieci lub jej fragmentu na skutek 
zmasowanej dystrybucji komunikatów serwiso-
wych. Dodatkowym elementem wpływającym na 
podniesienie bezpieczeństwa sieci jest stosowanie 
zdalnego serwera dla uwierzytelniania użytkowni-
ków, którego zadaniem jest odpowiednie sterowanie 
dostępem do sieci.

5. Dobierz urządzenie przystosowane 
do warunków przemysłowych

Aplikacje przemysłowe wymagają od urządzeń 
sieciowych specjalnej budowy, która pozwoli 
na ich długą i bezawaryjną pracę. Urządzenia 
biurowe tutaj się nie sprawdzą. Warto zwrócić 
uwagę na możliwość pracy w szerokim zakresie 
temperaturowym, w tym również znacznie poniżej 
zera, możliwość szybkiego oddawania ciepła, 
najlepiej pasywnego (bez wentylatorów) oraz 
odporność na korozję. Pewnym potwierdzeniem 
niezawodności urządzeń jest gwarancja produ-
centa, która dla wielu produktów dostępnych na 
rynku wynosi 5 lat. •

VV Astraada JET-NET-6528Gf

Centralizacja danych ze switchami JET-NET:
JET-NET-6528Gf marki Astraada jest najnowszym produktem w ofer-
cie urządzeń przemysłowych firmy ASTOR. Jest to gigabitowy switch 
zarządzalny do montażu w szafie rack 19”, posiada 16 portów gigabit 
Ethernet, 8 portów gigabit combo (RJ45/SFP) oraz 4 porty gigabit SFP. 
Jego głównym zastosowaniem jest łączenie większych grup urządzeń 
automatyki i udostępnianie danych z warstwy sterowania do warstwy 
aplikacyjnej. Poza standardowymi funkcjami przełącznika, urządzenie 
udostępnia szereg usprawnień podnoszących wydajność, bezpieczeństwo 
i niezawodność sieci komunikacyjnej. Jego bezawaryjną pracę gwarantują: 
wysoka odporność na zakłócenia elektromagnetyczne oraz możliwość 
pracy w szerokim zakresie temperaturowym (–40…+75°C). Standardowo 
objęty jest 54 miesiącami gwarancji z opcją przedłużenia.
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→→ Komunikacja bezprzewodowa w systemach 
o znaczeniu krytycznym

Aplikacje przemysłowe o znaczeniu krytycznym wymagają niezawodnej komunikacji, która zapewni 
ciągłą pracę całego systemu. Nawet krótkie przerwy w dostępności mogą generować bardzo wysokie 
koszty, dlatego w takich systemach każda sekunda ma znaczenie. Warstwa komunikacji musi oferować 
najwyższy poziom niezawodności i dostępności całego systemu, ale również powinna być otwarta na 
nowe wyzwania Industry 4.0: Internet Rzeczy (IoT), zabezpieczenie przed cyberatakami (Cybersecurity) 
oraz gromadzenie i przetwarzanie dużych ilości danych (Big Data).

»» Warstwa komunikacji przemysłowej przechodzi 
obecnie rewolucję, której źródłem są potrzeby 
przesyłania większych ilości danych w krótszym 
czasie. Uzyskanie wysokich przepustowości przy 
zachowaniu najwyższej niezawodności jest więc 
teraz głównym wyzwaniem przy projektowaniu 
sieci komunikacyjnych. Niestety nie ma jeszcze 
technologii, która sprostała by wszystkim tym 
wyzwaniom, a jednym z możliwych rozwiązań jest 
inteligentne łączenie różnych platform bezprze-
wodowych, które w odpowiedni sposób będą się 
uzupełniały. 

Sprawna kooperacja różnych technologii po-
winna również obejmować zastępowalność (re-

dundancję) w momencie pojawienia się jakiejś 
usterki, np. automatyczne przełączenie na trasę 
bezprzewodową w przypadku awarii łącza ka-
blowego. Choć sieć Ethernet jest coraz częściej 
wybieranym standardem w aplikacjach przemy-
słowych, należy pamiętać o długiej historii sieci 
szeregowych, które ciągle są ważnym elementem 
istniejących systemów. 

W związku z tym pojawia się kolejne wyzwanie, 
polegające na zapewnieniu równoległego wsparcia 
dla sieci szeregowej – celem utrzymania kompaty-
bilności oraz sieci Ethernet, tak aby wykorzystać 
wszystkie zalety warstwy IP. Najlepiej jeśli udałoby 
się to osiągnąć przy zachowaniu inwestycyjnego 

autor: Paweł Podsiadło
Specjalista ds. systemów 
sterowania i komunikacji 
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VV Obsługa urządzeń 
szeregowych i Ethernet 
w jednym systemie 
bezprzewodowym

VV Układ redundancji 
w sieciach 
bezprzewodowych

rozsądku i bez zbytniego komplikowania całego 
systemu.

Router do wielkich zadań
SATEL XPRS to nowoczesny router bazujący 

na technologii prywatnej sieci radiomodemowej. 
Oferuje pełną kontrolę nad wszystkimi składni-
kami sieci, niskie koszty użytkowania bez opłat 
za przesyłane dane. Dedykowany jest do apli-
kacji o znaczeniu krytycznym, wymagających 
niezawodnej komunikacji na duże odległości oraz 
otwartości na współpracę z innymi technologiami 
transmisji danych, celem zapewnienia dostępno-
ści bliskiej 100%. Wysoka dostępność warstwy 
komunikacji generuje oszczędności, dzięki ograni-
czeniu awarii mogących być źródłem kar lub braku 
możliwości świadczenia usług. Ponadto pozwala 
na zaangażowanie służb utrzymania ruchu do 
innych zadań. 

Router posiada wbudowane zabezpieczenia 
przed nieuprawnionym dostępem, który mógłby 
ograniczyć działanie systemu oraz wpłynąć na 
pogorszenie wizerunku firmy. Dane użytkownika 
są zabezpieczane specjalnymi algorytmami szy-
frującymi oraz dodatkowo separowane od danych 
roboczych sieci. Konfiguracja jest scentralizowana 
i łatwa, dzięki dedykowanemu oprogramowaniu, 
które automatycznie definiuje trasy komunikacyjne 

i eliminuje możliwość wystąpienia pomyłki. 
Wykorzystanie technologii radiomodemowej 

wprowadza do systemu niezawodność, bezpie-
czeństwo i przewidywalność. Współpraca z innymi 
technologiami realizowana w sposób redundantny 
otwiera możliwość wykorzystania również zalet 
technologii światłowodowej, GSM czy WiFi. 

Przykładem może być system, w którym pod-
stawowym kanałem komunikacji jest router GSM, 
a radiomodem SATEL pełni funkcję zapasową i kon-
trolującą stan sieci. W takim układzie, w przypadku 
wystąpienia przerwy w dostępności sieci GSM, 
uruchomiona zostanie trasa zastępcza z radiomo-
demem UHF. Układ taki dodatkowo można wypo-
sażyć w zasilanie awaryjne, aby zabezpieczyć się 
również przed brakiem zasilania z sieci. 

SATEL XPRS pozwala również na równoczesną 
pracę urządzeń w sieci szeregowej i sieci Ethernet, 
dzięki wbudowanej funkcjonalności konwersji tych 
sieci. Pozwala to na wydłużenie żywotności starszej 
infrastruktury przy otwarciu możliwości budo-
wania nowej, bardziej funkcjonalnej. Dzięki temu 
modernizacja może odbywać się krok po kroku.

Sercem opisywanego rozwiązania jest router 
SATELLAR XT 5RC, zaprojektowany przez fińską 
firmę SATEL Oy. •

↳↳ Więcej informacji o produkcie dostępne jest na 

stronie www.astor.com.pl/satel-xprs
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→→ Industrial Internet Control 
System – przyszłość 
systemów sterowania? 

IICS (Industrial Internet Control System) to nowy typ kontrolerów prze-
znaczonych dla aplikacji, w których kontroler przestaje pełnić wyłącznie 
funkcję sterowania procesem produkcyjnym. IICS staje się elementem po-
zwalającym optymalizować prowadzony proces on-line i uzależnić go od 
zewnętrznych czynników ekonomicznych, mających na niego bezpośredni 
wpływ. Pierwszym produktem zbudowanym zgodnie z tym modelem jest 
CPE400 od GE Automation & Controls, który wytycza nowy standard dla 
systemów sterowania projektowanych zgodnie z ideą Przemysłu 4.0.

autor: Piotr Adamczyk
Specjalista ds. systemów 
sterowania, ASTOR

piotr.adamczyk@astor.com.pl 

VV Kontroler CPE400

VV Aplikacja predykcji pogody 
w chmurze Predix

Zasoby pozwalające na obsługę dużych 
systemów automatyki

O możliwości obsługi dużych systemów świad-
czą dostępne zasoby sprzętowe i ilości obsługiwa-
nych w sygnałów obiektowych. Kontroler CPE400 
w standardzie dysponuje 64 MB pamięci RAM i 64 
MB pamięci flash przeznaczonej na program ste-
rujący, komentarze i dokumentację do aplikacji 
i projektu. Czterordzeniowy procesor o często-
tliwości 1.2 GHz pozwala na równoległą obsługę 
rozbudowanego programu sterującego, obsługę 
komunikacji, monitorowania aspektów związanych 
z bezpieczeństwem zasobów podłączonych do kon-
trolera oraz na komunikację z chmurą. Wszystko 
w czasie rzeczywistym z gwarancją cyklu programu 
na poziomie pojedynczych milisekund. CPE400 
pozwala zaadresować ponad 36 000 zmiennych 
obiektowych – zarówno lokalnych, jak i oddalonych 
oraz pochodzących z innych systemów i platform 
sprzętowych. Dzięki temu może zostać wykorzy-
stany w aplikacjach scentralizowanych i rozpro-
szonych. Temperatura pracy z przedziału –20oC do 

+70oC, zasilanie 24 VDC, aluminiowa konstrukcja 
oraz pasywny system chłodzenia pozwalają dodat-
kowo na pracę w aplikacjach mobilnych.

Prosta architektura systemu
Nowy kontroler CPE400 należy do rodziny 

PACSystems i wykorzystuje ten sam engine, któ-
ry znamy z kontrolerów RX3i i RX7i – oznacza to, 
że produkty są ze sobą w 100% kompatybilne 
i można je stosować zamiennie. Nowe rozwiąza-
nie zrywa jednak z tradycyjną koncepcją budowy 
zaawansowanych systemów sterowania, która 
opierała się o architekturę modułową. CPE400 
jest kontrolerem typu Stand Alone, czyli integruje 
wszystkie elementy niezbędne do uruchomienia, 
tj. zasilacz systemowy, jednostkę centralną oraz 
porty komunikacyjne. Taka architektura niesie za 
sobą szereg korzyści: szybsza konfiguracja, mniej 
miejsca w szafie, szybsza instalacja, czy możliwość 
integracji z układami wejść/wyjść różnych serii. 

Ethernet nie tylko do komunikacji 
z układami I/O

CPE400 integruje w standardzie 6 gigabito-
wych portów Ethernet. Przy ich pomocy możliwa 
jest nie tylko komunikacja z układami I/O i syste-
mami SCADA, ale i międzyplatformowa wymiana 
danych z urządzeniami spoza świata automatyki. 
Zintegrowane porty komunikacyjne mogą praco-
wać miedzy innymi w sieciach Profinet o topologii 
ring, a wymiana danych możliwa jest także w opar-
ciu o znane i popularne standardy, takie jak Modbus 
TCP, SRTP i EGD oraz OPC-UA. Warte podkreślenia 
jest to, że ich obsługa zaimplementowana jest 
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w standardzie. Wydzielony port służy do 
bezpiecznej komunikacji w chmurze z wy-
korzystaniem platformy PREDIX. 

Bezpieczeństwo w CPE400
Bezpieczeństwo w systemach stero-

wania zgodnych z Przemysłem 4.0 nabiera 
zupełnie nowego znaczenia. Idea, która 
zakłada swobodną komunikację, wymu-
sza przeanalizowanie aspektów bezpie-
czeństwa znacznie szerzej niż dotychczas. 
W IICS jest wielowarstwowa i uwzględnia 
bezpieczeństwo na poziomie łańcucha do-
staw, platformy sprzętowej, ładowania 
systemu operacyjnego, dostępu do kontro-
lera, wymiany danych z innymi systemami 
oraz bezpieczeństwa aplikacji sterującej 
i aplikacji dodatkowych. Certyfi kat Achilles 
Level 2, który posiada CPE400, jest tylko 
jednym z dowodów na to, że kontroler jest 
bezpieczny i odporny na cyberataki. 

Gateway do Predix Cloud i GE apps 
– nowe funkcje w kontrolerze

CPE400 jest pierwszym kontrolerem, 
który integruje w sobie funkcję Field Agenta. 
Jest to gateway odpowiedzialny za bezpiecz-
ne udostępnienie statusu pracy urządzenia 
oraz danych procesowych w chmurze z wy-
korzystaniem platformy PREDIX. Dostęp 
do danych statusowych i diagnostycznych 
pochodzących z urządzeń zainstalowanych 
w różnych lokalizacjach umożliwia Predictive 
Maintenance, co znacząco ułatwia pracę 
działu serwisu. 

Dostęp do wszystkich danych zgro-
madzonych w chmurze jest zabezpieczony 
przed nieautoryzowanym użyciem – moż-
liwość ich przeglądania mają wyłącznie 
osoby posiadające uprawnienia. Forma 
dostępu do zgromadzonych danych jest 
bardzo innowacyjna – zakłada wykorzy-
stanie aplikacji przygotowanych przez GE 
lub przez użytkownika. 

Działa to na podobnych zasadach jak 
Apple Store i Sklep Google. Pobieramy in-
teresującą nas aplikację i  instalujemy ją 
w kontrolerze. Pierwszymi gotowymi aplika-
cjami przygotowanymi przez GE są: monitor 
statusu pracy kontrolera i automatyczne 
powiadomienia sms w razie wystąpienia 
awarii/wyjątku. Przygotowane aplikacje 
dedykowane pod konkretne zastosowania 
mogą być współdzielone pomiędzy użyt-
kownikami i kontrolerami. To otwiera nowe 
możliwości w zakresie wykorzystywania 
danych generowanych przez kontroler.

Wpływ zewnętrznych czynników na 
program sterujący w CPE400

System sterowania do optymalizacji 
procesu produkcji musi sięgać po dane, 
które często znajdują się poza systemem. 
Optymalizacja produkcji dająca najwięk-
sze korzyści wymaga uzależnienia progra-
mu sterującego od warunków zewnętrz-
nych: cen surowców, zapotrzebowania 
na energię, warunków atmosferycznych, 
czy popytu i  podaży na dane towary. 
Kontroler CPE400 daje taką możliwość. 
Przygotowane i uruchomione na kontrole-

rze CPE400 aplikacje mogą monitorować 
czynniki zewnętrzne dzięki dostępowi do 
chmury i w bezpośredni sposób wpływać 
na realizowany algorytm sterujący. 

Czy będzie to krzywa grzewcza 
uwzględniające aktualne i przyszłe wa-
runki atmosferyczne w systemach energe-
tyki cieplnej, czy cena energii elektrycznej 
i aktualnych taryf podczas pompowania 
wody w systemach wod-kan, czy aktualna 
pogoda mająca wpływ na przebieg proce-
su oczyszczania ścieków – każdy proces 
będzie można zoptymalizować tak, aby 
przynosił największe korzyści.

Układy redundantne w oparciu 
o CPE400-R

W ramach CPE400-R w połowie 2017 
roku możliwe będzie zbudowanie syste-
mów wysokiej dostępności z redundancją 
jednostek centralnych. W praktyce będzie 
to oznaczało dwie jednostki CPE400-R 
spięte ze sobą magistralą Ethernet i syn-
chronizujące ze sobą kluczowe dane pro-
cesowe. 

Mechanizm synchronizacji zaszyty 
będzie w fi rmware, dzięki czemu obsługa 
redundancji sprowadzi się do jej konfi gura-
cji, a nie programowania. Komunikacja po-
między kontrolerami a układami I/O będzie 
realizowana w oparciu o Profi net z MPR, 
a więc w topologii ring, co uczyni układ 
odpornym na uszkodzenia segmentów 
sieci. Będzie to idealne rozwiązanie dla 
aplikacji wolnozmiennych w branży wod-
-kan, energetyki cieplnej oraz w chemii. •

 V Przykładowe okna statusowe i konfi guracyjne w platformie Predix
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→→ Mały browar, wielkie piwo –  
z Wonderware MES

CELE:

•	 Zwiększenie wykorzystania mocy produkcyjnych  
•	 Osiągnięcie Całkowitej Efektywności Wykorzystania 

Maszyn i Urządzeń (OEE), aby wyprodukować produkt 
wysokiej jakości, zarządzać efektywnością produk-
cji, zapewnić dostępność linii produkcyjnej pomimo 
zaplanowanych przestojów, dywersyfikacji opakowań, 
działań serwisowych 

•	 Zapewnienie działania browaru na pełnych mocach 
produkcyjnych i podwojenie produkcji skrzynek do 
piwa

WYZWANIA:

•	 Precyzyjna informacja w czasie rzeczywistym na 
temat niezaplanowanych przestojów, które powodo-
wały spowolnienie produkcji

•	 Możliwość szybkiej reakcji personelu zakładu na nie-
planowane przestoje 

•	 Baza do decyzji dla menedżerów w obszarach niwe-
lowania luk w metodyce produkcji i procesach, celem 
wprowadzania usprawnień 

•	 Przewidywanie wydajności procesu butelkowania 
w celu efektywnego zaangażowania personelu browa-
ru pod kątem realizacji założonych celów

PRODUKTY/USŁUGI:

•	 Wonderware MES Performance Software 
•	 Wonderware InTouch 
•	 Platforma Systemowa Wonderware 
•	 Wonderware Historian

KORZYŚCI:

•	 Wzrost OEE z 45% do 65% w ciągu ponad 2 lat 
•	 Redukcja łącznego czasu przestojów o 50% 
•	 Wzrost wydajności wykorzystania parku maszynowe-

go o 25–30% 
•	 Rekordowe tygodnie dla wolumenu produkcji skrzy-

nek piwa (190.000–200.000 tygodniowo) 
•	 Wzrost wydajności linii paletyzacji do ok. 1.3 miliona 

beczek rocznie
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VV Hala produkcyjna New Belgium Brewing

VV Operatorzy linii butelkującej w New Belgium Brewing

»» Jak utrzymać pozycję trzeciego największe-
go browaru kraftowego w USA od 2012 roku do 
teraz? Dać ludziom to, czego pragną – więcej no-
wofalowych piw. Zaczęło się od hobby – warzenia 
smacznych piw kraftowych, a dodatkowo spełnił 
się amerykański sen o multi-milionowym sukcesie. 
Zakłady browarnicze New Belgium Brewing potro-
iły wydajność wykorzystania parku maszynowego 
dzięki automatyzacji i informatyzacji procesów za 
pomocą rozwiązania Wonderware, aby zaspokoić 
światowy popyt na swój, wielokrotnie nagradzany, 
złocisty napój.

 New Belgium Brewing, producent takich piw 
kraftowych, jak Fat Tire i różnorodne piwa IPA, 
Pilsner, piwa pszeniczne i typu ale, wiedząc, że jego 
wielbiciele są bardzo wymagający co do jakości 
piwa, wdrożył w przeciągu 5 lat kilka inicjatyw 
z zakresu automatyzacji, aby unowocześnić zakład 
produkcyjny w Północnym Kolorado. 

Sprostanie wymaganiom klientów oznaczało 
konieczność dokładnej identyfikacji zarówno zalet, 
jak i niedociągnięć dotychczasowego planowania 
produkcji, głównie na linii butelkującej. „Zespół 
ds. zarządzania produkcją zdecydował, aby wyko-
rzystując potencjał oprogramowania Wonderware, 
szerzej zaimplementować moduł MES – szczególnie 
po to, aby znaleźć czas na proces dodatkowego bu-
telkowania, a także na uwolnić trochę czasu na roz-
rywki dla pracowników, stały element naszej kultury 
organizacyjnej” – opowiada Joe Herrick, menedżer 
ds. systemów pakujących w New Belgium Brewing.

Kiedy zespół ds. zarządzania produkcją przyj-
rzał się dokładnie linii butelkującej i ilości wypro-
dukowanych skrzynek, zorientował się, że istnie-
jące linie były w stanie wyprodukować 294.000 
skrzynek tygodniowo, ale w rzeczywistości pro-
dukowały ich zaledwie 150.000. Nadszedł czas na 
konsultacje z automatykami z firmy integratorskiej. 

Audyt linii produkcyjnej  i  dane uzyskane 
z produkcji ujawniły, że cenny czas, który mógł 
być przeznaczony na pakowanie, tracono pod-
czas planowanych i nieplanowanych przestojów. 
Długotrwały proces ręcznego zapisywania da-
nych na papierze, w związku z dużą liczbą odmian 
piwa i opcji opakowań, docelowo uniemożliwiał 
osiągnięcie zamierzonej wydajności procesu bu-
telkowania. Zapadła decyzja o nowym poziomie 
automatyzacji. 

Realizacja 
We współpracy z integratorem Apex, wdrożono 

Wonderware MES – informatyczny system zarządza-
nia produkcją, który wykorzystując dane zbierane 
w systemie, pomógł zwiększyć całkowity wskaźnik 

OEE. Nowe rozwiązanie miało na celu nie tylko 
efektywne zbieranie dużej ilości danych, ale także 
umożliwiało proaktywne podejście, dzięki prze-
łożeniu przeanalizowanych danych na konkretne 
działania optymalizujące produkcję i przewidujące 
oraz realizujące zwiększony popyt.  

Dzięki identyfikacji źródeł i ilości planowanych 
i nieplanowanych przestojów, New Belgium Brewing 
mógł zatem precyzyjnie śledzić, rejestrować i zapla-
nować proces dodatkowego butelkowania, a tym 
samym efektywnie zarządzać łańcuchem dostaw. 

„Rejestrowaliśmy znaczną ilość mikroprze-
stojów (po 20-30 sekund) na naszej napełniarce, 

„Dzięki wykorzystaniu rozwiązania Wonderware 
MES Performance Software do realizacji strategii 
ciągłego doskonalenia w zakładach New Belgium 
Brewing, osiągnęliśmy wzrost wydajności linii 
paletyzacji o 30%, do ok. 1,3 miliona beczek rocz-
nie, oszczędzając nam 400.000 dolarów rocznie 
w kosztach pracy. Teraz możemy sprostać każdemu 
nowemu wyzwaniu” 
– Joe Herrick, menedżer ds. systemów pakujących w New Belgium Brewing.
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VV Pracownicy New Belgium Brewing

ponieważ kilka butelek zawsze spadało z linii, albo 
blokowało się na przenośniku. Wonderware MES do-
starczył nam precyzyjnych informacji dotyczących 
tych mikroprzestojów. Na tej bazie opracowaliśmy 
Kaizena optymalizującego ten proces. Po 3 tygo-
dniach od wdrożenia, zredukowaliśmy przestoje 
o 50% – to duży sukces” – opowiada Joe Herrick. 

Wonderware MES, we współpracy z już istnieją-
cą w zakładzie Platformą Systemową Wonderware 
i oprogramowaniem Wonderware InTouch, umożli-
wił wejście na nowy poziom efektywności produk-
cji, dodatkowo zapewniając unikalną, elastyczną 
skalowalność pod kątem replikacji w innych ob-
szarach produkcji oraz rozwoju zakładów spółki 
w przyszłości. Dla integratora, MES – wyposażony 
w Application Server – jest skalowalny na wszystkie 
aplikacje i branże. 

Wdrożenie zakładało także ułatwienie pracy 
personelowi zakładu – podczas przyjścia na swoją 
zmianę, operatorzy mogli z łatwością dowiedzieć 
się, co system zarejestrował na poprzedniej zmianie 
i zareagować na te dane w proaktywny sposób. 
Ekrany HMI pokazują w czytelny, przyjazny spo-
sób, które zamówienie aktualnie jest na produkcji, 
jakie będzie zaraz, na jakim etapie jest produkcja. 
Użytkownikowi końcowemu zależało, aby doświad-
czenie użytkownika było pozytywne i odzwierciedla-
ło kulturę organizacyjną firmy. Dlatego integrator, na 
życzenie New Belgium Brewing, zadbał o kluczową 

terminologię i workflow, ale miał dużą swobodę 
działań, jeśli chodzi o interfejs użytkownika. 

Korzyści
Wonderware MES pozwolił New Belgium 

Brewing przejąć pełną kontrolę nad procesami pro-
dukcji. W efekcie okazało się konieczne zatrudnienie 
dodatkowego personelu utrzymania ruchu, aby móc 
szybko i sprawnie obsługiwać działania serwiso-
we. Liczbę zatrudnionych w tym dziale zwiększono 
o 60%, tworząc zespół do analizy i optymalizacji 
procesów. Dodatkowo zorganizowano szkolenia 
z zakresu Kaizen i SixSigma, aby szybciej reagować 
na luki w metodyce produkcji i napędzić działania 
optymalizacyjne. 

Teraz na każdej zmianie, 24/7 zapewniamy me-
chaników, którzy serwisują linię butelkującą oraz 
głównych technologów, którzy adresują trendy 
wskazane przez Wonderware MES. Dostęp do in-
formacji w czasie rzeczywistym umożliwia pre-
wencyjne utrzymanie ruchu, dając nam przewagę 
w sprostaniu potencjalnym zagadnieniom. 

„Dzięki wykorzystaniu rozwiązania Wonderware 
MES Performance Software do realizacji strategii 
ciągłego doskonalenia w zakładach New Belgium 
Brewing, osiągnęliśmy wzrost wydajności linii pa-
letyzacji o 30%, do ok. 1,3 miliona beczek rocznie, 
oszczędzając nam 400.000 dolarów rocznie w kosz-
tach pracy. Teraz możemy sprostać każdemu nowe-
mu wyzwaniu” – podsumowuje Joe Herrick, me-
nedżer ds. systemów pakujących w New Belgium 
Brewing. 

„Zwiększając efektywność operacyjną, możemy 
powrócić do wielu aktywności wpisanych w naszą 
kulturę organizacyjną, takich jak coroczny turniej 
siatkówki, które wcześniej były odłożone w czasie 
ze względu na wzmożoną realizację wyzwań na 
produkcji” – opowiada Joe Herrick. 

Obecnie, zakład produkuje ponad 200.000 
skrzynek piwa tygodniowo. Dzięki zapewnieniu 
efektywnej produkcji przy w pełni wykorzystanych 
zasobach produkcyjnych, Zarząd spółki zrezygno-
wał z kilku wydatków inwestycyjnych, zredukował 
koszty ogólne i planuje uruchomienie budowy 
nowego zakładu produkcyjnego – w Północnej 
Karolinie. •

redakcja: Joanna Kowalkowska
ASTOR

„Rejestrowaliśmy znaczną ilość mikroprzestojów
(po 20-30 sekund) na naszej napełniarce, ponieważ 
kilka butelek zawsze spadało z linii, albo blokowało 
się na przenośniku. Wonderware MES dostarczył 
nam precyzyjnych informacji dotyczących tych mi-
kroprzestojów. Na tej bazie opracowaliśmy Kaizena 
optymalizującego ten proces. Po 3 tygodniach od 
wdrożenia, zredukowaliśmy przestoje o 50% – to 
duży sukces” 
– Joe Herrick, menedżer ds. systemów pakujących w New Belgium Brewing.
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 → Poradnik Automatyka cz. 9: na co 
zwrócić uwagę przy doborze systemu 
serwonapędowego?

Jakiej wielkości serwosilnik użyć dla realizacji mojej aplikacji? Na co zwrócić uwagę? Jaki rodzaj stero-
wania serwonapędem wybrać? Tą tematykę przybliży poniższy artykuł, zawierający ogólne informacje 
o doborze serwonapędu pod kątem właściwości mechanicznych oraz pod kątem sposobu sterowania 
serwonapędami.

Dobór pod kątem właściwości 
mechanicznych

Kluczowe parametry serwonapędu to prędkość 
obrotowa i moment siły oraz powiązana z nimi moc. 
Dobór pod kątem prędkości przebiega w łatwy 
sposób. Mając na uwadze to, że serwonapędy 
przeważnie osiągają prędkość 1500 – 3000 obr/
min oraz znając maksymalną szybkość, z jaką ma 
być realizowany ruch mechanizmu, można wyliczyć 
stopień przełożenia przekładni – aczkolwiek bywają 
też aplikacje, w których przekładnie nie występują. 

Przy wyliczeniach prędkości i przełożenia na-
leży też wziąć pod uwagę układ kinematyki; np. 
przy ruchu liniowym realizowanym przy pomo-
cy śruby napędowej należy również uwzględnić 
jej skok. Aby w pełni wykorzystać serwonapęd, 
należy dobrać takie przełożenie, aby prędkość 
obrotowa serwosilnika była zbliżona do pręd-
kości znamionowej – w przeciwnym przypadku, 
możliwości serwonapędu zostaną wykorzystane 
jedynie częściowo.

Serwonapęd należy dobrać tak, aby jego mo-
ment siły pozwalał na pokonanie oporów sta-
łych, np. oporów tarcia, oporów wynikających 
z grawitacji, a także i oporów zmiennych. Opory 
zmienne, a właściwie zmieniające się chwilowo 
obciążenia serwosilnika, wynikają głównie z rozpę-
dzania i hamowania osi. Im krótsze cykle czasu przy 
produkcji detalu chcemy osiągnąć, tym większym 
momentem siły musi dysponować serwonapęd. 
Zastosowanie przekładni obniżającej prędkość 
skutkuje zwiększeniem momentu siły, w konse-
kwencji czego można zastosować mniejszy i tańszy 
serwonapęd, aniżeli bez używania przekładni. 

Dla serwonapędów, oprócz znamionowego 
momentu siły, podaje się także moment szczytowy. 
Jeżeli serwonapęd ma pracować ruchem przery-
wanym (tj. praca/postój), to można pozwolić sobie 
na chwilowe przeciążenie serwonapędu, tj. pracę 
z momentem siły większym od znamionowego. 

Zależnie od przeciążenia, serwonapęd musi później 
pozostawać przez odpowiedni czas w spoczynku 
lub pracować przez ten czas z niskim momentem 
siły. Przykładowo, dla serwonapędów Astraada 
SRV zakres momentu siły wynosi od 0,64 Nm do 
35 Nm, a dla Sanyo-Denki od 0,64 Nm do 9,5 Nm.

Kolejnym ważnym parametrem serwonapędu 
jest jego inercja, a właściwie stosunek inercji ob-
ciążenia zredukowanego na wał silnika, do inercji 
wirnika serwosilnika. Z reguły przyjmuje się, że 
stosunek ten nie powinien być większy niż 10:1, 
ponieważ w przeciwnym razie serwonapęd może 
mieć poważne kłopoty z utrzymaniem pozycji oraz 
prędkości. Należy więc wyznaczyć sumę inercji ob-
ciążenia zredukowanych na wał silnika i porównać 
ją z danymi katalogowymi serwonapędu.

W aplikacjach, w których jedna oś przesuwa 
inną oś, ważnym parametrem będzie masa ser-
wosilnika, a także jego gabaryty. Projektantowi 
maszyny będzie wtedy zależało na tym, aby użyte 
serwosilniki miały jak najmniejszą masę. Udało się 

 V Serwonapędy 
Astraada DRV
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VV Serwonapędy Sanyo-Denki

to osiągnąć konstruktorom firmy Sanyo-
Denki, których serwosilniki mają o 30% 
mniejszą długość w stosunku do serwosil-
ników innych producentów, spotykanych 
na rynku. 

W wielu maszynach istotne jest ustale-
nie pozycji startowej, czyli przeprowadzenie 
kalibracji. Ale, aby nie było konieczne pona-
wianie tej procedury po każdym wyłącze-
niu zasilania, należy zastosować enkoder 
z podtrzymaniem (tzw. enkoder absolutny). 
Nie dość, że będzie on pamiętał pozycję po 
wyłączeniu zasilania, to na bieżąco będzie 
też śledził ewentualne przemieszczenie osi 
podczas wyłączenia zasilania.

Dla większości aplikacji wystarczające 
są serwosilniki o odporności środowisko-
wej IP65. Jednak należy sprawdzić, czy 
w danej aplikacji nie będzie wymagany 
wyższy stopień odporności (np. w ser-
wonapędach Sanyo-Denki jest to IP67). 
Podobnie sprawa ma się z temperaturą 
pracy; z reguły wystarcza zakres od 0 do 
45°C, lecz niekiedy jest potrzebny szerszy 
zakres temperaturowy (serwowzmacniacze 
Sanyo-Denki mają zakres od 0°C do 55°C). 

W aplikacjach, w których kumulowana 
jest znacząca ilość energii – co w szcze-
gólności zachodzi podczas wykonywania 
ruchów w górę i w dół – należy rozważyć 
zastosowanie zewnętrznego rezystora do 
rozpraszania energii, jak również hamulca 
statycznego. Rezystor pozwoli na odpro-
wadzenie z serwonapędu nadmiaru energii, 
a hamulec umożliwi zaoszczędzenie ener-
gii oraz zapewni zablokowanie mechaniki 
w przypadku utraty zasilania, co z kolei 
zabezpieczy narzędzie lub detal przed 
uszkodzeniem wynikającym z jego opad-
nięcia w chwili awarii zasilania maszyny. 

Dobór pod kątem sposobu 
sterowania

W zależności od możliwości serwo-
napędu i potrzeb danej aplikacji, można 
zastosować odpowiedni sposób sterowania 
pracą serwonapędu. Można tu wymienić 
m.in. takie rodzaje sterowania, jak:
•	 sterowanie sygnałem analogowym,
•	 sterowanie sygnałami „impulsy + kie-

runek”,
•	 uruchamianie wcześniej zdefiniowa-

nych ruchów, zapisanych w pamięci 
serwowzmacniacza,

•	 kontrola za pomocą łącza komunika-
cyjnego.
Przyjrzyjmy się pokrótce poszczegól-

nym sposobom sterowania. I tak, stero-
wanie sygnałem analogowym stosuje się 
zwykle do zadawania prędkości oraz mo-
mentu siły. Sygnał analogowy +/-10V może 
pochodzić z zadajnika lub ze zwykłego ste-
rownika PLC. Mimo że jest to prosty i nieza-
wodny sposób sterowania, to w niektórych, 
bardziej wyrafinowanych aplikacjach może 
okazać się niewystarczający, chociażby ze 
względu na podatność sygnału analogowe-
go na zakłócenia. Wtedy należy zastosować 
inny rodzaj sygnału sterującego.

Z kolei sterowanie poprzez zadawa-
nie impulsów i kierunku ruchu jest typo-
wym sposobem sterowania, jaki używa się 
w przypadku silników krokowych. Istnieje 
spora grupa sterowników, które przy po-
mocy szybkich wyjść generują taki sygnał 
dla serwonapędu. Przykładem mogą być 
sterowniki serii VersaMax Micro lub Horner 
APG. Oprócz standardowych wejść i wyjść, 
mają one także wyjścia generujące szyb-
kie impulsy, a programowo realizują tzw. 
rampę, czyli płynne rozpędzanie i hamo-
wanie osi. 

Przykładem serwonapędu, który reali-
zuje wspomniane dwa sposoby sterowa-
nia (poprzez sygnał analogowy i „impulsy 
+ kierunek”) jest Astraada SRV w wersji 
Standard lub seria RS3 (3E Model) produkcji 
Sanyo-Denki.

Innym przykładem taniego, acz sku-
tecznego sposobu sterowania, jest po-
służenie się pamięcią serwowzmacniacza, 

w której zaprogramowano kilka pozycji, 
jakie mają być osiągane. Przy użyciu prze-
łączników lub prostego sterownika posia-
dającego wejścia i wyjścia dwustanowe, 
można najpierw wybrać numer ruchu, a na-
stępnie uruchomić go. Zwrotnie, śledząc 
wyjścia serwonapędu, informujące o tym, 
czy ruch jest w trakcie realizacji, czy też już 
zakończył się, można zadecydować o przej-
ściu do następnej fazy cyklu produkcyjne-
go. Pozycje, prędkości oraz przyspieszenia 
dla poszczególnych ruchów mogą być stałe 
lub można je zmieniać, np. za pomocą łącza 
szeregowego i protokołu Modbus RTU (tak 
jest w przypadku serwonapędów Astraada 
SRV w wersji Standard). 

Zadawanie parametrów ruchu z uży-
ciem protokołu Modbus RTU jest jednym 
z przykładów sterowania serwonapędem za 
pomocą magistrali komunikacyjnej. Należy 
jednak pamiętać o tym, że ten rodzaj łą-
cza i protokołu nie jest szczególnie szybki 
i dlatego bardziej wymagający automaty-
cy mogą skorzystać ze znacznie lepsze-
go łącza komunikacyjnego, a mianowicie 
EtherCAT. Do uruchomienia takiej konfigu-
racji potrzebny będzie też sterownik z por-
tem EtherCAT Master. EtherCAT jest bardzo 
szybką siecią komunikacyjną i doskonale 
nadaje się zarówno do sterowania poje-
dynczym serwonapędem, jak i rozproszo-
nym wieloosiowym układem. Przykładem 
sterownika, który może pełnić taką rolę, 
jest sterownik Astraada ONE, a serwona-
pędu wyposażonego w port EtherCAT – 
Astraada SRV w wersji EtherCAT lub seria 
RS2 (Advanced Model) firmy Sanyo-Denki. 
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W rozległych maszynach bardzo istotnym 
czynnikiem jest możliwość rozproszenia 
serwonapędów na pewnym obszarze. Unika 
się wtedy prowadzenia wielu długich kabli, 
a zamiast tego do kolejnego serwonapędu 
doprowadza się jeden kabel komunikacyjny 
(i zasilanie, rzecz jasna).

Dobór pod kątem możliwości 
programowych

Wspomniano już o układach z prostymi 
sterownikami PLC oraz o bardziej zaawan-
sowanych układach sterowania, bazujących 
na sterowaniu poprzez sieć EtherCAT. Te 
bardziej zaawansowane rozwiązania mogą 
opcjonalnie zostać doposażone w licencje 
SoftMotion, umożliwiające programowanie 
w języku PLCopen, który jest standardem 
w programowaniu serwonapędów, a do-
datkowo licencje te pozwalają sterowanie 
wieloma osiami w sposób zsynchronizowa-
ny. Pisane programu zgodnego z PLCopen to 
duże ułatwienie dla programisty, bowiem 
korzysta on z gotowych, przemyślanych 
bloków funkcyjnych. Poza tym, ten standard 
programowania obowiązuje wśród różnych 
producentów serwonapędów, więc może 
on być już znany programiście. Standard 
programowania obejmuje m.in. polecenia 
ruchów synchronicznych realizowanych 
w oparciu o sprzężenie nadążne oraz elek-
troniczne krzywki CAM.

Rozwinięciem tej licencji programo-
wania jest licencja „SoftMotion + CNC”, 

pozwalająca na pisanie programów bazują-
cych na G-CODE. Uwzględnia ona kinema-
tykę maszyny, co jeszcze bardziej uprasz-
cza prace programistyczne. Wykonanie 
ruchu o trajektorii łuku sprowadza się do 
wydania jednego polecenia programowe-
go w znormalizowanym języku G-CODE. 
Zresztą, zamiast pisać program w języku 
G-CODE można też spróbować skorzystać 
z programów generujących takie kody na 
podstawie rysunku technicznego. 

Typy aplikacji jako przykładowe 
zastosowania

Teraz kilka słów o praktycznym zasto-
sowaniu poszczególnych rodzajów serwo-
napędów i sposobów sterowania.

Przykładem aplikacji wykorzystującej 
sterowanie prędkością za pomocą sygna-
łu analogowego jest napęd taśmociągu, 
czy też wózka, na którym obciążenie jest 
zmienne. Użycie klasycznego silnika ste-
rowanego przetwornicą częstotliwości 
najprawdopodobniej okazałoby się nie-
wystarczające przy dużych zmianach ob-
ciążenia, natomiast serwonapęd dzięki 
sprzężeniu zwrotnemu będzie na bieżąco 
dopasowywał się do aktualnych warunków 
i pozwoli utrzymać stałą prędkość.

Dociskanie elementów, wciskanie, do-
kręcanie itp. też może być zrealizowane 
przy zastosowaniu sterowania sygnałem 
analogowym. Jeżeli z góry wiadomo, z ja-
kim momentem siły lub z  jaką prędko-

ścią ma pracować serwonapęd, można 
te wartości zapisać w serwowzmacniaczu 
i wybierać przy pomocy zewnętrznych 
sygnałów. Można też wybierać je polece-
niami wydawanymi w protokole Modbus 
RTU, jak również można je zmieniać tym 
sposobem. 

Pozycjoner wymaga przede wszystkim 
sterowania pozycją, co można osiągnąć 
metodą „sygnały impulsy + kierunek” 
lub poprzez wybieranie zaprogramowa-
nej uprzednio w serwonapędzie pozycji 
(w serwonapędach Astraada SRV zwane 
to jest sterowaniem PtP). Bardziej za-
awansowaną wersją sterowania pozycją 
jest użycie łącza EtherCAT i sterownika 
np. Astraada ONE. Również rozwijanie 
materiału, zatrzymanie i cięcie na zadaną 
długość może być uzyskane tą metodą 
sterowania. Ale w przypadku cięcia w lo-
cie potrzebna będzie dodatkowo licencja 
SoftMotion, ponieważ w tego typu aplika-
cjach niezbędne jest zapewnienie sprzę-
żenia pomiędzy osiami. 

Pod obnie będzie w aplikacjach typu: 
gwintowanie, skośne frezowanie, frezo-
wanie krawędzi po łukach, czy też dla do-
jazdu na określone na płaszczyźnie lub 
w  przestrzeni punkty, o  ile ważna jest 
trajektoria ruchu. W przypadku realiza-
cji zmiennych trajektorii, np. wycinania 
unikalnych kształtów, warto zastanowić 
się nad bardziej rozbudowaną licencją, tj. 
„SoftMotion + CNC”. •

 V System sterowania Astraada One z Astraada SRV

EtherCAT EtherCAT
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→→ Dlaczego w sieciach przemysłowych 
EtherCAT jest lepszy  
niż klasyczny Ethernet?

EtherCAT (Control Automation Technology) powstał w 2003 roku i od tamtej pory dynamicznie się roz-
wija, będąc jednym z najpopularniejszych protokołów stosowanych w przemyśle. Odniósł sukces dzięki 
elastyczności w zakresie budowy sieci, łatwej konfiguracji oraz dużej szybkości wymiany informacji.
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»» EtherCAT bazuje na warstwie fizycznej sieci Ether-
net, która charakteryzuje się takimi cechami, jak:
•	 wysoka prędkość transmisji danych,
•	 duży zasięg pozwalający na budowę oddalo-

nych i rozproszonych węzłów,
•	 skalowalność,
•	 relatywnie niskie koszty związane z budową 

i utrzymaniem sieci.
W początkowych wersjach Ethernetu wyko-

rzystywano komunikację typu half-duplex, gdzie 
w jednym momencie węzeł mógł pracować w trybie 
nadawania lub odbioru współzawodnicząc z inny-
mi urządzeniami w sieci o dostęp do możliwości 
transmisji. Aby usprawnić pracę sieci wprowadzo-
no mechanizm CSMA/CD (Carrier Sense Multiple 
Access/Collision Detect), który zapewnił sprawie-
dliwy podział pasma pomiędzy węzły, jednocześnie 
uniemożliwiając dokładne określenie chwil trans-
misji oraz czasu, przez jaki urządzenie jest zajęte. 
Zasada działania CSMA/CD polega na tym, że w da-
nym momencie tylko jeden obiekt jest uprawniony 
do nadawania. Gdy wyczerpie swój czas dostępu do 
łącza – token zostaje przekazany do innego węzła 
w sieci. Jeśli dwa lub więcej urządzeń rozpocznie 
jednoczesne nadawanie, następuje nakładanie 
się sygnałów elektrycznych zwane kolizją. Po jej 
wykryciu odczekiwany jest losowy czas i następuje 
próba ponownej transmisji danych. Taka metoda 
powoduje niedeterministyczny czas dostępu do 
łącza i brak możliwości synchronizacji elementów 
automatyki na terenie zakładu przemysłowego. 

CSMA/CD w sieciach Ethernet.
Obecnie stosowany w switchach mechanizm 

QoS (Quality of Service) wyklucza losowe opóź-
nienia oraz konieczność retransmisji, pojawia się 
jednak problem wydajnościowy wynikający z kon-
strukcji pojedynczej ramki danych – informacja 
o wartości temperatury zajmuje zdecydowanie 
mniej miejsca (około 5%) niż dane kontrolne. Przy 
dużej ilości urządzeń przepustowość sieci byłaby 
mocno ograniczona.

EtherCAT łączy zalety warstwy fizycznej sieci 
Ethernet oraz eliminuje wady warstwy programowej 
modyfikując sposób przekazywania informacji po-
między węzłami. Różnica polega na tym, że pojedyn-
cza ramka nie jest wykorzystywana do przesyłania 
informacji do jednego konkretnego węzła sieci, jak 
w przypadku Ethernetu, ale do wielu jednocześnie.

Ramka przesłana przez węzeł typu master 
przechodzi przez wszystkie węzły typu slave, które 
przetwarzają ją w locie – dzięki zastosowaniu tech-
niki FMMU (fieldbus memory management unit). 
Informacja odbierana jest przez wszystkie węzły 
w sieci, gdzie każdy z nich najpierw sprawdza czy 
znajdują się w nim dane bezpośrednio dla niego. 
Jeżeli tak, to odczytuje dedykowany fragment, 
a następnie wstawia swoją odpowiedź i przeka-
zuje informację dalej. Gdy wiadomość dotrze do 
ostatniego urządzenia, ramka zostaje zawrócona 
do punktu wyjściowego.

Dzięki temu, że jest możliwe przenoszone da-
nych do i od wielu węzłów jednocześnie, zostaje 
rozwiązany problem niskiej efektywności. FMMU 
sprawia, że 90% zawartości pojedynczej ramki 
zajmują np. wartości pomiarów, reszta to dane 
kontrolne. 

Topologie sieci EtherCAT
Topologie sieci EtherCAT budowane są analo-

gicznie jaki sieci Ethernet. Powszechnie stosuje się 
układ szyny, drzewa lub gwiazdy. Najprostszym 

VV CSMA/CD w sieciach Ethernet
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VV Przykładowy schemat połączenia sterownika PLC Astraada One, modułów IO oraz 
serwonapędów Astraada SRV przez sieć EtherCAT.

VV Topologia drzewa stworzona na podstawie modułów serii EC1000.

VV Sterownik ECC2250, 
cyfrowe moduły ECC DIO 
oraz serwonapęd Astraada 
SRV połączone w sieć 
opartą o EtherCAT.

możliwym sposobem komunikacji między sterow-
nikiem PLC a modułami IO jest ethercat’owa szyna 
E-Bus, powszechnie stosowana w sterownikach 
modułowych np. EC1000. W przypadku Astraada 
One podstawowym elementem takiej sieci jest 
jednostka centralna. W zależności od potrzeb, do 
CPU można dołączyć maksymalnie 10 dowolnych 
modułów I/O lub komunikacyjnych.

Jeżeli wymagana jest większa ilość modułów 
I/O, można zwiększyć ich ilość poprzez zastoso-
wanie Extendera oraz modułu oddalonego tzw. 
Couplera. W takim wypadku podstawowa jednost-
ka sterująca składa się z CPU, 9 modułów I/O lub 
komunikacyjnych oraz Extendera. Węzeł oddalony 
zbudowany jest z Couplera i maksymalnie 20 mo-
dułów I/O lub komunikacyjnych. Medium transmi-
syjnym w tym wypadku jest skrętka komputerowa 
kategorii 5, a maksymalna odległość przy tego 
rodzaju połączeniu wynosi 100 m.

W przypadku sterowników kompaktowych serii 
ECC2000, konfiguracja jest jeszcze łatwiejsza, po-
nieważ zarówno moduły cyfrowe, jak i analogowe 
mają wbudowane 2-portowe switche. W praktyce 
powoduje to, że do stworzenia sieci nie są wyma-
gane dodatkowe urządzenia sieciowe. Rozszerzenie 
systemu sterowania polega jedynie na wpięciu 
patchcordu w odpowiedni port (wejścia lub wej-
ścia). Podobnie jak w przypadku sterowników mo-
dułowych, górną granicą odległości między węzłami 
jest 100 m. 

Standard EtherCAT umożliwia łączenie ze sobą 
różnych urządzeń, które również wspierają ten 
standard. Możemy zatem łączyć sterowniki kom-
paktowe serii ECC2000 z modułami EC1000 przez 
Coupler, a także sterować serwonapędami np. 
Astraada SRV lub Sanyo-Denki. Wpięcie urządzeń 
w sieć wygląda identycznie, jak w serii ECC2000. 
Sterownik ruchu posiada wbudowane dwa porty 
RJ-45, pozwalające na dodawanie kolejnych napę-
dów. Jedynym warunkiem prawidłowego działania 
urządzeń jest odpowiednia konfiguracja modułów 
I/O oraz serwonapędów we wspólnym środowisku 
programistycznym – Codesys. W głównej mierze 
ustawienia polegają na zainstalowaniu dedyko-
wanych targetów i wyborze urządzeń z drzewka 
projektowego.

Skuteczność działania EtherCAT potwierdzona 
jest świetnymi wynikami. Czas wymiany informacji 
o stanie 10 osi serwonapędów (prędkość, poło-
żenie, przyspieszenie, kierunek, moment) trwa 
około 10 µs, natomiast przesłanie informacji o 256 
binarnych wejściach/wyjściach zajmuje w przybli-
żeniu 13 µs. Takie wyniki dają możliwość sterowanie 
urządzeniami automatyki przemysłowej w „czasie 
rzeczywistym”.

Bardzo wysoka prędkość transmisji danych, 
skalowalność oraz łatwa konfiguracja powodu-
ją, że EtherCAT stał się najczęściej stosowanym 
standardem komunikacyjnym zarówno w Polsce, 
jak i na świecie. •
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→→ Jak szybko serwisować oddalone maszyny?
Utrzymanie oddalonych obiektów to wyzwanie dla każdego działu serwisu. Problem ten dotyczy szcze-
gólnie producentów maszyn i OEM, którzy dostarczają duże ilości swoich maszyn w różne miejsca w Pol-
sce i na świecie. Tacy klienci coraz częściej sięgają po rozwiązania pozwalające w sposób zdalny spraw-
dzić, co dzieje się z maszyną. Dzięki temu mogą ją zdalnie serwisować, a jeśli nie jest to możliwe, mogą 
przygotować się lepiej do wyjazdu serwisowego. Z jakich technologii korzystają i jak radzą sobie z proble-
mem? 

Bezpieczna sieć?
Brak dostępu do sieci i kwestie zapewnienia jej 

bezpieczeństwa to najczęściej wymieniane przez 
dział serwisu problemy, gdy zapytamy o możli-
wość zdalnego dostępu do urządzeń. Bardzo czę-
sto problemy te występują w parach. Szczególnie, 
gdy mówimy o dużych zakładach, w których wy-
dzielone są działy IT. W zakresie ich obowiązków 
spoczywają aspekty związane z zagwarantowa-
niem bezpieczeństwa danych zakładowych oraz 
pracujących urządzeń. Nie powinien więc dziwić 
fakt oporu przed wystawieniem maszyny na ze-
wnątrz – wiąże się to z koniecznością wpięcia jej 
w sieć biurową, która ma dostęp do Internetu. 

Niezabezpieczone połączenie może narazić nie 
tylko na utratę ważnych danych, ale również na 
nieautoryzowany dostęp do urządzeń w zakładzie. 
Z tego powodu należy zastosować urządzenia, 
które pozwalają na bezpieczny, zdalny dostęp, ale 
nie będą wymagały wpięcia ich w sieć biurową. 

Bezpieczny zdalny serwis? 
Modem GSM nie jest niczym nowym – od 

wielu lat wykorzystywany jest głównie w syste-
mach telemetrycznych i zdalnego monitoringu 
pracy maszyn i urządzeń. To, co było głównym 
motorem dla rozwoju modemów, to zwiększe-

autor: Piotr Adamczyk
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 V Modem GSM Astraada 
AS30GSM200P

nie prędkości transmisji danych w  sieci GSM. 
Urządzenia przestały być wyłącznie terminalami 
działającymi na niewielkich prędkościach i mogły 
zacząć pracować jako router dający dostęp do 
sieci Internet. Dodatkowa integracja w modemach 
GSM mechanizmów pozwalających na zabezpie-
czenia połączenia oraz autoryzację, pozwala na 
wykorzystanie ich jako bezpiecznych narzędzi do 
zdalnego serwisu. Przykładem takiego urządzenia 
jest modem Astraada GSM o numerze katalogowym 
AS30GSM200P. Pozwala on na zdalne, bezpieczne 
połączenie VPN pomiędzy urządzeniami zainsta-
lowanymi na obiekcie a komputerem serwisanta. 

Bezpieczne połączenie?
OpenVPN to standardowy pakiet wykorzysty-

wany w modemach Astraada, który implementuje 
techniki tworzenia bezpiecznych połączeń (VPN) 
pomiędzy urządzeniami oddalonymi. OpenVPN 
umożliwia tworzenie zaszyfrowanych połączeń 
między urządzeniami, wykorzystując w tym celu 
sieć publiczną Internet (tunel). Wykorzystuje się 
w tym celu biblioteki OpenSSL oraz protokoły 
SSLv3/TLSv1. Cały pakiet składa się z jednego kodu 
binarnego dla klienta i serwera, opcjonalnego 
pliku konfi gurującego oraz z jednego lub więcej 
plików kluczy – w zależności od wykorzystywanej 
metody uwierzytelnienia. Szyfrowanie danych 
i kanałów kontrolnych w OpenVPN odbywa się 
przy pomocy bibliotek OpenSSL, a uwierzytel-
nienie może być realizowane poprzez klucze, 
certyfi katy lub nazwę użytkownika i hasło (opcja 
z nazwą użytkownika i hasłem może być stoso-
wana, w przypadku klienta bez certyfi katu). To 
daje pewność, że dostęp do zdalnych urządzeń 
ma wyłącznie serwis posiadający odpowiednie 
uprawnienia. 

VPN oparty na IPsec to zbiór protokołów inter-
netowych dostępny w Astraada GSM pozwalający 
na stworzenie bezpiecznego połączenia pomiędzy 
urządzeniami. Składa się z dwóch kanałów ko-
munikacyjnych pomiędzy klientem a serwerem: 
kanał wymiany kluczy, za pośrednictwem którego 
przekazywane są dane związane z uwierzytelnia-
niem i szyfrowaniem (klucze) oraz kanału (jednego 
lub więcej), który niesie pakiety transmitowane 
poprzez tunel prywatny. Kanał wymiany kluczy 
jest standardowym protokołem UDP na porcie 
500. Kanał, który służy do przesyłania danych 
oparty jest na protokole ESP. Protokół IPsec działa 
na zasadzie kapsułkowania tzn. zabezpieczany 
pakiet IP jest zaszyfrowany oraz otrzymuje nowy 
nagłówek protokołu IP sec i dopiero w takiej formie 
przesyłany jest przez sieć Internet. 

Powiadamianie alarmowe 
SMS działu serwisu.

AS30GSM200P pozwala również 
monitorować rejestr alarmowy dowol-
nego urządzenia. Wykorzystuje do tego 
celu protokół Modbus TCP bądź Modbus RTU. 
Dzięki bieżącemu monitorowaniu skonfi gurowa-
nego rejestru alarmowego możliwe jest wysłanie 
SMS alarmowego o predefi niowanej treści do pra-
cownika serwisu – w razie wystąpienie alarmu/
usterki na monitorowanym urządzeniu. Pozwala 
na szybką reakcję działu serwisu, który korzysta-
jąc ze zdalnego połączenia VPN może rozpocząć 
diagnozę urządzenia zainstalowanego setki kilo-
metrów dalej. •

 V Zdalny dostęp do sterownika PLC za pośrednictwem VPN

 V Dostęp GSM do wizualizacji i sterowania maszyną produkcyjną
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 → Wonderware Online. Z głową w chmurach?
Na co dzień, bardziej lub mniej świadomie, wszyscy korzystamy z dobrodziejstw 
systemów osadzonych w chmurze, czyli przetwarzających lub udostępniających 
nam informacje pochodzące ze źródeł, do których nie jesteśmy bezpośrednio 
podłączeni. Bankowość mobilna, zamawianie taksówki, kupowanie biletu komu-
nikacji miejskiej, biletu do kina, własna przestrzeń do zapisu w chmurze, wybra-
nie mniej zakorkowanych tras dojazdu czy sprawdzenie pogody… Wszystkie te 
usługi łączy jedna istotna cecha – informacje te otrzymujemy jako raport intere-
sujących nas szczegółów zebranych i opracowanych z olbrzymiej ilości danych. 

 » Jakże często także w świecie produkcji mamy 
do czynienia z raportowaniem, wyszukiwaniem 
informacji, zależności i  jak najbardziej czytelnym 
prezentowaniem zagregowanych danych. No-
woczesne oprogramowanie przemysłowe daje 
nam do ręki narzędzia, dzięki którym z łatwością 
możemy znacząco ograniczyć koszty przecho-
wywania danych, a jednocześnie ułatwić współ-
dzielenie się raportami ze współpracownikami. 
Wonderware Online – czyli Historian w chmurze 
wprowadza funkcjonalność łatwego przesyłania 
wybranych parametrów wprost z poziomu wizuali-
zacji do przestrzeni dyskowej w chmurze i – co za 
tym idzie – korzystania z narzędzi do przeglądania 
danych, budowania raportów i wyszukiwania ano-
malii w ciągu zbieranych danych. Aplikacja kliencka 
InSight (dostępna także dla lokalnego, stacjonar-
nego Historiana) jest odpowiedzią na potrzebę 
łatwego zestawiania danych na wykresach i  ich 
intuicyjnego formowania w raport, który wizualnie 
będzie zgodny z dzisiejszymi trendami grafi cznymi 
wraz z obsługą ekranów dotykowych. 

Ciekawą funkcją będzie także wbudowany 
w Wonderware Online moduł alarmowania o ano-
maliach w ciągu logowanych danych, przez co 
z łatwością możemy zauważyć nagłą i nieoczeki-
waną zmianę w istotnym parametrze produkcyj-
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MOŻESZ WIĘCEJ
NIŻ PRZYPUSZCZASZ
Kluczowa instalacja i stary system sterowania?

Ryzyko, którego nie opłaca się podejmować!

Technologie się starzeją. Inżynierowie, którzy je wdrożyli 

i obsługiwali przez długie lata też nie pozostają młodzi. 

Zagwarantowanie dostępności części zamiennych oraz 

wsparcia technicznego dla starych rozwiązań staje się coraz 

trudniejsze. Dlatego ASTOR zaleca  migrację systemów 

sterowania z GE Fanuc 90-30 do GE PACSystems RX3i - 

rozwiązań z 5-letnią gwarancją producenta. 

Wykorzystaj posiadane zasoby i niskim kosztem zapewnij 

w swoim zakładzie zgodność z nowymi standardami i spokój 

na kolejne długie lata. Możesz więcej niż przypuszczasz.

www.astor.com.pl/migracja

nym. Raporty muszą być dostępne wszędzie, stąd użycie 
dowolnej przeglądarki z obsługą standardu HTML5 jest 
warunkiem wystarczającym do nawiązania bezpiecznego 
połączenia z naszym kontem raportowym, a – co za tym 
idzie – da nam dostęp do informacji z komputera, tabletu 
czy nawet smartfonu. Mówiąc o bezpiecznym połączeniu nie 
sposób pominąć zapewnionego bezpieczeństwa składowa-
nych w chmurze danych, jak i certyfi kowanych technologii 
łączenia i weryfi kacji użytkowników, w które narzędzie tej 
klasy jest wyposażone.

Nie zawsze potrzebujemy grafi cznie rozbudowanego 
narzędzia do prezentacji danych. Dlatego też w sytuacji, 
kiedy wystarczy nam śledzenie kilku istotnych wskaźników 
produkcyjnych składowanych w chmurze, możemy użyć 
aplikacji SmartGlance, dzięki której można śledzić aktualne 
parametry liczbowe oraz proste wykresy tych wartości na 
tablecie lub smartfonie. Dostęp do raportów na urządze-
niach mobilnych to także łatwe dzielenie się wiedzą z innymi 
lub wspieranie poprzez przesłanie zrzutu ekranu z naszym 
komentarzem lub sugestią zmiany danego parametru.

Jeszcze innym aspektem zmiany naszych narzędzi pracy 
jest Wonderware Online Studio, które przenosi nasze projekty 
wizualizacyjne i aplikacje SCADA do wirtualnego środowiska 
deweloperskiego. Ponieważ możemy sami określić, jakie 
parametry ma mieć nasz projekt – czy będzie to sam InTouch 
czy go rozszerzymy o Historiana lub skorzystamy z Platformy 
Systemowej Wonderware, to za każdym razem inna będzie 
wymagana moc maszyny wirtualnej i inne będą jej zasoby. 

To wszystko pozwoli na najwydajniejszą pracę w wy-
branym zakresie i zwolni z konieczności przygotowania 
instalacji środowiska i wszystkich komponentów wyma-
ganych dla stworzenia systemu tak jednostanowiskowego, 
jak i rozproszonego. Wybrana konfi guracja będzie miała 
wszystko, co jest nam potrzebne – także, jeśli pracujemy 
na jednej z poprzednich wersji oprogramowania narzędzio-
wego (niekoniecznie najnowszej wersji 2014R2). Znacząco 
ułatwi to zarządzanie wersjami aplikacji oraz przyspieszy 
ich uaktualnianie. 

Kolejną wartością tego rozwiązania jest możliwość 
wspólnej pracy nad projektem przez kilka osób równocze-
śnie – jest to oczywiste zwiększenie efektywności pracy, 
a dodatkowo – zapewnienie spójności ostatecznej aplikacji, 
bo żadna poprawka nie zniknie przy łączeniu poszczegól-
nych projektów.

Inżynier 4.0, odpowiedzialny za wdrażanie Przemysłu 
4.0, ma już dziś do dyspozycji narzędzia pozwalające na 
komfortową i wydajną pracę oraz współpracę w zespole. Jej 
efektem jest intuicyjna i przejrzysta aplikacja ułatwiająca 
nie tylko podejmowanie decyzji, ale też lepsze wykorzy-
stanie wiedzy całego zespołu, co procentuje ułatwieniem 
i przyspieszeniem codziennej pracy. Elektroniczne narzędzia 
wokół nas przestają być jedynie gadżetami, ale za sprawą 
przemyślanych opcji i wykorzystaniu takich technologii, jak 
składowanie i przetwarzanie danych w chmurze, stają się 
ważnym elementem drogi poza granice idei Przemysłu 4.0. •
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→→ Systemy monitoringu energii elektrycznej 
w branży wodociągowo – kanalizacyjnej  
cz. 2

Chcesz poprawić efektywność energetyczną? Nie zrobisz tego bez precyzyjnych informacji, jak to zużycie 
kształtuje się w czasie oraz w kontekście innych procesów. Bez tej wiedzy, działania proefektywnościowe 
mogą być znacznie utrudnione. 

»» W poprzedniej części artykułu (vide: Biuletyn 
Automatyki nr 89) przedstawione zostały rozważa-
nia dotyczące energochłonności oraz sposobu jej 
monitorowania dla obiektów pracujących w obrębie 
przepompowni. Nie są to jednak jedyne urządzenia, 
które pobierają znaczne ilości energii elektrycznej 
w procesach związanych z uzdatnianiem wody, czy 
oczyszczaniem ścieków. Monitoring parametrów 
pracy także w przypadku innych urządzeń może 
przynieść wymierne korzyści.

Drugim typem energochłonnych obiektów 
w obrębie przedsiębiorstw wodociągowo-kanali-
zacyjnych, obok przepompowni wody/ścieków, są 
układy napowietrzające, służące do napowietrzania 
zarówno wody w procesie uzdatniania, jak i ście-
ków, w procesie ich oczyszczania. Z tego powodu, 
monitorowanie pracy dmuchaw może przynieść 
bardzo duże korzyści, ze względu na znaczną ilość 
energii, jaka jest zużywana przez silniki zainstalo-
wane w tych urządzeniach. Wynika z tego, że nawet 
niewielka poprawa sprawności, albo uniknięcie 
jej pogorszenia, może przełożyć się na obniżenie 
kosztów funkcjonowania tych obiektów.

Monitorowanie energochłonności 
układów napowietrzających

Ze względu na charakterystykę pracy dmu-
chaw, analogiczną do układów pompowych (ale 
dotyczącą innego medium – powietrza), podsta-

wowym narzędziem do oceny sprawności układu 
napowietrzającego jest monitorowanie współczyn-
nika energochłonności, wyznaczanego w sposób 
analogiczny do układów pompowych. 

Znajomość tego parametru pozwala na szybką 
ocenę kondycji całego układu, a monitorowanie go 
w czasie rzeczywistym daje możliwość szybkiej 
reakcji w sytuacji, gdy pogarsza się do nieakcepto-
walnego poziomu. Należy pamiętać, że jakakolwiek 
zmiana  charakterystyki całego układu napowie-
trzającego przełoży się automatycznie na wartość 
współczynnika energochłonności. 

Istotną częścią układów napowietrzających 
są filtry, mające za zadanie oczyścić pompowa-
ne powietrze. Stopień ich zanieczyszczenia, który 
w oczywisty sposób wzrasta podczas eksploatacji, 
ma znaczny wpływ na energochłonność całego 
układu. Im filtry powietrza są bardziej zanieczysz-
czone, tym większy opór stawiają przepływającemu 
powietrzu. Wynika z tego, że utrzymanie zadanych 
parametrów związanych z przepływem wymaga 
podniesienia mocy dmuchaw, co przekłada się 
wprost na zwiększenie zużycia energii, czyli pogor-
szenie współczynnika energochłonności. 

Innym zjawiskiem występującym przy wzro-
ście zanieczyszczenia filtrów powietrza jest wzrost 
wartości spadku ciśnienia na filtrach, przy stałym 
przepływie powietrza (który musi być utrzymywany 
w celu zachowania prawidłowych parametrów pro-
cesów). Wielkość ta może zostać wprost zmierzona 
poprzez pomiar z wykorzystaniem różnicowych 
czujników ciśnienia zainstalowanych bezpośrednio 
przed filtrem powietrza oraz za nim. 

Na rysunku 1 przedstawiono przykładową cha-
rakterystykę spadku ciśnienia na filtrze w funkcji 
czasu, w zestawieniu z bieżącym przepływem po-
wietrza w rurociągu. Można zauważyć, że wraz 
z upływem czasu (i zwiększaniem się poziomu 
zanieczyszczenia filtrów powietrza), następuje 
stopniowy wzrost spadku ciśnienia na tym ele-
mencie, jeżeli utrzymywany jest stały przepływ 
powietrza w układzie. 

VV Rysunek 1. Przykładowa 
charakterystyka 
parametrów filtra 
powietrza w układzie 
napowietrzania
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 V Rysunek 2. Raport 
parametrów pracy 
dmuchawy wykonany 
w oprogramowaniu 
Wonderware Historian 
InSight

 V Rysunek 3. EnVidis Expert 
– przykładowy system 
monitoringu zużycia 
energii elektrycznej 

Konieczność kompensacji rosnącego zanie-
czyszczenia fi ltrów pociąga jednak za sobą wyż-
sze zużycie energii na silnikach napędzających 
dmuchawy, ze względu na fakt, że muszą one po-
konywać coraz to większe opory związane z ro-
snącym zapchaniem fi ltrów. Z drugiej strony, brak 
tej kompensacji, a co za tym idzie brak sterowania 
parametrami pracy dmuchaw w zależności od 
przepływu, skutkuje stopniowym zmniejszaniem 
jego wartości, co w skrajnych przypadkach może 
prowadzić do znacznego pogorszenia parametrów 
prowadzonego procesu. 

System monitorujący opisywane parametry 
i zestawiający je ze sobą, zarówno w czasie rze-
czywistym, jak i umożliwiający analizę tych wiel-
kości w funkcji czasu, pozwala precyzyjnie ocenić 
bieżący stan pracy urządzeń napowietrzających 
i wspomaga podejmowanie decyzji związanych 
z przeglądem technicznym, czy remontami. Dzięki 
temu możliwe jest osiągnięcie szerokiego wachlarza 
korzyści, w tym: 
• optymalne planowanie przeglądów urządzeń 

takich jak fi ltry, co przekłada się na obniżenie 
kosztów eksploatacji obiektów napowietrza-
jących,

• natychmiastowe wykrywanie awarii w obrębie 
monitorowanych obiektów, które mogą zostać 
zidentyfi kowane na podstawie nagłych zmian 
wartości mierzonych parametrów. Przekłada 
się to na poprawę wskaźników związanych z do-
stępnością urządzeń w obrębie tych obiektów
Na rysunku 2 przedstawiony został przykła-

dowy raport, który umożliwia analizę opisanych 
wcześniej parametrów. Posiadając centralny sys-
tem archiwizacji monitorowanych parametrów, 
można korzystać z narzędzi, które wyświetlą je 
w przystępny do analizy sposób, a tym samym oce-

na poprawności funkcjonowania monitorowanych 
obiektów będzie znacznie ułatwiona. 

Nie bez znaczenia jest również fakt, że raporty 
takie można przygotowywać dla dowolnych pa-
rametrów, które są rejestrowane i  już znajdują 
się w systemie, co sprawia że mogą one zostać 
dostosowane do każdej aplikacji, przyczyniając 
się do poprawy efektywności energetycznej pro-
wadzonych procesów.

System EnVidis w pełni umożliwia i ułatwia 
realizację opisanych powyżej funkcjonalności. 
Pozwala na zbudowanie kompleksowego monito-
ringu i wizualizacji zużycia mediów produkcyjnych, 
takich jak energia elektryczna, przepływ powie-
trza, wody, czy innych cieczy itd. Bogata biblioteka 
elementów logicznych oraz grafi cznych przyspiesza 
wykonanie aplikacji wizualizacyjnej, a całkowicie 
otwarty kod pozwala na zmodyfi kowanie wyglądu 
i funkcjonalności tych obiektów do dowolnych 
potrzeb i urządzeń. •



→ Zestaw startowy PACSystems RX3i
producent: GE Automation & Controls
seria: PACSystems RX3i
numer katalogowy: AS695RX3ISET-PR

 → Zestaw RX3i: CPU 5MB pamięci RAM/Flash, 1 × ETH, 1 × RS232, 1 × USB, 32 DI, 32 DO
 → 5 lat gwarancji
 → Pełna wersja oprogramowania narzędziowego Profi cy Machine Edition w wersji Professional 8.6
 → Kompletny zestaw gotowy do uruchomienia
 → Kompatybilność i zgodność ze wszystkimi innymi systemami GE Automation & Controls
 → Idealny do nauki programowania i obsługi kontrolerów serii PACSystems RX3i

→ Komputer przemysłowy Astraada PC
producent: ASTOR
seria: Astraada Panel PC
numer katalogowy: AS47C15-PR

 

 → Procesor Intel Core 2 Duo P8400 2.24 GHz
 → 17” rezystywny ekran dotykowy IP65
 → Rozdzielczość 1024 × 768 px
 → System operacyjny Windows 7 Professional 
 → Pamięć 4 GB
 → Dysk twardy 320 GB
 → 2 × RS-232, 1 × RS422/485
 → 2 × GbE

→ Ekonomiczny przemiennik 
częstotliwości o mocy 1,5 kW
producent: ASTOR
seria: Astraada DRV-21
numer katalogowy: AS21DRV21C5-PR

 → Moc: 1,5 kW
 → Zasilanie: 1 × 230 VAC
 → Wbudowane I/O: 4 DI, 2 DO, 1 AI, 1 AO
 → Interfejs RS485 z obsługą Modbus RTU
 → Wbudowany, odłączany panel LED
 → Bezpłatne oprogramowanie Astraada DRV CFG (PL / ENG)
 → 30 miesięcy gwarancji

5000
PLN NETTO

–35%9990 PLN

6 499
PLN NETTO

–31%630 PLN

435
PLN NETTO

ZAKUPY
24H/7

ATRAKCYJNE
PROMOCJE

SZEROKA OFERTA
PRODUKTÓW

WSPARCIE
TECHNICZNE ASTOR

NOWOŚCI I PROMOCJE W SKLEPIE INTERNETOWYM FIRMY ASTOR www.astor.com.pl/sklep



→ www.astor.com.pl/sklepSKLEP INTERNETOWY Z AUTOMATYKĄ PRZEMYSŁOWĄ

→ Zasilacz impulsowy 24V/120W 
producent: ASTOR
seria: Astraada Power
numer katalogowy: AST-PWR-12024-PR

 

 → Napięcie zasilania: 88~132 VAC/176~264 VAC
 → Montaż na szynie DIN
 → Zabezpieczenie przeciwzwarciowe, przeciążeniowe, nadna-

pięciowe, termiczne
 → Sygnalizacja pracy diodą LED
 → Chłodzenie pasywne
 → Zakres temperatur pracy –10…+60°C

→ Sterownik zintegrowany Horner APG X5
producent: Horner APG
seria: X5
numer katalogowy: HEX5-PR

 
 → Sterownik PLC: 1 MB pamięci programu, 1 × Eth, 2 × RS232/485, 

1 × CAN, 1 × MicroSD
 → Panel HMI: 4.3”, 480 × 372 px, 65 000 kolorów, dotykowy
 → Wbudowane sygnały: 4 × DI (24 VDC, HSC 500 kHz), 4 DO 

(24 VDC, PWM 500 kHz), 4 AI (0-10 V, 4-20 mA)
 → Bezpłatne oprogramowanie narzędziowe Cscape

→ Szkolenie internetowe „Sterowniki PLC 
Astraada One” – promocja dla uczniów 
i studentów
producent: ASTOR
seria: szkolenie internetowe
numer katalogowy: US-AST-SZK-E-SAOS

 → Funkcjonalność interfejsu webowego sterownika
 → Tryb maintenance i proces aktualizacji fi rmware
 → Środowisko programistyczne Codesys
 → Tryb symulacji, symulator PLC
 → Tworzenie krok po kroku aplikacji sterującej 
 → Tworzenie wizualizacji 
 → Wgrywanie i walidacja aplikacji sterującej
 → Uruchomienie dostępu webowego
 → Egzamin i certyfi kat ukończenia e-szkolenia 

80
PLN NETTO

–28%
2800 PLN

1999 
PLN NETTO

270 PLN

160
PLN NETTO

Regulamin promocji:
• Produkty w promocyjnych cenach dostępne są tylko w sklepie internetowym ASTOR
• Promocja obowiązuje do 31.08.2017 lub do wyczerpania stanów magazynowych
• Podane ceny są cenami netto w PLN

© Copyright: ASTOR Sp. z o.o. Wszystkie prawa zastrzeżone

–40%

→ Zestaw szkoleniowy Astraada HMI
producent: ASTOR
seria: Astraada HMI
numer katalogowy: AS44TFT0703-SZK

 → Dotykowy panel 7", TFT 800 × 480, 65535 kolorów, 
1 × Ethernet, 2 × COM, 2 × USB

 → Zasilacz impulsowy 30 W
 → Szkolenie online w postaci 13 fi lmów
 → Oprogramowanie narzędziowe w angielskiej i polskiej wersji 

językowej
 → Zestaw podręczników, informatorów technicznych i przykła-

dowych aplikacji

–60%
2470 PLN

990
PLN NETTO

–80%450 PLN
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Szkolenia z zakresu oprogramowania przemysłowego

GRUPA 
PRODUKTOWA

NAZWA KURSU
KOD 

KURSU
LICZBA 

DNI
CENA 

NETTO
LOKALIZACJA DATA

WONDERWARE System wizualizacyjny Wonderware InTouch cz.1 – 
tworzenie i serwisowanie aplikacji ITP 3 2100

Gdańsk
Kraków
Poznań
Warszawa

14.02; 08.08
30.01; 15.05; 09.10
03.04
06.03; 20.06; 11.09; 20.11 

WONDERWARE System wizualizacyjny Wonderware InTouch cz.2 – 
zagadnienia zaawansowane ITZ 3 2180

Gdańsk
Kraków
Szczecin
Warszawa

21.02; 22.08
20.03; 23.10
11.10; 
25.09; 04.12 

WONDERWARE Platforma Systemowa Wonderware cz.1 – tworzenie 
aplikacji WSP1 3 2180

Gdańsk
Kraków
Szczecin
Poznań
Warszawa

11.04; 10.10
13.03; 26.06; 6.11 
03.11
07.06
30.01; 22.05; 16.10 

WONDERWARE Platforma Systemowa Wonderware cz.2 – tworzenie 
raportów WSP2 2 1900

Gdańsk
Kraków
Szczecin

25.04; 17.10
29.05; 25.09; 09.11
27.11

WONDERWARE Platforma Systemowa Wonderware cz.3 – bieżąca 
analiza danych WSP3 1 1100 Kraków

Szczecin
31.05; 27.09 
28.11

WONDERWARE Platforma Systemowa Wonderware cz.4 – Archestra 
Object Toolkit AOT 2 1900 Kraków 11.12

WONDERWARE Platforma Systemowa Wonderware cz.5 – 
administracja systemem WSP5 2 1850 Kraków 10.04; 04.12

WONDERWARE Przemysłowa baza danych Wonderware Historian cz.1 
– analiza danych SQLP 2 1850

Gdańsk
Kraków
Poznań
Warszawa

13.06; 12.12
13.02; 20.09 
09.03
05.10

WONDERWARE Przemysłowa baza danych Wonderware Historian cz.2 
– tworzenie aplikacji SQLZ 2 1850

Gdańsk
Kraków
Szczecin

20.06; 19.12
15.02; 22.09 
16.05

WONDERWARE Obsługa i programowanie systemu zarządzania 
produkcją wsadową Wonderware InBatch INB 3 2300 Warszawa 20.03;6.11 

WONDERWARE System śledzenia i zarządzania produkcją – 
Wonderware Operations Software WOS 3 2550 Gdańsk 

Kraków
04.04; 03.10
08.05; 27.11

WONDERWARE
System analizy przyczyn i czasów przestojów maszyn 
oraz kontroli efektywności produkcji – Wonderware 
Performance Software

WPS 1 1350 Gdańsk
Kraków

07.04; 06.10
11.05; 30.11

WONDERWARE System statystycznej kontroli procesu – Wonderware 
Quality MESQ 2 3750 Gdańsk

Kraków
05.12
24.05

PROFESAL Profesal Maintenance – Konfiguracja i administracja 
systemem CMMS CMMS 2 1500 Kraków 12.06

 Szkolenia z zakresu robotów przemysłowych

GRUPA 
PRODUKTOWA

NAZWA KURSU KOD KURSU
LICZBA 

DNI
CENA 

NETTO
LOKALIZACJA DATA

KAWASAKI Obsługa i programowanie robotów Kawasaki – Kurs 
dla użytkowników – część 1 KAW1 2 2800 Kraków 20.02; 24.04, 19.06; 

18.09; 20.11 

KAWASAKI Obsługa i programowanie robotów Kawasaki – Kurs 
dla użytkowników – część 2 KAW2 2 2900 Kraków 22.02; 26.04, 21.06; 

20.09; 20.11 

KAWASAKI Obsługa i programowanie robotów Kawasaki – kurs 
dla integratorów KAW-INT 3 3000 Kraków 27.03; 29.05; 02.10

KAWASAKI Obsługa i serwisowanie robotów przemysłowych 
Kawasaki – kurs dla Służb Utrzymania Ruchu KAW-UR 2 4500 Kraków

Termin szkolenia 
ustalany jest 
indywidualnie

KAWASAKI Zrobotyzowane systemy spawalnicze Kawasaki – 
konfiguracja i programowanie KAW-SPAW Termin, zakres i cena szkolenia ustalane są indywidualnie

EPSON Obsługa i programowanie robotów EPSON Scara EPSON 2 2700 Kraków 13.03; 26.06; 23.10 

→→ Terminarz szkoleń 
Akademii ASTOR 2017

www.astor.com.pl/szkolenia
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Szkolenia z zakresu systemów sterowania i sieci przemysłowych

GRUPA 
PRODUKTOWA

NAZWA KURSU
KOD 

KURSU
LICZBA 

DNI
CENA 

NETTO
LOKALIZACJA DATA

ASTRAADA Programowanie sterowników ASTRAADA ONE 
w środowisku Codesys SAO 2 1200

Gdańsk
Kraków
Poznań
Warszawa
Wrocław

15.11
27.02; 22.05; 25.09; 
04.12
05.04
28.06
12.10

ASTRAADA Konfigurowanie i programowanie serwonapędów 
Astraada ASRV 1 800 Kraków 24.05, 27.09, 06.12

ASTRAADA Przemienniki częstotliwości Astraada FA 1 800 Kraków 07.03; 17.10
ASTRAADA Panele operatorskie Astraada PA 1 800 Kraków 08.03; 18.10

GE Automation
& Controls Podstawy programowania sterowników PLC GE-1 1 900

Gdańsk
Kraków
Warszawa
Wrocław

18.01; 12.07
22.03 
10.04, 02.10
29.05

GE Automation
& Controls

Programowanie sterowników PLC –  
kurs dla Integratorów Systemów GE-IS 2 1800

Bielsko-Biała
Gdańsk
Kraków
Szczecin
Warszawa
Wrocław

06.06; 12.12
14.03; 12.09
23.03
20.04
11.04 
30.05

GE Automation
& Controls

Konfigurowanie i diagnostyka sterowników PLC – 
kurs dla Służb Utrzymania Ruchu GE-SUR 3 2300

Bielsko-Biała
Poznań
Gdańsk
Warszawa

14.03; 9.05; 19.09; 14.11 
06.12
16.05; 21.11
03.10

GE Automation
& Controls  Proficy HMI/SCADA Cimplicity CIM-PE1 2 1900 Kraków 20.09;

GE Automation
& Controls Sterowniki PLC w sieciach przemysłowych GEFZAW 2 1900 Bielsko-Biała 20.06

GE Automation
& Controls

System gorącej rezerwacji PACSystems  
High Availability PAC-HSR 1 1600 Kraków 20.04

Horner Sterowniki Horner APG HE-1 1 800 Kraków
Poznań

13.04, 07.09 
22.06

Satel Sieci bezprzewodowe 1 (Satelline) – projektowanie, 
konfiguracja, serwisowanie SATELLINE 1 900 Kraków

Szczecin
05.06
14.09

Satel Sieci bezprzewodowe 2 (Satellar) – projektowanie, 
konfiguracja, serwisowanie SATELLAR 1 900 Kraków

Szczecin
06.06
15.09

 Szkolenia biznesowe

NAZWA KURSU
KOD 

KURSU
LICZBA 

DNI
CENA 

NETTO
LOKALIZACJA DATA

Wskaźnik OEE – podnoszenie efektywności parku maszynowego OEE 2 1900 Gdańsk 11.01; 01.08

Zarządzanie projektami MES PM-MES 2 2000 Gdańsk 07.03; 05.09

Łańcuch Dostaw – Prognozowanie i planowanie LD 2 1950 Gdańsk 09.02; 05.07

Budowanie Strategii Utrzymania Ruchu BSUR 1 1000 Gdańsk 08.02; 04.07

Wymagania bezpieczeństwa przy budowie i użytkowaniu maszyn wg 
Dyrektywy Maszynowej 2006/42/WE BM-O 1 1100 Gdańsk 25.01

Wymagania bezpieczeństwa przy budowie maszyn – szkolenie dla 
integratorów maszyn BM-INT 2 1800 Gdańsk 21.03

Wymagania bezpieczeństwa przy budowie maszyn – szkolenie dla 
producentów maszyn BM-PM 2 1800 Gdańsk 23.05

Wymagania bezpieczeństwa przy budowie i użytkowaniu maszyn – 
szkolenie dla użytkowników maszyn BM-EU 2 1800 Gdańsk 19.07

Wymagania bezpieczeństwa układów sterowania  
wg PN-EN ISO 13849-1 BM-US 2 1800 Gdańsk 19.09



OSTATNIE STRONY

www.astor.com.pl/biuletyn46

BIULETYN AUTOMATYKI

 → Czy automatyka powinna być ładna? 
Nie tyle powinna być ładna, co powinna się podobać i spełniać niezbędne kryteria. Jeśli mowa o wyglą-
dzie jakiegoś urządzenia, możemy powołać się na kwestię gustu, ale jeśli chodzi o estetykę montażu 
automatyki, to „niestety”, ale należy być tutaj surowym. Jeszcze inaczej powinniśmy spojrzeć na wizuali-
zację SCADA i HMI.

autor: Marcin 
Faszczewski

Automatyk, właściciel bloga 
iAutomatyka.pl

kontakt@iautomatyka.pl

Urządzenia
 » Weźmy urządzenie, dajmy na to sterow-

nik PLC, którego obudowa to kanciasty biały 
plastik z niekoniecznie dobrze wykończonym 
odlewem. Dodajmy do tego zielone złączki 
z zaciskami śrubowymi. Na froncie naklejka 
z logiem producenta i kilka diod nieśmiało 
wystających z obudowy. Może to być naj-
lepiej działający sterownik na rynku z szyb-
kim, niewieszającym się oprogramowaniem, 
który nie będzie wymagał cotygodniowego 
instalowania service packa. Może to być 
niezawodne urządzenie, które bije cenowo 
wszystkie inne w swojej klasie. Z pewno-
ścią znajdą się jego zwolennicy, ale sporo 
osób przekreśli je pod pretekstem „no bo 
jakieś takie….”. No właśnie, brzydkie. Z każ-
dą rewolucją przemysłową rosną nie tylko 
wymagania co do działania, ale również co 
do wyglądu i rozmiaru urządzeń. 

Szafy
W swojej karierze otworzyłem już nie-

jedną „szafę” (czytaj: rozdzielnicę sterują-
cą) i muszę przyznać, że wachlarz standar-
dów zaczyna się od „Sztuki szycia szaf” po 
„Matko Boska Elektryczna, zlituj się nad tym 
układem sterowania”. Spotkałem się nawet 
z pytaniem, dlaczego ważny jest wygląd 
szafy sterowniczej, skoro układ i tak będzie 
działał tak samo? Listę argumentów moż-
na zacząć od tego, że wykonując staranne 
połączenia pomiędzy urządzeniami oraz 
instalując aparaturę zgodnie z zalecenia-
mi producenta (np. zachowując odległości 
pomiędzy urządzeniami) dbamy o wizeru-
nek swojej fi rmy. Należy pamiętać również 
o przestrzeni rezerwowej w szafi e z myślą 
o przyszłej rozbudowie. Dobry zwyczaj to 
30% wolnej przestrzeni na płycie sterującej. 
Zły zwyczaj to korytka kablowe przytulone 
do urządzeń, instalowanie dodatkowych 
bonusów na ściankach bocznych, a nawet 
na drzwiach szafy. Miejsca zostało tylko na 
choinkę zapachową… 

Wizualizacja HMI i SCADA
Rozumiem, że nie każdy jest uzdolniony 

pod względem projektowania grafi ki i desi-
gnu. Wizualizację można zbudować, rzekł-
bym rzemieślniczo, wtedy taka aplikacja po 
prostu spełnia swoje funkcje bez zbędnych 
wodotrysków. Działa, niby wystarczy. Można 
do wszystkiego dodać też trochę fi nezji i po-
starać się o design, co staje się nie tyle 
coraz bardziej popularne, co standardowe. 
Da się zauważyć coraz częściej modę typu 
„fl at design”, gdzie obiekty na ekranach są 
maksymalnie uproszczone, stosuje się przy 
tym proste ikony i wskaźniki, a przyciski są 
bez opcji 3D i cieni. Mnie się tak podoba 
i sam tak robię. 

Nie można natomiast wykonywać wizu-
alizacji niechlujnie! Każde oprogramowanie 
posiada szereg funkcji ułatwiających budo-
wanie ekranów. Wszystkie elementy powin-
ny być wyrównane, a jeśli się powtarzają 
– muszą mieć równe odstępy między sobą. 
Kolejna zasada to trzymanie się jednego 
schematu, musimy zadbać o to, aby obsłu-
ga interfejsu była intuicyjna i powtarzalna. 
Ostatnio spotkałem wizualizację, gdzie trzy 
napisy obok siebie na jednym ekranie były 

wykonane zupełnie inną czcionką. To nie-
dopuszczalne, ale… przeszło. Nie należy 
przesadzać z liczbą kolorów, tutaj polecam 
wybrać jeden kolor przewodni i 2-3 dodat-
kowe, na przykład niebieski jako główny na 
tła i największe elementy + biały i jasnozie-
lony. Tęczowy zestaw przycisków i kontrolek 
nigdy nie wygląda dobrze. Oczywiście nie 
dotyczy to kolorów np. stanów alarmowych, 
gdzie czerwony stosujemy jako stan awaryj-
ny, a żółty jako stan ostrzegawczy. Kolejny 
z błędów, który czasami zostaje popełniony, 
to stosowanie zbyt wielu animacji i migają-
cych alarmów. To często irytuje operatorów, 
którzy muszą z tego korzystać. Panel ope-
ratorski nie może wyglądać jak dyskoteka. 

Według mnie w dobrym guście jest wy-
konana wizualizacja powitalna przy windzie 
w siedzibie fi rmy ASTOR. Widziałem ją i na-
pisałem relację z tej wizyty. Artykuł możesz 
wyszukać na mojej stronie. •
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Iwona Szetela, 
ASTOR Centrala

Nazywam się Iwona Szetela. Urodziłam się w małym miastecz-
ku oddalonym o około 30 km od Rzeszowa – tam też zaczęłam 
swoją edukację. Ukończyłam liceum o profi lu biologiczno-che-
micznym oraz szkołę muzyczną pierwszego stopnia – co było 
nie lada wyczynem, gdyż zapał do grania na fl ecie poprzecznym 
straciłam już na drugim roku 6-letniej nauki. Moim ulubionym 
zajęciem było recytowanie wierszy, występowanie na każdej 
akademii i w szkolnym kabarecie. Do Krakowa przyjechałam 
na studia i tak już zostałam. W połowie studiów zostałam żoną 
Adama i zaczęłam nowe, dorosłe życie.

Rozpoczęłam poszukiwania pracy i szybko natknęłam się na 
ogłoszenie ASTORa. I tak oto niedługo później z wielkim stresem, 
czy ludzie mnie polubią, czy dam sobie radę, stałam w ASTORze 
czekając na windę. Już w pierwszy dzień poczułam miłą atmosferę 
panującą w fi rmie. I tak rozpoczęła się moja astorowa przygoda. 
Na co dzień działam w Biurze Zarządu i wspieram innych w bieżą-
cych działaniach. A co najbardziej lubię w pracy? Zdecydowanie 
kontakt z innymi ludźmi.

W wolnym czasie, dzięki pasji mojego męża, oglądam piękne 
krajobrazy, jeżdżąc na wycieczki motocyklem – oczywiście jako 

→ Ludzie ASTORa (90)

Tomasz Jóźwik, 
ASTOR Szczecin

Urodziłem się w Szczecinie, ale wychowałem w Stargardzie 
k. Szczecina. Studia ukończyłem na Wydziale Elektrycznym 
Zachodniopomorskiego Uniwersytetu Technologicznego 
w Szczecinie, na kierunku Automatyka i Robotyka i to wła-
śnie podczas studiów, zupełnie przypadkowo, zaczęła się 
moja przygoda z fi rmą ASTOR. Kolega z roku – Kamil Zasada 
(ówczesny stażysta ASTOR-INFEL) zapytał mnie, czy chciałbym 
odbyć praktyki studenckie w fi rmie ASTOR – czemu nie?! – 
zgłosiłem się i tak oto leci mi już trzeci roczek .

Moją pracę w ASTOR zacząłem od dłubania w „hardłerze” 
– sterowniki, panele, falowniki i  inne takie, takie… obecnie 
specjalizuję się w sprzedaży systemów zrobotyzowanych i można 
powiedzieć, że robotyka to mój główny nurt techniczny, który 
rozwijam i którym wspieram nasz zespół.

Uwielbiam biegać…, nawet jeżeli boli. Uważam, że każdy 
problem, którego nie możesz rozwiązać, możesz wybiegać. Po 
dłuższych dystansach, zwłaszcza dwucyfrowych, wszelkie zmar-
twienia nie mają większego znaczenia. Oczywiście nie samą pracą 
i bieganiem człowiek żyje! Lubię kino, książkę (zazwyczaj sięgam 

po literaturę non-fi ction) i od czasu do czasu piwo w gronie 
przyjaciół! .

Na zakończenie… gdyby ktoś zapytał mnie: „Tomek, jak wi-
dzisz  siebie za 5 lat?”, odpowiedziałbym, że widzę przed sobą 
gościa z koroną maratonów na głowie, przymierzającego się do 
swojego pierwszego w życiu „ultrasa”. „A za 10 lat Tomku?”…
widzę człowieka, który osiągnął wolność fi nansową… •

plecak. Na prawo jazdy mąż mnie jeszcze nie zdołał namówić, ale 
kto wie…. Poza tym uwielbiam spędzać czas z moją dwuletnią 
siostrzenicą… chyba nadal jestem trochę dzieckiem, dlatego 
tak dobrze się razem bawimy. Moją ulubioną porą roku jest lato. 
Im cieplej tym lepiej! Wylegiwanie się na słoneczku oraz długie 
spacery i wycieczki rowerowe są dla mnie idealnym sposobem 
na spędzanie wolnego czasu. •

 V Iwona Szetela

 V Tomasz Jóźwik



Przyszłość przemysłu 
jest w Twoich rękach

Świat wokół się zmienia.
Jutro już nie będzie takie samo.
Przygotuj się na to, co nadejdzie.

www.astor.com.pl/wonderware


