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- Dohler: Nowoczesna metoda digitalizacji
produkcji z uzyciem systemu AVEVA
w chmurze Microsoft Azure

.Nie da sie wyrdznic jednego najlepszego elementu Platformy Systemowej AVEVA,
poniewaz to integracja tych elementéw miedzy sobq, bardzo dobra wspétpraca

z narzedziami Microsoft Windows oraz mozliwosc integracji wtasnych rozwiqgzan
stanowiq o potedze tego systemu.”

- Grzegorz Osipiak, Inzynier automatyk, D&hler

CELE: PRODUKTY:
« zwiekszenie efektywnosci operacyjnej  Platforma Systemowa AVEVA (dawniej Wonderware)
« digitalizacja biznesu » chmura Microsoft Azure
WYZWANIA: REZULTATY:
« modernizacja infrastruktury IT « wizualizacja danych produkcyjnych w czasie rzeczywistym
» zwigkszenie efektywnosci raportowania produkcji « biezace monitorowanie zuzycia mediéw produkcyjnych
» zwigkszenie wiarygodnosci danych produkcyjnych » oszczednosci w zuzyciu medidéw produkcyjnych
« otwarty dostep do danych historycznych « oszczednosci w zakresie zakupu i utrzymania nowej infra-
« zapewnienie bezpieczeristwa rozwigzania chmurowego struktury IT

12 www.astor.com.pl/biuletyn
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O firmie

» Grupa Dohler jest miedzynarodowa firma, ktéra
produkuje soki NFC, koncentraty sokéw, zaprawy,
emulsje, barwniki, susze oraz aromaty naturalne
zowocow i warzyw, a takze dostarcza zintegrowane
rozwigzania systemowe dla przemystu spozywcze-
go. Dohler z siedzibg w Darmstadt w Niemczech
dziata w ponad 130 krajach i ma ponad 40 zaktad6w
produkcyjnych na catym Swiecie.

Polski zaktad produkcyjny D6hler w Kozietutach
Nowych k. Mogielnicy to jeden z najwiekszych pod-
miotéw skupujacych owoce i jeden z najwigkszych
producentéw koncentratu jabtkowego w kraju.

Motorem napedowym rozwoju wszelkich in-
nowacji na rynku produktéw spozywczych jest
dzisiaj 6 mega-trenddw konsumenckich. Jednym
z dominujacych trendéw wptywajacych na rynek
produktéw spozywczych jest dzisiaj zdaniem firmy
Dohler naturalnosé i zréwnowazony rozwdj (Natu-
ralness&Sustainability). Kolejne trendy to oczy-
wiscie zdrowie (Health&Nutrition), multisensory
experience, convenience, indywidualizacja produktu
oraz - co zyskato mocno na znaczeniu w ostatnich
latach - digitalizacja.

Digitalizacja biznesu wymusza obecnie zmiany
w tradycyjnych modelach operacyjnych, ktére nie sa
w stanie sprostac ztozonosci i tempu $wiata online.
Idac z duchem trendéw rynkowych i chcac spro-
sta¢ oczekiwaniom konsumentéw, polski oddziat
firmy Do6hler stale modernizuje produkcje i wdraza
rozwigzania podnoszace efektywnos$é operacyjna,
a pracownicy Dziatu Automatyki polskiego oddziatu
swoimi kompetencjami wyznaczaja kierunki dziatan
i rozwigzania technologii 10 / OT wspierajacych
cyfrowa produkcje.

Wyzwania

Wyzwanie 1: Jak podnies¢ efektywnos$¢ rapor-
towania?

Proces modernizacji infrastruktury IT dla pro-
dukcji rozpoczeto dos¢ dawno, juz w 2015 roku.
Pierwotna przyczyna poszukiwania nowej koncepcji
tej infrastruktury byty duze ograniczenia dotychcza-
sowego sposobu raportowania i pracochtonnosé ich
przygotowania. Do raportowania wykorzystywane
byty liczne pliki ,,excel”, nie zawsze powigzane ze
soba.

Wigkszo$¢ z nich wymagata recznego wprowa-
dzania danych, ktdre finalnie nie byty spdjne, a przez
to niezbyt wiarygodne. Stato sie to bardzo wazne
w kontekscie integracji danych produkcyjnych do
systemu ERP - SAP.

Aby podniesé efektywnosé catego proce-
su produkcyjnego, najpierw nalezy wiedzie¢, co

© Siedziba firmy Dohler w Kozietutach Nowych

poprawiac. Zaczeto rozwazac, optymalizacja ktd-
rego z elementéw procesu przyniesie najlepsze
rezultaty. Wybrano wdrozenie systemu monitoro-
wania zuzycia mediéw produkcyjnych. Wiarygodne
i ciggte raportowanie, a nastepnie optymalizacja
tej sktadowej kosztéw produkcji, ktéra w ostatnich
czasach regularnie rosnie, pozwala dosy¢ szybko
zrealizowad oszczednosci.

Wyzwanie 2: Sieé¢ IT i OT - separowaé czy nie
separowac?

Kolejnym elementem efektywnej digitalizacji,
ktéry miat podlega¢ modernizacji, byto odsepa-
rowanie sieci IT od sieci OT. Ruch sieciowy w obu
tych sieciach radykalnie sig rézni od siebie, a ich
wzajemny wptyw moze mieé¢ daleko idace nega-
tywne konsekwencje. Bez rozdzielenia tych sieci,
w przypadku awarii lub incydentu wtamania do
sieci z zewnatrz, jest bardzo trudne lub czasem
niemozliwe znalezienie przyczyny jej wystapienia

© Siedziba centrali firmy
D6hler GmbH
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i odpowiednie zadziatanie w celu zapewnienia cy-
berbezpieczenstwa sieci zaktadowe;j.

Odseparowanie sieci pozwoli bardzo precyzyj-
nie i odpowiedzialnie przygotowywad i aplikowaé
polityke bezpieczeristwa niezaleznie przez dziaty
IT dla sieci IT i niezaleznie dla sieci OT przez zespét
znajacy specyfike tej sieci. Tam gdzie potrzebna jest
wymiana danych, tak jak w przypadku posiadania
systemu planowania produkcji ERP - SAP, wspdlnie
z dziatem IT mozna bedzie opracowad interfejsy i ko-
nieczne trasy wymiany danych. Dzigki analizie z sieci
OT mozna wyeliminowac¢ elementy sieci IT, takze
terminale i koricdwki SAP (SAP to ERP, czyli system
klasy Enterprise Resource Planning, a nie MES, zang.
Manufacturing Execution System). Separacja sieci
nie jest celem samym w sobie, ale jednym z krokdw
w celu optymalizacji dziatania systemu

Wyzwanie 3: Jak zoptymalizowaé¢ codzienna
obstuge systeméw produkcyjnych?

Ilo$¢ informacji, ktéra potrafi docierac do tech-
nologdw, operatoréw, dyrektorédw produkcji czasem
jest tak duza, ze potrafi negatywnie wptynaé na
podejmowane decyzje lub na szybkos$¢ reakcji. Do-
celowe rozwigzanie powinno angazowac¢ personel
tylko wtedy, gdy jest on niezbedny. W celu realizacji
tego wyzwania, system powinien wspiera¢ podejscie
Situational Awareness.

Jest to takie projektowanie wizualizacji systemu
i aplikacji, aby maksymalizowaé skupienie operato-
réw na procesie i angazowac ich tylko w sytuacjach
awaryjnych. Synoptyki, ekrany graficzne aplika-
cji zgodne z tym podejéciem sg wrecz ascetyczne
zwygladu, ,nudne”, gdy proces dziata poprawnie.
Nie uzywa sie lSnigcych grafik przedstawiajacych
zbiorniki, tylko symbole, ktére pokazuja wymaga-
ne parametry procesowe. Ekrany obstugi zdarzen
czy alarméw powinny wstepnie kategoryzowaé

14 www.astor.com.pl/biuletyn

informacje pod katem ich waznosci i wymaganego
czasu reakcji. Do zbudowania takich systeméw
wykorzystuje sig, zoptymalizowane pod tym ka-
tem, dedykowane elementy interfejsu wizualizacji
dostepne z biblioteki Situational Awareness.

Wyzwanie 4: Rozwijaé¢ wtasny system czy wy-
korzystaé sprawdzone rozwigzania?

Kazdy system czy aplikacja, ktéry jest przygoto-
wany na miare, wydaje si¢ lepszym rozwigzaniem,
bo jest dopasowany do konkretnych potrzeb uzyt-
kownika. Jednak kazdy, kto chociaz raz zdecydowat
sie na kodowanie jakiegos programu wie, ze na jedng
linie funkcjonalnosci nalezy napisac kilka linii kodu
zabezpieczen, obudowania jej, aby byta w petni
odporna na przewidziane oraz nieprzewidziane
scenariusze uzycia (czyli de facto np. ataki).

Dlatego zdecydowano, aby nie pisa¢ catego
systemu od podstaw, tylko szukaé rozwigzania
dostepnego na rynku, sprawdzonego, ale na tyle
elastycznego, aby nie ograniczato rozwoju potrzeb,
atam gdzie to bedzie wymagane - dawato mozliwo-
$ci integracji z bibliotekami zewnetrznymi.

Realizacja projektu
ETAP1

Powyzsze dziatania staty si¢ podwaling do
zbudowania kompletnego, elastycznego systemu
do wspomagania procesu produkcji. Wymienione
zostaty proste panele operatorskie podtgczone
do sterownikéw, gdzie raz przygotowana prosta
wizualizacja nie pozwalata na jej elastyczna rozbu-
dowe, a ewentualne zmiany kazdorazowo wymagaty
wzywania integratora. Dziat Automatyki firmy Déhler
pod przewodnictwem Grzegorza Osipiaka podjat
sie realizacji projektu samodzielnie, z doraznym
wsparciem technicznym pracownikéw Dziatu Po-
mocy Technicznej ASTOR.

Digitalizacja z Platforma Systemowa AVEVA

Zdecydowano si¢ na wybér kompleksowego
systemu nadzoru i wizualizacji produkcji AVEVA,
konkretnie Platformy Systemowej AVEVA (dawniej
Platformy Systemowej Wonderware) z nastepuja-
cych wzgledow:

1) Obiektowy model aplikacji, dziedzicze-
nie szablony, instancje - to architektura bliska
programistom, ktéra pozwala na utrzymywanie
porzadku w aplikacji, bardzo utatwia zarzadzanie
zmianami i ich wdrazanie. W tym modelu zmiany
wprowadzone w szablonie z definicji beda si¢ zacho-
wywac tak samo w kazdym odwotaniu czyli instancji.
Taki obiekt przechowuje kompletng konfiguracje
potrzebna do jego zastosowania w catej aplikacji
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Co to jest architektura obiektowa i dziedziczenie?

» Architektura obiektowa - inaczej jezyk obiektowy - to
spos6b tworzenia programow i jest czgsto stosowana w $ro-
dowiskach programistycznych. Dzigki niej tatwiej i w sposéb
bardziej przejrzysty mozna odwzorowaé¢ w programie funkcje,
jakie fragment programu ma realizowac. Do czasu ukazania sie
Platformy Systemowej AVEVA wigkszo$¢ systemow typu SCADA
nie wykorzystywato architektury obiektowej, co oznaczato, ze
parametry, ktdre byty monitorowane czy sterowane, byty ptaska
lista zmiennych, a przyktadowo skrypty do ich obstugi nie byty
kontekstowo powigzane z danym typem urzadzenia.

Platforma Systemowa AVEVA uzywa architektury obiektowej,
aby odwzorowad rzeczywiste urzadzenia i ich funkcje. Przykta-
dowo - budujac aplikacje, tworzysz szablon obiektu, ktéry ma
reprezentowaé naped, nadajac mu parametry - sygnaty - jak
komendy Start / Stop, predkos¢ zadana czy mierzona. Sza-
blon napedu zawiera takze wszystkie skrypty, ktére pozwalajg
np. wspiera¢ dziatanie stuzb utrzymania ruchu, przez analize
statystyk pracy urzadzenia i proaktywne powiadomienia np.
wysytane na telefony.

- skrypty, graficzna reprezentacja, alarmowanie,
logowanie historyczne, sposéb pozyskiwania danych
oraz uprawnienia.
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© Okno widoku dziedziczenia w AVEVA System Platform
IDE

2) Otwarty dostep do zgromadzonych danych
historycznych za pomoca jezyka SQL - pozwa-
lajacy przygotowad takie raporty, jakie sa na dang
chwilg potrzebne oraz wykorzystaé je do auto-
matycznego raportowania produkcji - warunkéw

Ten sam szablon bedzie zawierat graficzne symbole napedu
uzywane w wizualizacji na wszystkich stacjach operatorskich,
odpowiednie stacyjki sterowania uwzgledniajace uprawnienia
pozwalajace na sterowanie tymi urzadzeniami. Na koricu, w sza-
blonie tym okreslane sa parametry alarmowe oraz strategia
rejestracji danych historycznych. Jezeli w instalacji dziata teraz
kilkanascie / kilkadziesiat takich napeddw, wszystkie one beda sie
zachowywaty i beda obstugiwane w ten sam sposéb, jak zdefinio-
wany w szablonie - dziedziczg wszystkie parametry, ustawienia
i graficzne symbole z szablonu. Wszelkie zmiany wprowadzone
w szablonie automatycznie przenosza sie do wszystkich urza-
dzen - instancji - ktdre zostaty wykonane z tego szablonu. Ma
to szczegdblne znaczenie w instalacjach, w ktérych pracuje duza
ilos¢ powtarzalnych urzadzen, gdzie wazne jest, aby wszystkie
byty obstugiwane w ten sam, spdjny sposéb.

Marcin Wozniczka, Starszy specjalista ds. oprogramowania
przemystowego, ASTOR

srodowiskowych orazilosci, a takze kosztdw zuzycia
mediéw do systemu ERP - SAP.

© Raport przygotowany
w Microsoft SQL
Server Reporting
Services, wykorzystuje
dane zgromadzone
w przemystowej bazie
danych procesowych AVEVA
Historian Server
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3) Gotowa biblioteka Situational Awareness
dla projektowania optymalnego interfejsu aplikacji

"

© Okno biblioteki symboli Industrial Graphics w AVEVA
System Platform IDE

4) Mozliwos¢ integrowania aplikacji z wta-
snymi bibliotekami programistycznymi -najwaz-
niejszy z punktu widzenia Dziatu Automatyki aspekt,
gdyz pozwala dostosowa¢é aplikacje doktadnie do
potrzeb zaktadu - wszystko to, co wymysli auto-
matyk, jest w stanie dopisa¢ samodzielnie.
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© Okno tworzenia skryptéw w AVEVA System Platform IDE
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0d 2016 roku system nadzoru i wizualizacji
produkcji jest rozwijany wtasnymi sitami Dziatu
Automatyki, bez koniecznodci angazowania firm
zewnetrznych. Dzigki przemyslanej architekturze
oprogramowania, kompetencji i wiedzy wtasnej
kadry z pogranicza IT / OT a takze, wsparcia do-
stawcy - ASTOR - nie sg dostrzegane potencjalne
ograniczenia, ktére mogtyby hamowad rozwoj tego
systemu.

»Nie da sie wyrdzni¢ jednego najlepszego ele-
mentu Platformy Systemowej, poniewaz to inte-
gracja tych elementéw miedzy sobq, bardzo dobra
wspétpraca z narzedziami Microsoft Windows oraz
mozliwos¢ integracji wtasnych rozwiqzan stanowig
o0 potedze tego systemu” - podsumowuje Grzegorz
Osipiak, inzynier automatyk w firmie Dohler.

ETAP 2 - Czas na chmure, krok po kroku...

System byt od poczatku projektowany i utrzy-
mywany w ramach wewnetrznej infrastruktury sie-
ciowej oraz wtasnych zasobdw sprzetowych, takich
jak serwery i macierze. Pierwsze kroki wykorzystania

iuletyn

chmury to uzycie jej jako repozytorium programéw
do sterownikéw - zgodnie z reguta Backup 3-2-1.

Jako dostawce rozwigzania chmury wybrano
Microsoft Azure. Platforma Systemowa AVEVA oraz
narzedzia do programowania sterownikéw dziataja
w Srodowisku Windows, wiec wybér platformy Mi-
crosoft Azure okazat sige wrecz naturalny.

Pilotaz: Wirtualizacja

Z catego portfolio ustug, ktére udostepnia
Microsoft Azure, wybrano uzycie jednej maszyny
wirtualnej i dodatkowo backup’owanej, nastepnie
zastosowanie bramy VPN, aby umozliwié staty ruch
pomiedzy lokalizacjami (chmura Azure - Site2Site
VPN - lokalizacja fabryki) oraz redundantny, pewny
i szybki dostep do Internetu od dwdch dostawcdw.
W takiej konfiguracji, jedyne, co byto potrzebne,
to dostep przez zdalny pulpit z dowolnego miejsca
do maszyny wirtualnej w chmurze, ktéra ma state
i bezpieczne potaczenie do fabryki Déhler.

Ten krok - jak sie okazato - byt pierwszym
i nie ostatnim, jaki zostat wykonany w kierunku
chmury - mozna by go nazwacd pilotazem, ktéry
zakonczyt sig sukcesem i otworzyt kolejne drzwi.
Koszt utrzymania w/w rozwigzania w chmurze to
okoto 200 euro miesigcznie. Koszty utrzymania
oraz zapewnienia pewnego backupowania tego roz-
wigzania w ramach infrastruktury firmowej bytyby
zdecydowanie wigksze.

Dalszy rozwdj: coraz wiecej w chmurze

W roku 2020 zrobilismy analize wykonalnosci
przeniesienia catej infrastruktury, z ktérej korzy-
sta oprogramowanie, do chmury, dzieki czemu
z kosztéw utrzymania znikta koniecznos¢ zakupu,
utrzymania, amortyzacji sprzetu w postaci serwe-
réw, systeméw podtrzymania zasilania UPS oraz
licencji (przynajmniej na systemy operacyjne). Dzieki
zapewnieniu catej opisanej wyzej infrastruktury
w chmurze wyeliminowalismy ryzyko wystgpienia
ewentualnej awarii serweréw” - opowiada z zado-
woleniem Grzegorz Osipiak.

AVEVA jako producent juz od kilku lat prze-
widziat i testowat takie mozliwosci i uwzglednit
w ofercie rozwigzanie AVEVA Integration Studio
(AIS). Jest to rozwigzanie do zbudowania srodowiska
inzynierskiego dla grup deweloperéw w chmurze,
gdzie cato$é rozproszonego systemu jest w petni
konfigurowalna z poziomu formularza.

,»Tu nie balismy sie niewiadomej, tylko pracowa-
lismy na konkretach. W chmurze Azure okreslilismy
potrzebng moc obliczeniowq i przestrzen dyskowq
dla poszczegdlnych maszyn wirtualnych. Za pomocq
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© Schemat potaczenia Site 2 Site VPN pomiedzy chmura Azure a fabryka Dohler

zdalnego pulpitu zainstalowali$my oprogramowa-
nie, a nastepnie przenieslismy aplikacje do chmury.
Bezpieczny tunel VPN do sieci przemystowej w fa-
bryce byt juz zestawiony po pierwszym etapie” -
opowiada Grzegorz Osipiak.

Obecny koszt utrzymania infrastruktury, ktéry
uwzglednia wymagane przez srodowisko zasoby na
moc obliczeniowa, wielkos¢ przestrzeni dyskowej,
strategie backupdw to okoto 1100 euro za miesiac.

»Z perspektywy czasu i doswiadczen dro-
ga w kierunku chmury to prawidtowa strategia.
Kompetencje naszego Dziatu Automatyki i obecne

mozliwosci zaktadu pozwalajg na podejscie do
tematu etapami, zaczynajqc od pilotazu, poprzez
architekture hybrydowq, a koriczqc na catkowitym
przejsciu do chmury, jesli tego wymagataby produk-
cja” - podsumowuje Grzegorz Osipiak.

Dane produkcyjne na wyciagniecie reki
i oszczednosci w zuzyciu mediéw produkcyjnych to
wymierna korzys$¢ z realizacji projektu. Digitalizacja
zaktadu produkcyjnego Dohler bedzie dynamicznie
rozwija¢ sie w nowych kierunkach, zgodnie ze stra-
tegia rozwoju przedsiebiorstwa. Dziat Automatyki
ma w tych dziataniach wazny udziat. «

Autor: Marcin Wozniczka
Starszy specjalista

ds. oprogramowania
przemystowego, ASTOR
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» Czy wykorzystanie chmury obliczeniowej w rozwiazaniach
przemystowych to jeszcze pole doswiadczalne - takie R&D z du-
zym poziomem ryzyka? Czy moze to juz dojrzate rozwiazanie,
ktérego mozna przestaé sie obawiac i zaczaé wykorzystywac
wszelkie ptynace z niego benefity?

Na co dzien chyba juz kazdy z nas zetknat si¢ z ,,mityczna
chmurg”, czasem swiadomie, czasem nie. Chmury uzywamy
prywatnie do przechowywania plikéw czy zdjeé z wakacji, ko-
rzystajac z takich ustug jak Dysk Google czy Dropbox. Mtod-
sze pokolenie korzysta z ustug streamowania muzyki z chmury
uzywajac platform takich jak np. Spotify. Bardziej Swiadomi
uzytkownicy przechowuja w chmurze kopie zapasowe swoich
kluczowych danych i jest to zwykle jedno z kilku miejsc, gdzie
taka kopia jest przechowywana. Zgodnie z reguta kopii zapasowe;j
»3-2-1”, kluczowe dane powinny mie¢ zawsze 3 kopie zapasowe,
przechowywane na co najmniej 2 rodzajach nosnikéw i przynaj-
mniej jedna z nich powinna znajdowac sie poza domem czy firma
(w innej lokalizacji).

Inwestycja w przemystowy system nadzoru produkcji SCADA
lub zarzadzania produkcja klasy MES zwykle wigze sig nie tylko
z zaplanowaniem i wdrozeniem tego, co taki system ma robic,
na jakie potrzeby uzytkownika ma odpowiadad i jakie zyski ma
przynosic¢, ale takze musi uwzgledniaé, z jakich zasobdéw ten
uzytkownik bedzie korzystat.

Kazde oprogramowanie komputerowe potrzebuje zasobdéw
obliczeniowych komputeréw czy serweréw do przetwarzania
danych w informacje oraz przestrzen dyskowa do przechowy-
wania tych danych, niejednokrotnie przez wiele lat. Wynika to
z wymogoéw branzowych (np. parametry produkcyjne towaréw

spozywczych czy medycznych lub proces wytworzenia i tarficuch
dostaw w branzy motoryzacyjnej) czy wdrozenia procesu ciagtego
zbierania danych do ciggtej optymalizacji produkcji.

Zdecydowana wiekszos¢ takich projektéow uwzglednia wy-
korzystanie mocy obliczeniowej we wtasnych serwerowniach,
na wtasnym sprzecie. Takie podejscie oprécz samego wdrozenia
wymaga, aby pézniej utrzymywac to srodowisko. Mowa tutaj
0 przygotowaniu strategii utrzymania sprzetu (gwarancje dostaw-
cy, by¢ moze wtasny magazyn czesci), strategii bezpieczenstwa
- aktualizacje systemdéw operacyjnych i oprogramowania oraz
strategii wykonywania i przechowywania kopii zapasowych.
Wszystkie te elementy generujg pewne koszty oraz koniecznosé
zapewnienia zasobdéw ludzkich z odpowiednimi kompetencjami
do realizacji w/w zadan.

Jak zatem mozna wykorzystaé chmure w bardziej szerokim
zakresie i w zastosowaniu przemystowym?

Przyktadem tego jest realizacja projektu przeniesienia sys-
temu SCADA / MES, ktéry pierwotnie pracowat na lokalnych
zasobach do chmury Microsoft Azure wykonana w firmie Dohler
z udziatem wtasnych pracownikéw. Takie podejscie sprawito,
ze wynik przeniesienia systemu byt ,,uszyty na miare”. Wiedza
o procesie produkcyjnym, znajomosé systemu, ktéry takze byt
tworzony i wdrazany bez udziatu firm zewnetrznych oraz nabyte
kompetencje i mozliwosci, jakie daje chmura byty kluczem do
sukcesu.

Marcin Wozniczka, Starszy specjalista ds. oprogramowania
przemystowego, ASTOR
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